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Kapitel 1. Installation

1.1. Installation af Protector Suite 2009

Protector Suite 2009 kan installeres pa alle computere med Windows XP eller Windows Vista og Micro-
soft .NET 3.0 eller nyere. Der kraeves administratorrettigheder for at installere eller afinstallere Protector
Suite 2009. Hvis du allerede har Protector Suite 2009 foretaget installation pa din computer, kan du
springe over dette kapitel.

Sadan foretages installation af Protector Suite 20009:

1. Nar Protector Suite 2009-vinduet vises, skal du klikke pa Softwareinstallation. Hvis vinduet ikke
vises automatisk, skal du manuelt kgre Setup32.exe eller Setup64.msi fra installationsmappen.

2. Klik pa Nzeste for at fortszette.
3. Bekreeft, eller klik p& knappen Gennemse for at veelge en anden installationsmappe.

4. Dialogboksen Klar til at installere programmet vises. Klik pa Naeste for at starte installationen.
Under installationen i Windows Vista bliver du muligvis bedt om at bekraefte, at du vil fortseette med
installationen.

5. Klik pa knappen Udfgr, nér installationen er feerdig.

6. Klik p& Ja for at genstarte computeren, nar du bliver bedt om det. Du skal genstarte computeren,
for du begynder at bruge Protector Suite 2009.

Installationen er nu feerdig. Nar du har genstartet computeren, aktiveres funktionen til logon ved hjeelp
af fingeraftryk pd Windows. Du skal tilmelde dine fingre for at kunne bruge softwaren. Se Tilmelding
af fingeraftryk.

© Bemeerk

Alle de ngdvendige enhedsdrivere installeres under installationen. Hvis du vil bruge en ekstern
fingeraftrykssensor, anbefaler vi, at du tilslutter din fingeraftrykshardware, nar installationspro-
cessen er feerdig, og genstarter computeren.

1.2. Afinstallation af Protector Suite 2009

Sadan afinstallerer du Protector Suite 20009:

1. Klik pa Start > Kontrolpanel.

2. Dobbeltklik pa Tilfgj eller fiern programmer (Programmer og funktioner i Windows Vista).
3. Veelg Protector Suite 2009, og klik pa knappen Skift.

4. Klik p& knappen Fjern.

5. Du bliver spurgt, hvad du vil ggre med de Protector Suite 2009-data, der er gemt pa computeren.
Der er to muligheder:

« Gem Protector Suite 2009-data til senere brug pd computeren.

Dette betyder, at hvis du senere geninstallerer Protector Suite 2009, kan du fortsat bruge de
tilmeldte fingeraftryk til at logge pa computeren og fa adgang til data i fingeraftryksprogrammer.



* Fjern alle Protector Suite 2009-data fra computeren.
Tilmeldte fingeraftryk og alle data i fingeraftryksprogrammer slettes permanent.

Klik pa Naeste for at fortszette.

Dialogboksen til afinstallation vises. Klik pa Neeste for at bekreefte, at du vil fortseette afinstallatio-
nen. Klik pa-Annuller for at afslutte afinstallationen.

Klik pa Udfar, nar afinstallationen er faerdig.

Klik pa Ja for at genstarte computeren.

®@® upek.



Kapitel 2. Introduktion

Protector Suite 2009er biometrisk software, der beskytter sikkerheden for dine data ved hjeelp af god-
kendelse af fingeraftryk. For at opna starre sikkerhed er det muligt at kombinere godkendelse af finger-
aftryk med forskellige brugergodkendelsesmetoder (f.eks. SmartCard, PIN-kode, TPM, nggle til finger-
aftryksleeser eller Windows-adgangskode). Godkendelse af fingeraftryk udfares ved at afleese din finger
pa fingeraftrykssensoren.

Efter installation af softwaren og genstart af computeren skal du tilmelde dine fingeraftryk for at oprette
en tilknytning mellem dit brugernavn, din adgangskode og dine fingeraftryk samt automatisk genererede
sikkerhedsnggler. Alle dataene gemmes i brugerens adgangsprofil.

Denne procedure kaldes tilmelding af fingeraftryk. Yderligere oplysninger om tilmelding af fingeraftryk
finder du under Tilmelding af fingeraftryk.

Nar du er tilmeldt, kan du bruge dine fingeraftryk til at:

» erstatte din adgangskode til Windows-logon (se Logon til Windows)

» beskytte din computer ved start (se Sikkerhed ved start )

» abne dine foretrukne programmer ved hjeelp af fingeraftrykssensoren (se Programstart)

» erstatte adgangskoder til dine foretrukne websteder eller programmer med fingeraftryk (se Adgangs-
kodebank)

» oprette steerke og komplicerede adgangskoder (se Generator til steerk adgangskode )
» kryptere dine filer og mapper (se Krypterede arkiver)
» beskytte dine private oplysninger, f.eks. kreditkortoplysninger, kontonumre og sa videre (se E-Wallet)

» f& hurtig adgang til Protector Suite 2009's funktioner via en pop op-menu (se Biomenu)

2.1. Tilmelding af fingeraftryk
Hver brugeridentitet i Protector Suite 2009 findes i en brugerkonto eller "adgangsprofil”, som indeholder
biometriske fingeraftryksdata, der bruges til at kontrollere brugerens identitet. Far du tager softwaren

i brug, skal du oprette fingeraftrykseksempler til din adgangsprofil. Denne procedure kaldes tilmelding
af fingeraftryk.

Sadan oprettes en ny brugeradgangsprofil (tilmelding af fingeraftryk):
1. Gatil

e Start > Alle programmer > Protector Suite > Kontrolcenter

« eller hgjreklik pa ikonet pa proceslinjen, og veelg Start Kontrolcenter...

» eller aflaes en af dine fingre, og klik pa linket Tilmeld dine fingre nu pa Sksermbilledet Intro-
duktion .

2. Bekreeft din identitet (du skal angive din Windows-adgangskode, hvis du har en). Du kan finde mere
detaljerede instruktioner under Tilmelding af fingeraftryk.



@ Vink

Hvis du har problemer med at afleese dine fingeraftryk, kan du se Selvstudium om fingeraftryk.
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Kapitel 3. Identitet

| afsnittet Identitet kan du arbejde med din brugerkonto. Du kan tilmelde og slette fingeraftryksskabeloner
ellerimportere, eksportere eller slette hele brugerkontoen. Du kan ogsa angive en reserveadgangskode.

Foar du kan begynde at bruge Protector Suite 2009, skal du tilmelde dine fingre ved at oprette fingeraf-
tryksskabeloner. Se Tilmelding af fingeraftryk for at komme i gang.

3.1. Administrer fingeraftryk

Foar du kan begynde at bruge Protector Suite 2009, skal du tiimelde dine fingre. Tilmelding af fingeraftryk
er en proces, hvor dit brugernavn, din adgangskode og dine fingeraftryk tilknyttes (computerstyret, s&
gendannelse af det oprindelige billede ikke er mulig), og der genereres automatiske sikkerhedsnggler.
Alle dataene gemmes i din fingeraftryksadgangsprofil.

Du kan opna starre sikkerhed ved at kombinere godkendelse af fingeraftryk med et SmartCard og en
PIN-kode eller ved at kombinere med din Windows-adgangskode. Du kan veelge en godkendelsesme-
tode (f.eks. fingeraftryk + SmartCard etc.) pa siden Multifaktor . Se Multifaktor for at fa yderligere op-
lysninger.

3.1.1. Tilmelding af fingeraftryk

Sadan oprettes en ny brugeradgangsprofil (tiimelding af fingeraftryk):

1. Tilslut enheden, hvis du vil bruge en ekstern fingeraftrykssensor. Alle de ngdvendige drivere instal-
leres med Protector Suite 2009. Der vises i reglen en meddelelse om, at sensoren er tilsluttet og
klar til brug, i skeermens nederste hgijre hjgrne.

2. Start tiimeldingen ved at ga til
« Start > Alle programmer > Protector Suite > Kontrolcenter
« eller hgjreklik pa ikonet pa proceslinjen, og veelg Start Kontrolcenter...

« eller aflaes en af dine fingre, og klik pa linket Tilmeld dine fingre nu pa Skeermbilledet Intro-
duktion .

3. Licensaftalen vises. Lees licensaftalen omhyggeligt. Du skal acceptere licensaftalen, far du kan
bruge produktet. Klik pa Jeg accepter for at fortsaette, eller klik pd Jeg accepterer ikke for at lukke
programmet, hvis du ikke gnsker at acceptere licensaftalen.

4. Hvis enheden understgatter tilmelding i enhedens hukommelse, kan du vaelge, om du vil gemme
dine godkendelsesdata i enhedens hukommelse eller pa harddisken. Veelg en tilmeldingstype:

e Tilmelding til den biometriske enhed. Hvis du veelger tilmelding til enhedens hukommelse,
kan du ikke f& adgang til dine data uden den pageeldende fingeraftryksenhed. Det betyder,
at dine data beskyttes af en softwarekrypteringsnggle, som oprettes af fingeraftrykssoftwaren,
samt en hardwarekrypteringsnggle, der hentes direkte fra enheden. Den eneste begraensning
er, at du kun kan tilmelde et begraenset antal fingeraftryk pa grund af enhedshukommelsens
lille starrelse.

e Tilmelding til harddisken. Hvis du vil tilmelde et stort antal fingeraftryk for flere forskellige
brugere, bgr du tilmelde til harddisken. Hvis du veelger tilmelding til harddisken, krypteres dine



N\

data ved hjeelp af en softwarenggle. Der kan foretages biometrisk godkendelse med alle finger-
aftryksleesere.

A Vigtigt
Det er ikke muligt at aendre den valgte tiimeldingstype senere. Den eneste made at aendre
den pa er at afinstallere og geninstallere Protector Suite 20009.

5. Klik p& Anvend for at fortseette.
6. Indtast din adgangskode til Windows, og klik pa Send.
7. Dervises en dialogboks med to haender. Veelg en finger, der skal tilmeldes, ved at klikke pa knappen

over fingeren.
I ﬂ Protector Suite 2009 @M

Startside for Kontrolcenter »  Identitet »  Administrer fingeraftryk I Ll Bruger: root I

@ Du skal tilmelde mindst én finger for at f3 adgang til dine data.

Startside for Kontrolcenter

Identitet

Programmer

Indstillinger

Hjzlp

Selvstudium Windows

Anbefalinger:
= Angiv adgangskode til
sikkerhedskopi

Gem og fortsat |

¢ Kiik pd en knap over en finger for
at begynde at tilmelde eller slette
et eksisterande fingerafiryk.

8. Kar den valgte finger hen over fingeraftrykssensoren. Der kraeves matchende fingeraftryk af god
kvalitet. Disse prgver kombineres til en enkelt fingeraftryksadgangsprofil. Der vises en advarsel,
hvis der ikke findes nogen match for de oprettede prgver, og du skal derefter gentage proceduren.
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Tilmelding

Aflzes finger

Hold fingeren der, indtil statusindikatoren nir 100%.

Q@ Vink
Hvis du har problemer med at afleese dine fingeraftryk, kan du se Selvstudium om finger-
aftryk.

9. (Valgfrit —kun hvis computeren understgtter det) Nar en finger er tilmeldt, vises knappen Sikkerhed
ved start over hver finger. Den tilsvarende-finger vil blive brugt i stedet for din logonadgangskode
og/eller kode til harddisken ved systemstart.

10. Veelg en anden finger, der skal tiimeldes. Vi anbefaler pa det kraftigste, at du tilmelder mere end
én finger, s& du er sikret adgang, selvom du skulle komme til skade med en af fingrene.

11. Klik pa Gem og Fortsaeet for at afslutte oprettelse af fingeraftryksskabelonerne.

12. Siden Status vises, hvor du kan fa vist den aktuelle status for fingeraftrykssoftwaren. Det anbefales
pa det kraftigste, at du opretter en Reserveadgangskode. Denne adgangskode kan bruges i hele
fingeraftryksprogrammet i stedet for godkendelse med fingeraftryk, hvis du beskadiger dine fingre
eller far problemer med den biometriske enhed.

©® Bemeerk

Hver enkelt Windows-bruger kan kun have én adgangsprofil. Du kan oprette en brugerkonto ved
at veelge Start > Kontrolpanel og klikke pa Brugerkonti. Fglg instruktionerne pa skaermen.

3.1.2. Tilfgj eller slet fingeraftryk

Du kan fgje flere fingeraftryk til din brugerkonto senere. Det anbefales pa det kraftigste, at du tilmelder
flere fingre, sa du stadig kan f& adgang i tilfelde af, at du beskadiger dine fingre. Du kan slette finger-
aftryk enkeltvis eller slette hele kontoen (herunder alle programdata).

Sadan tilfgjes eller slettes fingeraftryk for en eksisterende bruger (administrer
fingeraftryk):

1. Gatil
e Start > Alle programmer > Protector Suite > Kontrolcenter .

« eller hgjreklik pa ikonet pa proceslinjen, og veelg Start Kontrolcenter...

7 ®@® upek.



« eller aflees en finger for at fa vist Biomenu , og veelg Kontrolcenter... (spring naeste trin over).

2. Bekreeft din identitet (ker fingeren hen over afleeseren, eller indtast din adgangskode), og klik pa
Send.

3. Gatil Identitet > Administrer fingeraftryk.
4. Der vises en dialogboks med to haender.
5. Sadan tilmeldes et nyt fingeraftryk:
» Veelg en finger, der skal tiimeldes, ved at klikke pa knappen over fingeren.

» Aflees den valgte finger, til der er oprettet en skabelon. Der kreeves matchende fingeraftryk af
god kvalitet.

Sadan slettes et fingeraftryk:
« Veelg en finger, der skal slettes, ved at klikke p& knappen over fingeren.
e Klik pa Ja.

6. Klik pA Gem og Fortseet for at udfare.

Sadan slettes en eksisterende brugerkonto (alle brugerens data):

A Vigtigt

Dette sletter hele brugerkontoen p& én gang inklusive brugerdata, ikke kun dine fingeraftryk.
1. Gatil
e Start > Alle programmer > Protector Suite > Kontrolcenter .
« eller hgjreklik pa ikonet pa proceslinjen, og veelg Start Kontrolcenter...
« eller aflees en finger for at fa vist Biomenu , og veelg Kontrolcenter... (spring naeste trin over).

2. Bekreeft din identitet (ker fingeren hen over afleeseren, eller indtast din adgangskode), og klik pa
Send.

3. Gatil Identitet > Kontohandlinger > Slet brugerdata.

4. Klik pa Ja for at bekreefte.

3.2. Status

Siden Status giver dig et overblik over indstillingerne for programmet og forteeller dig, hvilke fingeraf-
tryksprogrammer der er tilgaengelige, nar du er tilmeldt.

Et rgdtikon betyder, at den pageeldende indstilling ikke er optimal. Et gult ikon betyder, at du ber foretage
gndringer, og et grant ikon betyder, at indstillingen er foretaget korrekt.

8 ®@® upek.



13 Protector Suite 2009 [E= 5
Startside for Kontrolcenter  » Identitet »  Administrer fingeraftryk »  Status I Ll Bruger: root I
e g
o - 3 e = b=
Stas baitde bor Kombolcarter Adgangskode til sikkerhedskopi Tkke indstillet (@ | Skift
Sl | Indtast den nye adgangskode til sikkerhedskopi
Programmer
Indstillinger Svag © > Steerk
Hjz=lp I Indtast den nye adgangskode til sikkerhedskopi igen
Logon ved hjeslp af fingeraftryk Indstillst @ | Skift =
Automatisk sikkerhedskopiering Indstillet ) | Skift
Anbefalinger: 0
= Tilmeld flere fingeraftryk Idte fingre: - &
3 i eetade Antal tilmeldte fingre: 1 | Skift
sikkerhedskopi
Status for sikkerhed ved start Indstillet @ | Skift
Program- eller driveropdatering Ingen oplysninger ) | Skift
Du kan med tilmeldte fingre benytte fingeraftryksprogrammer:
% j5 Q‘.
R gL ey &

+ Reserveadgangskode. Angiv en reserveadgangskode, og klik pa knappen Anvend. Fa mere at
vide om Reserveadgangskode.

« Logon ved hjeelp af fingeraftryk indstilles automatisk, nar du har tilmeldt dine fingeraftryk. Nar du
genstarter computeren og vil logge pa igen, skal du kere fingeren hen over aflaeseren, hvorefter du
logges pa automatisk. Klik pa Skift for at ga til siden Logon til Windows og redigere logonindstillin-
gerne.

« Automatisk sikkerhedskopi indstilles automatisk, nar du tilmelder dine fingeraftryk og angiver en
reserveadgangskode. Dine data sikkerhedskopieres, hver gang du aendrer din brugeradgangsprofil.
Klik pa Skift for at ga til siden Eksporter og veelge en eksporttilstand.

» Antal tilmeldte fingre viser det antal fingeraftryk, der er tilmeldt af den aktuelle bruger. Det anbefa-
les, at du tilmelder flere fingre, s& du stadig kan fa adgang i tilfelde af, at du beskadiger dine fingre.
Klik p& Skift for at ga til siden Tilmelding af fingeraftryk og tilmelde flere fingre.

» Program- eller driveropdatering. Angiver, om der er en tilgaengelig opdatering. Klik pa Skift for at
ga til siden Opdater og hente en ny opdatering eller indstille automatisk sggning efter opdateringer.

Den anden del af siden Status giver dig oplysninger om, hvilke programmer der kan bruges, nar der er
tilmeldt fingeraftryk. Hold musemarkgren over billedet af et bestemt program for at fa vist en beskrivelse
af programmet. Klik pa billedet for at ga til programsiden.

3.3. Multifaktor

Sikkerhed for Protector Suite 2009 for kan gges med yderligere kryptering. Typen af tilgeengelig kryp-
tering athaenger af din hardware.

Veelg en godkendelsesmetode. Neeste gang du bliver bedt om godkendelse, kraeves den valgte metode
(f.eks. nar du logger pa computeren, registrerer websider etc.). Dette geelder for alle tilmeldte fingeraf-
tryk.

9 ®@® upek.



Sadan veelges en multifaktormetode:

1.

Ga til

Start > Alle programmer > Protector Suite > Kontrolcenter .
eller hgjreklik pa ikonet pa proceslinjen, og veelg Start Kontrolcenter...

eller aflees en finger for at fa vist Biomenu , og veelg Kontrolcenter... (spring naeste trin over).

Bekreeft din identitet (ker fingeren hen over afleeseren, eller indtast din adgangskode), og klik pa
Send.

Ga til Identitet > Multifaktor.

Veelg en multifaktormetode Multifaktormetoder

Fingeraftryk: Der kraeves kun godkendelse af fingeraftryk.

Fingeraftryk + fingeraftryksleesernggle: Brugerens fortrolige data krypteres ved hjeelp af en
nagle, som er gemt i fingeraftryksenheden, og som man kun kan f& adgang til efter godkendelse
af fingeraftryk. Du kan bruge reserveadgangskoden i tilfeelde af skader eller problemer med
enheden. Hvis du ikke definerer reserveadgangskoden, kan du miste dine data i tilfaelde af fejl
i godkendelseshardwaren.

Fingeraftryk + SmartCard: Bade godkendelse af fingeraftryk og indsaetning af det registrerede
SmartCard kreeves. Du kan bruge reserveadgangskoden i tilfeelde af skader eller problemer
med enheden. | den naeste dialogboks kan du veelge en smart card-leeser og indseette kortet.
Angiv en PIN-kode, der gemmes og automatisk afspilles under godkendelse.

Fingeraftryk + SmartCard og PIN-kode: Denne kombination forbedrer sikkerheden ved den
tidligere metode ved at bede brugeren om at angive sin PIN-kode, hver gang der kreeves god-
kendelse. Du kan bruge reserveadgangskoden i tilfaelde af skader eller problemer med enhe-
den.

Fingeraftryk + Windows-adgangskode: Godkendelse af fingeraftryk og angivelse af Win-
dows-adgangskode kraeves til hver godkendelse.

Fingeraftryk + TPM med fingeraftryksleesernggle Forbedret hardwarebaseret sikkerhed.
Krypteret kanal mellem TPM-sikkerhedschip og fingeraftrykslaeser forbedrer sikkerheden for
brugerens fortrolige data yderligere. Anbefales, hvis der gnskes den hgjest mulige sikkerhed.

Fingeraftryk + TPM-nggle: Brugerens fortrolige data beskyttes af TPM-sikkerhedschippen.
Anbefales, hvis der gnskes hgj brugervenlighed.

Fingeraftryk + TPM-nggle med PIN-kode: Brugerens fortrolige data beskyttes af TPM-sikker-
hedschip med PIN. Brugeren skal angive PIN-koden for at bekraefte sin identitet, hver gang
chippen bruges. Anbefales, hvis der gnskes hgj sikkerhed.

Hvis du ikke har oprettet en reserveadgangskode, anbefales det pa det kraftigste at ggre det nu.
Klik pa linket Opret reserveadgangskode for at angive en ny reserveadgangskode. Angiv og be-
kreeft en reserveadgangskode. Denne adgangskode kan bruges i hele fingeraftryksprogrammet i
stedet for godkendelse med fingeraftryk, hvis du beskadiger dine fingre eller far problemer med
den biometriske enhed. F& mere at vide om Reserveadgangskode .

Klik pA Anvend for at gemme aendringerne.

10
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3.4. Kontohandlinger

Importer, eksporter, eller slet den aktuelle brugers data.

Disse handlinger pavirker den aktuelle brugerkonto (adgangsprofil). Hvis du vil tilfgje eller slette finger-
aftryk enkeltvis, kan du se Tilmelding af fingeraftryk.

1 Protector Suite 2009 B

Startside for Kontrolcenter »  Identitet *»  Kontohandlinger I Ll Bruger: root I
A9,

Startside for Kontrolcenter

Identitet
Programmer -
Indstillinger

Hyzlp

Eksporter brugerdata til sikkerhedsformal. Fileme krypteres og beskyttes af en adgangskode, der

defineres under eksport.

en for at gendanne brugerdata som f.eks.

— Slet brugerdata
B E_, Slet afle data for den aktuelle bruger.

Ant?eiaiingen 3 Adgangskode til sikkerhedskopi
= Tilmeld flere fingeraftryk #¥y. Rediger eller vis adgangskoden il sikkerhedskopi

=3 Vis adgangskode til Windows
M . Vis adgangskoden til Windows.
-

;' Vianbefaler, at du eksporterer en
sikkerhedskopi of din
adgangsprofil.

%

3.4.1. Eksporter

Eksisterende brugerdata (deriblandt fingeraftryk, krypteringsnggler og legitimationsoplysninger til logon)
kan eksporteres til en fil og importeres tilbage ind i fingeraftrykssoftwaren. Filen er krypteret og beskyttet
af reserveadgangskoden. F& mere at vide om Reserveadgangskode.

Sadan vaelger du en eksporttilstand:
1. Gatil
e Start > Alle programmer > Protector Suite > Kontrolcenter .
« eller hgjreklik pa ikonet pa proceslinjen, og veelg Start Kontrolcenter...
« eller aflees en finger for at fa vist Biomenu , og veelg Kontrolcenter... (spring nzeste trin over).

2. Bekreeft din identitet (kar fingeren hen over afleeseren, eller indtast din adgangskode), og klik p&
Send.

3. Veelg Identitet > Kontohandlinger > Eksporter brugerdata.

4. Huvis der ikke er defineret en reserveadgangskode, skal du gare det nu. FA mere at vide om Re-
serveadgangskode.

5. Veelg en sikkerhedskopieringstilstand:
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» Klik pa knappen Eksporter nu, og angiv din Reserveadgangskode for at eksportere med det

samme. Veelg en destinationsmappe og et filnavn.

» Veelg Automatisk sikkerhedskopiering. Med automatisk sikkerhedskopiering oprettes der en
sikkerhedskopi af din adgangsprofil (dvs. alle dine data inklusive nggler, adgangskoder, tilmeld-
te fingeraftryk etc.), hver gang adgangsprofilen eendres. Sikkerhedskopien placeres som stan-
dard i mappen C:\Brugere\dit brugernavn\AppData\Local. Efter hver ti automatiske sikkerheds-
kopieringer skal du angive reserveadgangskoden. Klik pa Anvend for at gemme andringerne.

@ Bemerk

Det anbefales pa det kraftigste, at du eksporterer adgangsprofilen, s& den kan gendannes, f.eks.
i tilfeelde af systemnedbrud eller geninstallation af systemet, eller hvis du ved et uheld kommer
til at slette eller miste data.

3.4.2. Importer

Sadan importerer du brugerdata (brugeradgangsprofil):
1. Gatil
e Start > Alle programmer > Protector Suite > Kontrolcenter .
« eller hgjreklik pa ikonet pa proceslinjen, og vaelg Start Kontrolcenter...
« eller aflees en finger for at fa vist Biomenu, og veelg Kontrolcenter... (spring naeste trin over).

2. Bekreeft din identitet (ker fingeren hen over afleeseren, eller indtast din adgangskode), og klik pa
Send.

3. Veelg Identitet > Kontohandlinger > Importer.
4. Sgg efter filen med adgangsprofilen (.vtp).

5. Angiv din Reserveadgangskode , og klik pa OK.

@ Bemerk

Du kan ikke importere en adgangsprofil for en tilmeldt bruger. Hvis du vil erstatte adgangsprofilen
med en sikkerhedskopi, skal du farst slette den aktuelle adgangsprofil.

3.4.3. Sletning

Sadan sletter du samtlige brugerdata (en eksisterende brugeradgangsprofil):
1. Gatil
e Start > Alle programmer > Protector Suite > Kontrolcenter .
« eller hgjreklik pa ikonet pa proceslinjen, og veelg Start Kontrolcenter...
« eller aflees en finger for at fa vist Biomenu , og veelg Kontrolcenter... (spring naeste trin over).

2. Bekreeft din identitet (kar fingeren hen over afleeseren, eller indtast din adgangskode), og klik p&
Send.

3. Gatil Identitet > Kontohandlinger > Slet brugerdata.
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4. Klik p& Ja for at bekreefte.

A Vigtigt
Herved slettes alle data for de aktuelle brugere. Ga til Eksporter for at sikkerhedskopiere dine
data til senere brug.

3.4.4. Reserveadgangskode

Her kan du angive eller eendre reserveadgangskoden. Denne adgangskode kan bruges i hele fingeraf-
tryksprogrammet i stedet for godkendelse med fingeraftryk (f.eks. til eksporterede filer).

17 Protector Suite 2009 (= ) [

Startside for Kontrolcenter »  Identitet »  Kontohandlinger »  Adgangskode til sikkerhedskopi I L] Bruger: root I

¥

Fo
¥
I ¥,

A R
-
Startside for Kentrolcenter ﬁ.\dgangsdeEn til sikkt_arhedskopi benyttes i f\ngeraftrykssuﬂwarer? _som  reserve il
fingeraftryksgodkendelsen i tilfaelde af senscrproblemer, personskade eller til import og eksport af
dine data.

Identitet
Programmer
Indstillinger
Hjz=lp

Brug af adgangskoden til sikkerhedskopi er den eneste méade, hvorpa du kan gendanne dine data, hvis
fingeraftryksgodkendelsen mislykkes. Det anbefales i haj grad, at du benytter en lang og steerk
adgangskode (mindst 12 tegn), og at du opbevarer den pa et sikkert sted.

Steerk

Anbefalinger:

» Tilmeld flere fingerafiryk
= Angiv adgangskode til
sikkerhedskopi

A Vigtigt
Adgangskoden til sikkerhedskopi giver adgang til dine data i tilfeelde af problemer med enheden.
Det anbefales i hgj grad, at du benytter en lang og steerk adgangskode (mindst 12 tegn), og at
du opbevarer den pa et sikkert sted. En kort adgangskode kan kompromittere sikkerheden.

Sadan indstiller du reserveadgangskoden:
1. Gatil
e Start > Alle programmer > Protector Suite > Kontrolcenter .
« eller hgjreklik pa ikonet pa proceslinjen, og veelg Start Kontrolcenter...
« eller aflees en finger for at fa vist Biomenu , og vaelg Kontrolcenter... (spring naeste trin over).

2. Bekreeft din identitet (kar fingeren hen over afleeseren, eller indtast din adgangskode), og klik p&
Send.

3. Géatil Identitet > Kontohandlinger > Reserveadgangskode.
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4. Indtast reserveadgangskoden to gange.

5. Klik pd Anvend for at gemme aendringerne.

» Klik pa knappen Vis reserveadgangskode for at fa vist adgangskoden som almindelig tekst. Klik p&
Vis i den dialogboks, der abnes. Adgangskoden vises pa skaermen. Sgrg for at holde adgangskoden
fortrolig og forhindre misbrug af den.

3.4.5. Vis adgangskode til Windows

Du kan fa vist din adgangskode efter godkendelse med fingeraftryk. Vaer opmaerksom pa, at adgangs-
koden vises som almindelig tekst pa skeermen. Sgarg for, at den ikke kan misbruges.

1. Gatil
e Start > Alle programmer > Protector Suite > Kontrolcenter
« eller hagjreklik pa ikonet pa proceslinjen, og veelg Start Kontrolcenter...
« eller aflees en finger for at fa vist Biomenu , og veelg Kontrolcenter... (spring naeste trin over).

2. Bekreeft din identitet (ker fingeren hen over afleeseren, eller indtast din adgangskode), og klik pa
Send.

3. Veelg Identitet > Kontohandlinger > Vis adgangskode til Windows.
4. Klik pa knappen Vis for at fa vist adgangskoden som almindelig tekst.

5. Bekreeft din identitet (aflees en finger).
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Kapitel 4. Programmer

Udnyt din fingeraftrykssensor fuldt ud ved at bruge den i dit daglige arbejde ved computeren. Med god-
kendelse ved hjeelp af fingeraftryk kan du sikre dine data bedre og arbejde hurtigere. Nar du har tilmeldt
dine fingre, kan du bruge dine fingeraftryk i stedet for adgangskoder til websteder og dialogbokse, du
bruger ofte, starte programmer blot ved at afleese en finger, oprette et sikkert og praktisk lager til kre-
ditkortoplysninger og PIN-koder og meget mere.

Fingeraftryksprogrammer:
» Programstart: start dine foretrukne programmer blot ved at afleese en finger

» Adgangskodebank: erstat adgangskoder til dine foretrukne websteder eller programmer med aflaes-
ning af et fingeraftryk

» Generator til steerk adgangskode : opret steerke og komplicerede adgangskoder
» Krypterede arkiver: opret krypterede arkiver til dine private filer og mapper

» E-Wallet: beskyt dine private oplysninger, f.eks. kreditkortoplysninger, kontonumre og sa videre, og
brug dem til lettere at udfylde webformularer

» Biomenu: fa hurtig adgang til Protector Suite 2009's funktioner via en pop op-menu



¥4 Protector Suite 2009 (= =) [

Startside for Kontrolcenter »  Programmer I ® Bruger: roct I

Programstart

Startside for Kontrolcenter s Ll Knytter et program til en finger og starter programmet ved at scanne fingeren pa sensoren,

Identitet
Programmer
Indstillinger
Hizlp I?—t— Adgangskodebank
: Gem dine web- og dialogboksregistreringer (f.eks. brugernavne og adgangskoder), og lad dem blive
angivet automatisk, nar du har scannet dit fingeraftryk.
Administrer registreringer | Indstillinger

@ Generator af steerk adgangskode
o Ga til Generator for at oprette steerke adgangskoder. Ga til Oprettede adgangskoder for at 3 vist en liste

over alle oprettede adgangskoder.
Generator | Qprettede adgangskoder

Krypterede arkiver
Beskyt dine filer og mapper med dit fingeraftryk. Filpengeskab giver dig mulighed for at oprette

krypterede arkiver med vigtige filer og mapper. Personligt pengeskab er en skjult mappe pa dit skrivebord
eller i Denne computer, der er beskyttet af fingeraftryksgodkendelse, og hvor du kan gemme dine

m

Anbefalinger:
- Angiv adgangskode til oplysninger sikkert.

Filpengeskab | Personligt pengeskab

y w E-Wallet
1 = Beskyt dine private oplysninger (f.eks. kreditkortoplysninger, kentonumre eller adresse) med dit
rk. Funktionen er farst tilgeengelig efter godkendelse og kan kopieres eller traekkes og slippes il
f.eks. webformularer eller tekstbehandlingsprogrammer.

Sikkerheds-tokens
: Opret token-koder, og fgj dem automatisk til formularer, nar du har scannet din finger pa
fingeraftrykssensoren,

Administrer sikkerheds-tokens | Import af sikkerheds-token | Tokenkode-generator

2 Kiik pé et hyperlink for at storte i Biomenu -
eller konfigurere ;
fingeraftryksprogrammet. { — Sean din finger for at fa vist Biomenu og fa hurtig adgang til E-Wallet- og adgangskodebankregistreringer.

4.1. Programstart

Programstart er en valgfri funktion i Protector Suite 2009. Nar den er installeret, kan du starte registre-
rede programmer og abne registrerede filer ved at afleese en finger. Du kan knytte et program eller en fil
til en finger ved at traekke programmet eller filen hen til fingeren og slippe (eller sgge efter programmet
eller filen pa computeren). Programmet eller filen abnes, naeste gang du afleeser den tilknyttede finger
(du kan f.eks. treekke filen "dokument.txt" fra skrivebordet og slippe den pa en bestemt finger. Naeste
gang den pageeldende finger afleeses, abnes filen i din teksteditor).

©® Bemerk

Du skal tilmelde mindst to fingeraftryk for at kunne bruge Programstart. En af de tilmeldte fingre
reserveres til visning af Biomenu.
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ﬂ Protector Suite 2009

Identitet
Programmer
Indstillinger
Hizlp

Tilmeld fiere fingera

Anbefalinger:
= Angiv adgangskode til
sikkerhedskopi

kmap.

Startside for Kontrolcenter »

Programmer »

I Ll Bruger: root I

el

Startside for Kontrolcenter

| .
Programstart giver dig mulighed for at starte registrerade programmer og filer vha. din | :
fingeraftrykssensor. Traek ag slip (eller sgg efter) en programgenve] fra skrivebordet, en fil etc, og den |

startes nasste gang, du scanner den tildelte finger pé sensoren.

;' Du kan knytte et program til en
finger ved at Kikie pd en knap
over fingeren eller trekke og
slippe programikonet over en

Kontrolcenter

4.1.1. Sadan opretter du en tilknytning mellem et fingeraftryk og et program

Sadan knytter du et program til en finger:

1.

Ga til

e Start > Alle programmer > Protector Suite > Kontrolcenter

« eller hgjreklik pa ikonet pa proceslinjen, og vaelg Start Kontrolcenter...

« eller aflees en finger for at fa vist Biomenu , og vaelg Kontrolcenter... (spring naeste trin over).

Bekreeft din identitet (ker fingeren hen over afleeseren, eller indtast din adgangskode), og klik pa

Send.

Veelg Programmer > Programstart.

Der vises en dialogboks med to haender. Der er en knap over hver tilmeldt finger.

© Bemeerk

Hvis der ikke vises nogen knapper, skal du fagrst tiimelde dine fingre. Hvis der kun er én
knap tilbage, er den reserveret til Biomenu , og du skal tilmelde flere fingre. Se Tilmelding
af fingeraftryk for at fa yderligere oplysninger om tilmelding af fingre.

Treek et program eller en fil hen til knappen, og slip. Programikonet vises pa knappen. Du kan treek-
ke og slippe de forudindstillede programmer, der er tilgeengelige i menuen. Kontrolcenter starter
Protector Suite 2009, Las laser computeren, og Log af logger den aktuelle bruger af computeren,
nar den tildelte finger afleeses.

ELLER

17
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Klik pa en knap over en finger. Dialogboksen Program abnes. Angiv en titel pd programmet. Sgg
efter den fil, du vil starte. Det kan veaere en hvilken som helst eksekverbar fil (f.eks. calc.exe). Du kan
ogsa angive yderligere parametre under Avanceret. Du kan finde eksempler pa programparametre
nedenfor.

6. Klik p& OK.

7. Denne tilknytning er blevet oprettet. Neeste gang den tildelte finger afleeses, startes det program,
du har knyttet til fingeren.

@ Bemerk

Hvis du midlertidigt vil tilsidesaette start af programmet (og abne Biomenu i stedet), skal du holde
tasten Skift nede, mens du afleeser fingeren.

Eksempler pa programparametre

Der kan abnes et websted ved start af en webbrowser som f.eks. Internet Explorer. Skriv en websteds-
adresse (f.eks. www.upek.com) i programparameterfeltet. Derefter &bnes webstedet, hver gang du af-
leeser den tildelte finger.

En fil kan dbnes med et program som f.eks. Microsoft Word-dokumenter. Skriv en sti til filen i anfersels-
tegn (f.eks. "C:\Documents and Settings\din.konto\Dokumenter\dokument.doc"). Filen dokument.doc
abnes i Word, hver gang du aflaeser den tildelte finger. Der kan anvendes mere end én parameter til
et program.

4.1.2. Administrere tilknyttede programmer

Sadan slettes fingeraftrykket/programtilknytningen:
1. Gatil
e Start > Alle programmer > Protector Suite > Kontrolcenter
« eller hagjreklik pa ikonet pa proceslinjen, og vaelg Start Kontrolcenter...
« eller aflees en finger for at fa vist Biomenu , og vaelg Kontrolcenter... (spring naeste trin over).

2. Bekreeft din identitet (kar fingeren hen over aflaeseren, eller indtast din adgangskode), og klik pa
Send.

3. Veelg Programmer > Programstart.
4. Klik p& programikonet p& knappen over den tildelte finger.
5. Klik p& Slet... .

6. Klik pa Ja for at bekreefte, at tilknytningen skal slettes. Fingeren kan nu bruges til et andet program.
Sadan redigeres fingeraftrykket/programtilknytningen:
1. Gatil

« Start > Alle programmer > Protector Suite > Kontrolcenter

18 ®@® upek.



« eller hgjreklik pa ikonet pa proceslinjen, og veelg Start Kontrolcenter...

« eller aflees en finger for at fa vist Biomenu , og veelg Kontrolcenter... (spring naeste trin over).

2. Bekreeft din identitet (ker fingeren hen over afleeseren, eller indtast din adgangskode), og klik pa
Send.

3. Veelg Programmer > Programstart.
4. Klik p& programikonet p& knappen over den tildelte finger.
5. Foretag de gnskede aendringer.

6. Klik pd OK.
4.2. Adgangskodebank

Nar Adgangskodebank er installeret, gemmer den registreringer (brugernavne, adgangskoder og an-
dre indstillinger) for websteder og dialogbokse i programmer. Du kan dbne websteder og programmer,
du bruger ofte (webmail, bankkonti, e-handel etc.), i sikkerhed uden at skulle angive brugernavne, ad-
gangskoder og data i formularer hver gang. Du skal kun angive de kraevede oplysninger én gang, un-
der registrering af dialogboksen eller adgangskode til websiden. Nar vinduet vises igen, kan du afspille
dataene vha. sensoren. Der kan ogsa opnas direkte adgang til registrerede websteder fra Biomenu.

Adgangskodebank understgtter falgende browsere: Internet Explorer 5.0 og nyere samt Firefox 1.0 -
3.0. Understattelse af Internet Explorer installeres automatisk. Nar Protector Suite 2009 startes farste
gang eller uden tilmeldte fingeraftryk, bliver du spurgt, om du vil installere en Firefox-plug-in for at ak-
tivere understattelse af denne browser. Du kan ogsa installere Firefox-plug-in‘en fra Programmer >
Adgangskodebank > Indstillinger.

© Bemeerk

Adgangskodebank er beregnet til lagring af relativt simple websider og dialogbokse (f.eks. legi-
timationsoplysninger). Hvis du automatisk vil udfylde mere komplekse formularer, skal du bruge
E-Wallet .

4.2.1. Registrering af websider og dialogbokse

Du skal registrere et websted eller en dialogboks for at kunne gemme dine legitimationsoplysninger

(f.eks. brugernavne og adgangskoder) og afspille dem senere, dvs. indseette oplysningerne automatisk,
nar du har bekraeftet din identitet (aflaest din finger).

Sadan oprettes en ny registrering:

1. Abn den webside eller dialogboks, du vil registrere.
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/2 )Yahoo! Mail:
@ Adgangskodebank

Denne nebside indeholder felter t brugemavn og
logan, der er egnet til registrering i
p

-based email! - Windows Internet Explorer

b/login_verify2?8src=ym

2%

Live Search

emailt ‘7‘

% v B v @ v [ Side v G Funktioner v

Angiv og din
adgangskode, og afizes derefter dit fingerafiryk for
atregistrere dataene.

[ vis ikke denne meddelelse igen
S&dan registrerer du

VAEIOO! MAIL

Chat right from
your Inbox!

you can email and
he same time

Now you have a whole new way to connect
with friends in the New Yahoo! Mail.

\LA See which of your Mail contacts are online at a glance.

@ Chat right now — no download or setup required

Instantly go from email to chat and back again

» Eind out how to chat with fiends from your Inbox today:

Yahoo! - Help

Don't have a
Yahoo! ID?
Signing up is easy.

Sign up for Yahoo!

Already have a Yahoo! ID?
Signin

%3, | Areyou protected?
Create your sign-in seal. (Why?)

Yahoo! ID:
|

(e.9. frae2rhyme@yahas.cam)

Password:

[ Keep me signed in
for 2 weeks unless 1sign out.
[Uncheck if on a shared computer]

Forget your ID or password? | Help

info

One Yahoo! ID. So much fun!

Use your single D for everything from
checking Mail to chacking out Yahaa!
Music, Photos, Messenger, and more

Copyright © 2008 Yahoo! Inc All ights raserved. Copyright/IF Falicy | Terms of Servios | Guide to Online Seourity
2l2vant sdvertising esies a better web experiznce. Sea how

NOTICE: We collect personal information on this site.

To lesin more sbout how we use your informtion, see cur Privacy Folicy

@ Internet | Beskyttet tilstand: Til

2. Angiv brugernavn, adgangskode og eventuelle andre ngdvendige felter.

3. Aflees en tilmeldt finger for at f& vist Biomenu. Veelg Registrer.

ELLER

Las computeren
Registrerede websteder
Registrer...

E-Wallet

Las Personligt pengeskab op og abn

‘Generamf til steerk adgangskode

trolcenter...

P& websider, der indeholder et adgangskodefelt, vises der automatisk en dialogboks ved indsen-
delse, der sperger dig, om du vil registrere de angivne data i Adgangskodebank. Klik pa Ja.
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Adgangskodebank

|:e:l Vil du bruge fingeraftrykssoftware-adgangskodebank til at huske de data, du lige har angivet?

[T Vis ikke denne meddelelse igen

4. Guiden Registrering (se nedenfor) abnes og vejleder dig gennem den nye registrering. Klik pa
Naeste for at gennemse og redigere registreringen. Du kan ogsa markere afkrydsningsfeltet nederst
i dialogboksen for at gemme registreringen, som den er, og klikke p& Udfgr for at springe guiden
over.

Alle dine data gemmes. Efter oprettelse af en registrering vises der et tip i browserens hjgrne for at
bekraefte, at registreringen er oprettet.

©® Bemeerk

Hvis du vil sla disse tip til eller fra, eller hvis du har slaet den dialogboks fra, der spgrger dig om
registrering, og gerne vil have slaet den til igen, kan du se Indstillinger

4.2.1.1. Guiden Registrering

Guiden Registrering &bnes og vejleder dig gennem den nye registrering.

1. Klik pa Naeste for at gennemse og redigere registreringen.

2. Der vises en dialogboks med websidens navn og adresse. Klik pa Naeste, hvis oplysningerne er

korrekte. Hvis det ikke er den side, du vil registrere, skal du klikke pa Annuller for at afslutte guiden
0g starte en ny registrering.

{4 Guide il registrering i adgangskodebank |EIEI$J

Velkommen til den nye registreringsguide

Denne guide ferer dig gennem processen til oprettelse af den nye adgangskodebankregistrering,
der giver dig mulighed for at indszette registrerede data fremaover ved at scanne din finger,
WVent med at lukke browseren, indtil registreringsprocessen er fuldfart.

~ | Vlis registreringsoversigten

[¥] _leg @nsker at gemme min registrering, som den er nu. Jeg ensker ikke at se flere detaljer.

‘ Udfar | I Annuller |

3. Siden Oplysninger om formularer vises med alle de elementer, der bliver registreret.
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Z Guide til registrering i adgangskodebank |EIEI£'J

Formulardetaljer

Her er en liste over alle felter i formularen. Du kan tilpasse feltveerdierne, f.eks. f3 indsat din
adgangskode til Windows og dine E-Wallet-data automatisk.

Feltnavn Handling Udfyldt vaerdi
.persistent |Indsti| kontrolknappen til >, | | ikke markeret -
login |Udfyld feltet med v| username
passwd |Udfyld feltet med Z | el

[¥] Maskér adgangskodefelter
[7] vis felttyper

l < Tilbage | ‘ Meeste » ] | Annuller |

Du kan aendre veerdierne i de registrerede formularfelter. Veelg Indstil kontrollen til for at veelge
pa en liste over foruddefinerede vaerdier, eller deaktiver udfyldning af feltet ved at veelge Indstil
ikke denne kontrol.

« Udfyld feltet med. Feltet udfyldes med den veerdi, du har angivet i webbrowseren. Du kan
eendre veerdien nu, hvis det er ngdvendigt.

« Undlad at udfylde dette felt. Feltet udfyldes ikke automatisk, nar registreringen afspilles.

« Angiv brugernavn, adgangskode og domaene til Windows i denne formular, nar registreringen
afspilles. Dette er en praktisk lgsning, for hvis legitimationsoplysningerne aendres, opdateres
veerdien automatisk, og du behgver ikke aendre registreringen.

« Du kan ogsa bruge andre fingeraftryksprogrammer til at udfylde formularfelterne, f.eks. Gene-
rator til steerk adgangskode , der kan bruges til at udfylde et adgangskodefelt med en steerk
adgangskode, du har oprettet. Veelg et program pa listen. Listen indeholder kun de aktuelt til-
gaengelige programmer.

©® Bemark

Hvis du fierner markeringen i afkrydsningsfeltet Masker adgangskode, vises alle adgangs-
koder som almindelig tekst.

Klik p& Neeste for at fortseette.

Pa siden Indsendelsesmetode for formular kan du veaelge, om den registrerede formular skal
sendes efter brugergodkendelse. Fjern markeringen i afkrydsningsfeltet, hvis formularen skal ud-
fyldes, men ikke sendes.

Klik pa Vis avancerede indstillinger for at veelge, hvordan formularerne skal indsendes. Adgangs-
kodebank indsender som standard alle formularer, som om der blev trykket pa tasten Enter. Hvis
dette ikke fungerer, skal du veelge at bruge en knap manuelt. Traek musemarkgaren til en knap pa
siden, og slip den. Denne knap bruges til at sende siden i stedet.

Test registreringen pa den naeste side. Siden prgver at afspille den nye registrering i webbrowseren.
Kontrollér, at alt fungerer, som det skal. Hvis der er problemer med registreringen, skal du g tilbage
og redigere de registrerede felter eller falge fejlfindingsproceduren.
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8. Paden naeste side kan du veelge et navn og en mappe til registreringen. Disse vises i Kontrolcen-
ter, hvor du kan administrere dine registreringer senere.

7. Klik p& Naeste for at fortseette.

9. Klik p& Udfar.
4.2.2. Afspilning af registreringer

Ved afspilning af en registrering &bnes det registrerede websted, og du logges automatisk pa ved hjeelp
af de registrerede legitimationsoplysninger.

Sadan afspilles en registrering:
1. Abn den registrerede dialogboks eller webside.
2. Bekreeft din identitet (aflees en finger).

3. (Valgfrit) Dialogboksen Adgangskodebank vises og oplyser dig om, at du kan indsende din registre-
ring. Klik pa Ja for at afspille registreringen. Marker afkrydsningsfeltet Vis ikke denne meddelelse
igen for at springe dette trin over naeste gang.

4. Registreringen afspilles.

Du kan ogsa starte et registreret websted ved hjeelp af Biomenu.
1. Aflzes fingeren for at fa vist Biomenu.
2. Veelg Registrerede websteder. Der vises en liste over registrerede websteder.

3. Veelg en side, du vil have vist og afspille.

@ Vink
Du kan ogsa afspille registreringer ved at markere en registrering og klikke pa knappen Afspil i
Kontrolcenter > Programmer > Adgangskodebank > Administrer registreringer. Se Admi-
nistrer registreringer for at fa yderligere oplysninger.

4.2.3. Administrer registreringer

Du kan fa brug for at redigere eksisterende registreringer, f.eks. hvis du har aendret adgangskode til
din e-mail-konto. Du kan ogsa slette dine registreringer, organisere dem i mapper eller sla automatisk
indsendelse af afspillede registreringer til eller fra. Du kan eksportere din registrering til brug p& en anden
computer. En eksporteret registrering er en fil med filtypenavnet *.pb eller *.xml. Filen kan importeres
senere.

Sadan administrerer du registreringer:
1. Gatil
e Start > Alle programmer > Protector Suite > Kontrolcenter
« eller hgjreklik pa ikonet pa proceslinjen, og vaelg Start Kontrolcenter...
« eller aflees en finger for at fa vist Biomenu , og veelg Kontrolcenter... (spring naeste trin over).

2. Bekreeft din identitet (ker fingeren hen over afleeseren, eller indtast din adgangskode), og klik pa
Send.
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3. Veelg Programmer > Adgangskodebank > Administrer registreringer.
i f‘z Protector Suite 2009 @Elﬁ

Startside for Kontrolcenter »  Programmer »  Adgangskodebank »  Administrer registreringer If' Bruger: rmtl

Adgangskodebank gemmer dine web- og dialogboksregistreringer (brugermavne, adgangskoder og

Startside for Kontrolcent:
=t andre indstillinger) og indszetter dem automatisk efter scanning af dit fingeraftryk. Genafspil,
Identitet administrer eg organiser dine registreringer nedenfor,
Programmer
Indstillinger Lezer, hvordan du opretter en ny registrering...
i
E J. Mine adgangskodebankregistreringer [ Genafspil
I | Yahoo! Mail
& E-mail - Login
Rediger...
Slet
» | Organiser
Ny mappe |
Flyt ned
Anvend ~ | Eksporter eller importer
Eksporter
v | Wis forklaring
Importer |

4. Marker den registrering, du vil arbejde med.

 Klik pa knappen Afspil for at afspille den markerede websideregistrering. Registreringen startes
i din standardbrowser.

 Klik pa knappen Rediger... for at eendre detaljer i den gemte registrering (f.eks. hvis dit bruger-
navn eller din adgangskode er blevet aendret, og dette skal afspejles i den eksisterende regi-
strering).

Her kan du zendre navnet pa registreringen, som den vises pa listen over registreringer og i
Biomenu. Afkrydsningsfeltet Automatisk afsendelse af formular styrer, om formularen skal
indsendes automatisk efter afspilning af registreringen. Hvis det er markeret, afspilles registre-
ringen automatisk, nar du har bekreeftet din identitet (afleest din finger).

Alle registrerede felter kan redigeres for at a&endre den made, registreringen afspilles pa. Du kan
f& mere at vide om disse felter under Adgangskodebank og Guiden Registrering

Klik pa Anvend for at gemme aendringerne.
» Klik pa Slet for at slette registreringen helt.

» Klik pa Organiser for at organisere registreringerne i mapper, flytte registreringer op og ned pa
listen og oprette mapper. Den samme struktur vises i webgenvejene for Biomenu .

« Klik pa Importer eller Eksporter for at sikkerhedskopiere registreringen eller importere gemte
registreringer i fingeraftrykssoftwaren.

Klik pa knappen Eksporter... for at eksportere registreringen, f.eks. til brug pa en anden com-
puter. Du kan enten eksportere de markerede registreringer eller eksportere samtlige registre-
ringer pa én gang. Du kan markere flere registreringer ved at holde tasten Ctrl eller Skift nede,
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mens du markerer registreringer. Veelg herefter en destinationsfil, og angiv en adgangskode.
Denne adgangskode skal bruges senere under import af registreringerne. Filtypenavnet for Ad-
gangskodebank-filer er *.pb eller *.xml.
Klik pa knappen Importer... for at importere registreringer fra en Adgangskodebank-fil. Veelg
en *.pb- eller *.xml-kildefil. Du kan erstatte alle eksisterende registreringer med importerede
registreringer, eller du kan tilfgje de importerede registreringer. Ved tilfgjelse af en registrering
med samme navn igen omdgbes den automatisk, s& bade den gamle registrering og den im-
porterede registrering bevares. Angiv den adgangskode, der blev oprettet under eksport.

5. Klik p& Anvend for at gemme aendringerne.

4.2.4. Indstillinger

| Adgangskodebank kan du benytte fingeraftryksgodkendelse til at fa adgang til beskyttede websteder
og dialogbokse.

Veelg, hvad du vil bruge Adgangskodebank til...

» Afkrydsningsfeltet Windows-dialogbokse aktiverer lagring af legitimationsoplysninger til almindeli-
ge Windows-programmer i Adgangskodebank.

* Understgttelse af Internet Explorer er altid installeret. Afkrydsningsfeltet aktiverer eller deaktiverer
brug af browseren.

 Huvis du vil bruge Firefox-browseren, skal der installeres en plug-in. Klik pa linket for at starte instal-
lationen. Firefox skal veere standardbrowser. Hvis du opgraderer Firefox efter plug-in-installationen,
informerer Firefox dig om, at Adgangskode-plug-in‘en ikke er kompatibel mere og tilbyder dig at finde
en aktuel. Bekraeft, og installér den nye plug-in.

Adgangskodebank viser tip til brugeren, nar bl.a. registrering eller afspilning af en dialogboks er mulig.

Hvis brugeren logger pa Windows ved hjeelp af brugernavn og adgangskode, er disse tip ikke aktive,
for brugerens identitet er bekreeftet ved hjeelp af fingeraftryk.

Sadan slar du tip til Adgangskodebank til/fra:
1. Gatil
e Start > Alle programmer > Protector Suite > Kontrolcenter
« eller hgjreklik pa ikonet pa proceslinjen, og veelg Start Kontrolcenter...
« eller aflees en finger for at fa vist Biomenu , og veelg Kontrolcenter... (spring naeste trin over).

2. Bekreeft din identitet (ker fingeren hen over afleeseren, eller indtast din adgangskode), og klik pa
Send.

3. Veelg Programmer > Adgangskodebank > Indstillinger.
4. Veelg det tip, der skal vises for at spgrge, om:

- afsendte formulardata skal huskes. Slar den dialogboks til eller fra, der spgrger om Adgangs-
kodebank-registrering, nar der indsendes en formular p& en webside eller i en dialogboks.
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Veelg de tip, der skal vises for at advare dig, hvis:
e enregistrering afspilles. Dette tip oplyser brugeren om, at afspilningen af registreringen skal
til starte. Denne besked er nyttig, hvis du vil oprette flere registreringer af den samme formular

eller dialogboks og ikke vil overskrive data, der allerede er angivet.

« en dialogboks kunne afspilles. Dette tip oplyser brugeren om, at det er muligt at afspille re-
gistreringen.

« en dialogboks er egnet til registrering. Dette tip oplyser brugeren om, at dialogboksen inde-
holder et adgangskodefelt, der kan registreres.

» et websted kan afspilles. Dette tip oplyser brugeren om, at det er muligt at afspille registre-
ringen.

» et websted er egnet til registrering. Dette tip oplyser brugeren om, at siden indeholder et
adgangskodefelt, der kan registreres.

4.3. Generator til steerk adgangskode
Med generatoren til steerke adgangskoder kan du oprette komplekse adgangskoder, der erimmune over
for ordbogsangreb. De oprettede adgangskoder gemmes og bruges efter behov. De kan ogsa bruges

ved registrering af webformularer ved hjeelp af fingeraftryk.

4.3.1. Generator

Sadan opretter du en steerk adgangskode:
1. Gatil
e Start > Alle programmer > Protector Suite > Kontrolcenter
« eller hgjreklik pa ikonet pa proceslinjen, og veelg Start Kontrolcenter...
« eller aflees en finger for at fa vist Biomenu , og veelg Kontrolcenter... (spring naeste trin over).

2. Bekreeft din identitet (ker fingeren hen over afleeseren, eller indtast din adgangskode), og klik pa
Send.

3. Veelg Programmer > Generator til steerk adgangskode > Generator.

26 @ upek.



AN

{4 Protector Suite 2009 E@ﬁ

Startside for Kontrolcenter »  Programmer »  Generator af staerk adgangskode ®  Generator If" Bruger: roct I

Med generatoren til stesrke adgangskoder kan du oprette komplekse adgangskoder, der er immune over for
ordbogsangreb. Veelg en adgangskodelaengde, og klik pa knappen Opret. Kopiér og indszt eller treek og slip
adgangskoden til det anskede sted (f.eks. en formular). De oprettede adgangskoder er blevet gemt og kan

Startside for Kontrolcenter

Ientitat 2 o o SR e e e
ogsa anvendes senere | adgangskodebankregistreringer.
Programmer
Indstillinger
Hee Adgangskodenavn: lMl'n adgangskode [2] Vis gemte adgangskoder (1)
Adgangskode: [ ] l Opret
- 1 i [7] Maskér den oprettede adgangskode
Negangekodetengde: | 20 |g Syrke LS itk LM P 9ang
——® = = " [C] Den oprettede adgangskade skal ikke gemmes

~ | Avancerede indstillinger

4. Angiv et navn i feltet Navn pa adgangskode
5. Veelg adgangskodens laengde.

Marker afkrydsningsfeltet Masker den oprettede adgangskode, hvis den oprettede adgangskode
ikke skal vises som almindelig tekst.

Marker afkrydsningsfeltet Gem ikke den oprettede adgangskode, hvis den oprettede adgangs-
kode ikke skal gemmes pa siden Oprettede adgangskoder . Hvis dette afkrydsningsfeltet ikke mar-
keres, vises alle oprettede adgangskoder pa denne side.

6. Klik p& knappen Opret.

7. Du kan nu kopiere adgangskoden til Udklipsholder ved at traekke og slippe den, klikke pa knappen
Kopier til Udklipsholder eller hgjreklikke pa den og bruge genvejsmenuen og herefter indsaette
den efter behov.

Klik pd Avancerede indstillinger for at oprette adgangskoder efter mere detaljerede specifikationer. Du
kan f.eks. oprette adgangskoder med bestemte kombinationer af tegn, heksadecimale adgangskoder
og sa videre.

@ Bemerk

Styrkeindikatoren viser, hvor steerk den oprettede adgangskode bliver. Du kan tilpasse styrken
ved at eendre adgangskodens leengde eller de avancerede indstillinger.

4.3.2. Oprettede adgangskoder

Gennemse og administrer dine staerke adgangskoder. Du kan fa oplyst oprettelsestidspunkt, det relate-
rede websted, og om adgangskoden bruges af andre registreringer, du har oprettet i Adgangskodebank.

1. Gatil
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e Start > Alle programmer > Protector Suite > Kontrolcenter
« eller hgjreklik pa ikonet pa proceslinjen, og veelg Start Kontrolcenter...

« eller aflees en finger for at fa vist Biomenu , og vaelg Kontrolcenter... (spring naeste trin over).

2. Bekreeft din identitet (kar fingeren hen over aflaeseren, eller indtast din adgangskode), og klik pa
Send.

3. Veelg Programmer > Generator til steerk adgangskode > Oprettede adgangskoder.
4. Marker den adgangskode, du vil arbejde med. Klik p& en af nedenstdende knapper:

Marker afkrydsningsfeltet Masker adgangskodefelter, hvis adgangskoderne ikke skal vises som
almindelig tekst.

Kopier adgangskoden til Udklipsholder ved at klikke pa knappen Kopier til Udklipsholder eller
hajreklikke pa den og bruge genvejsmenuen, og indszet den efter behov.

Ga til websted. Abner det websted, adgangskoden er oprettet til.
Slet. Sletter den markerede adgangskode. Brug Ctrl+A til at markere samtlige adgangskoder.
5. Klik pd Anvend for at gemme aendringerne.

Du kan bruge de oprettede komplekse adgangskoder i webformularer for at gare dine legitimationsop-
lysninger mere sikre. Du kan bruge Adgangskodebank til at registrere dine legitimationsoplysninger og
afspille dem efter godkendelse med fingeraftryk. Du far en steerk og kompleks adgangskode, der gar
dine registreringer mere sikre, men uden at du skal huske den komplicerede adgangskode. Du skal blot
afleese din finger, hvorefter registreringen afspilles af Adgangskodebank.

Sadan registrerer du en staerk adgangskode i Adgangskodebank:
1. Opret en steerk adgangskode. Se Generator.

2. Abn den webside, du vil registrere.

3. Aflaes fingeren for at f& vist Biomenu.

4. Veelg Registrer i menuen.

5. Guiden Registrering vises.

6. Alle eksisterende oprettede adgangskoder registreres automatisk. Veelg en oprettet adgangskode,
eller brug den, der blev registreret som standard.

7. Gennemga resten af registreringsprocessen med Guiden Registrering som saedvanlig. Du kan aen-
dre adgangskoden pa siden Detaljer om formular, nar du gennemser registreringen.

8. Afslut og test registreringen.
9. Legitimationsoplysningerne registreres og kan afspilles automatisk naeste gang.
Sadan afspiller du en steerk adgangskode i Adgangskodebank:

1. Favist en webside eller et program, som du har registreret.
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2. (Valgfrit) Der vises et tip om, at der findes en eksisterende registrering.

3. Aflees fingeren.

4.4. Krypterede arkiver

Med Krypterede arkiver kan du beskytte dine private filer og mapper ved hjeelp af fingeraftryk og reser-
veadgangskode og sikre dem mod uautoriseret adgang.

Med Filpengeskab kan du oprette krypterede arkiver med vigtige filer og mapper, der er beskyttet af
dit fingeraftryk og reserveadgangskoden. Du kan lade filerne veere pa deres oprindelige placering og
beskytte dem med godkendelse ved hjeelp af fingeraftryk ved at fgje dem til et arkiv i Filpengeskab.

Personligt pengeskab er en beskyttet mappe pa skrivebordet eller i Denne computer, hvor du kan an-
bringe eller kopiere dine filer, sa de er pa ét praktisk sted, hvor de er beskyttet af dine fingeraftryk.

© Bemeerk
Du skal tilmelde fingeraftryk og angive en reserveadgangskode, inden du kan oprette et arkiv.
Ellers vises der en meddelelse om, at der ikke er valgt nogle brugere. Se Tilmelding af fingeraf-
tryk for at f& yderligere oplysninger om tilmelding af fingeraftryk.
4.4.1. Filpengeskab
Filpengeskab gar det muligt at gemme filer i et krypteret arkiv pa harddisken. Krypterede arkiver kan
indeholde filer eller mapper og beskyttes af godkendelse med fingeraftryk samt reserveadgangskoden.
Hvis et arkiv i Filpengeskab ikke er last, kan du arbejde med arkivfilen som med en standardmappe
(sletning, kopiering eller omdgbning af filer etc.). Treek og slip understgttes ogsa. Du kan blot kopiere
og indseette eller traekke filerne til det uldste arkiv. Filerne krypteres, nar du laser det igen. Hvis kun én
fil i arkivet er krypteret, og den ikke er last, kan du &bne filen ved at klikke pa den.

4.4.1.1. Oprettelse af et Filpengeskab

Sadan opretter du et nyt Filpengeskab:
1. Gatil
e Start > Alle programmer > Protector Suite > Kontrolcenter
« eller hgjreklik pa ikonet pa proceslinjen, og veelg Start Kontrolcenter...
« eller aflees en finger for at fa vist Biomenu , og veelg Kontrolcenter... (spring naeste trin over).

2. Bekreeft din identitet (ker fingeren hen over afleeseren, eller indtast din adgangskode), og klik pa
Send.

3. Veelg Programmer > Krypterede arkiver > Filpengeskab.
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Filpengeskab ger det muligt at gemme filer i et krypteret arkiv p& harddisken. Krypterede arkiver
kan indeholde filer eller mapperog er beskyttet af fingeraftryksgodkendelse og
reserveadgangskoden. Filer krypteres pd deres nuvaerende placering. Du kan oprette en liste over
dine eksisterende krypterede arkiver nedenfor.

Startside for Kontrolcenter

Identitet

Programmer
Indstillinger
dlgel Filpengeskab

Mine filpengeskabe:

MNavn pa filpengeskab Status

mn

Anbefalinger:

» Tilmeld flere fingeraftryk
= Angiv adgangskode til
sikkerhedskopi

Reserveadgangskode

[ ] Angiv reserveadgangskoden farst.

!.'r.e":osr-:en nye adgangskode til sikkerhedskopi

Svag < > Steerk

I Indtast den nye adgangskode til sikkerhedskopi igen

4. Huvis der ikke er angivet en reserveadgangskode, skal du angive en nu og klikke pa Anvend. Fa
mere at vide om Reserveadgangskode.

5. Klik p& knappen Opret nyt arkiv.
6. Angiv et navn til det nye arkiv.

7. Du kan nu arbejde med arkivfilen som med en almindelig mappe (slette, kopiere eller omdgbe filer
etc.). Traek og slip understgttes ogsd. Du kan blot kopiere og indseette eller treekke filerne til det
ulaste arkiv. Filerne krypteres, nar du laser det igen.

8. Klik pa Lés for at lase arkivet.

© Bemeerk

Du kan ogsa oprette eller administrere arkiver fra genvejsmenuen. Find de filer, du vil kryptere
(med Windows Stifinder eller en anden Windows-dialogboks), og hgjreklik p4 dem for at f& vist
genvejsmenuen. Veelg Fgj til nyt krypteret arkiv... for at fgje den valgte fil eller mappe til et
nyt arkiv.

4.4.1.2. Administration af Filpengeskab
Sadan administrerer du et eksisterende Filpengeskab:
1. Gatil

e Start > Alle programmer > Protector Suite > Kontrolcenter

« eller hgjreklik pa ikonet pa proceslinjen, og veelg Start Kontrolcenter...

« eller aflees en finger for at fa vist Biomenu , og veelg Kontrolcenter... (spring naeste trin over).
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Bekreaeft din identitet (kar fingeren hen over afleeseren, eller indtast din adgangskode), og klik p&
Send.

Veelg Programmer > Krypterede arkiver > Filpengeskab.

De eksisterende arkiver vises. Marker et eller flere arkiver. Klik pa en knap for at dbne, lase eller
slette det markerede arkiv. Du kan ogsa bruge genvejsmenuen. Hvis et arkiv er abnet, kan du
arbejde med arkivet som med en standardmappe (sletning, kopiering eller omdgbning af filer etc.)
Treek og slip understgttes ogsa. Nar du er feerdig med at arbejde med arkivet, skal du lase det,
sa det er beskyttet.

(B4 Protector Suite 2009 (= =] ]

Startside for Kontrolcenter » Programmer »  Krypterede arkiver ®  Filpengeskab I " Bruger: roct I
. ¥ u"‘
Sl Filpengeskab gar det muligt at gemme filer i et krypteret arkiv p& harddisken, Krypterede arkiver kan
Startside for Kontrolcents
e indeholde filer eller mapperag er beskyttet af fingeraftryksgodkendelse og reserveadgangskoden. Filer
Identitet krypteres pa deres nuveerende placering. Du kan oprette en liste over dine eksisterende krypterede
Ea—— arkiver nedenfor,
Programmer
Indstillinger
dlgel Filpengeskab
Opret nyt filpengeskab |
Mine filpengeskabe:
Mavn péa filpengeskab Status Abn ]
Oltxtueaf Last
A La
02txtueaf Last z'
Anbefalinger: =
et

» Tilmeld flere fingeraftryk

i [ Sag efter mistede filpengeskabe ] l Las alle

Reserveadgangskode

Rediger adgangskode til sikkerhedskopi

Du kan ggre fglgende med listen over arkiver i filpengeskab:
« Veelg Opdater for at f4 en opdateret liste over alle de arkiver, der er knyttet til dine fingeraftryk.

« Veelg Sgg efter tabte arkiver for at fa vist en liste over alle arkiver, ogsa arkiver, der ikke er
tilknyttet dine fingeraftryk, eller er blevet flyttet. Du kan stadig abne ikke-tilknyttede arkiver ved
hjeelp af reserveadgangskoden. Brug denne, hvis du ikke er sikker p&, om arkiverne er dine,
eller hvis du har aendret din adgangsprofil.

» Las alle. Laser omgaende alle viste arkiver.

Klik pA Anvend for at gemme aendringerne.

Vink

Du kan administrere arkiver fra genvejsmenuen og f.eks. tilfgje filer eller mapper direkte fra dit
filndndteringsprogram. Find de filer, du vil kryptere (med Windows Stifinder eller en anden Win-
dows-dialogboks), og hgjreklik pa dem for at fa vist genvejsmenuen. Veelg Fgij til eksisterende
krypteret arkiv... for at fgje den valgte fil eller mappe til et eksisterende arkiv. Se den detalje-
rede beskrivelse nedenfor.
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Sadan fgjer du filer eller mapper til et eksisterende Filpengeskab:

1.

N g &

8.

N\

Find de filer eller mapper, du vil kryptere (med Windows Stifinder eller en anden dialogboks i Win-

dows).

Marker filerne og/eller mapperne (ved hjeelp af musen og tasten Skift eller Ctrl), og hgjreklik for

at fa vist genvejsmenuen.

Veelg Fgij til eksisterende krypteret arkiv...

Abn
Udskriv

Scan with ClamWin Free Antivirus
Abn med...
Del...

Faj til nyt krypteret arkiv ...

Foj il eksisterende krypteret arkiv ...

Faj til Personligt pengeskab
Gendan tidligere versioner
Send til

Klip

Kopier

Opret genvej

Slet

Omdeb

Egenskaber

Find og marker det arkiv, filerne skal gemmes i (en fil med filtypenavnet *.uea eller *.ueaf).

Veelg Abn.

Godkendelse kreeves.

Efter kryptering af filerne vises der en dialogboks, hvor du bliver bedt om at veelge, hvad du vil ggre

med de originale filer:
a.

b.

Filerne er nu fgjet til dit krypterede arkiv i Filpengeskab.

4.4.1.3. Lasning og oplasning af Filpengeskab

Sadan lases eller oplases et Filpengeskab:

Slet oprindelige filer sletter de oprindelige filer og bevarer kun filerne i krypteret form i arkivet.

Marker afkrydsningsfeltet Slet filindhold f@r sletning for at overskrive de filer, du sletter, med
tilfeeldigt indhold og derefter slette dem. Dette forhindrer andre i at gendanne de slettede filer.

Bevar oprindelige filer sletter ikke de oprindelige filer, og de gemmes bade i det krypterede
arkiv og bevares ukrypteret pa den oprindelige placering.

1. Gatil

e Start > Alle programmer > Protector Suite > Kontrolcenter

« eller hgjreklik pa ikonet pa proceslinjen, og veelg Start Kontrolcenter...

« eller aflees en finger for at fa vist Biomenu , og vaelg Kontrolcenter... (spring naeste trin over).
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2. Bekreeft din identitet (ker fingeren hen over afleeseren, eller indtast din adgangskode), og klik pa
Send.

3. Veelg Programmer > Krypterede arkiver > Filpengeskab.

4. De eksisterende arkiver vises. Marker et eller flere arkiver. Klik pa knappen Las for at lase et arkiv
eller p& knappen Abn for at l&se det op.

@ Vink
Du kan ogsa lase eller oplase arkiver pa deres aktuelle placering uden for Kontrolcenter. Find
det arkiv, du vil Iase eller oplase (med Windows Stifinder eller en anden dialogboks i Windows),
marker arkivfilen (*.uea eller *.ueaf), hgjreklik for at fa vist genvejsmenuen, og veelg Las eller
Las op.

Sadan lases alle arkiver i Filpengeskab:
1. Aflees fingeren for at fa vist Biomenu.

2. Veelg Las alle arkiver i menuen.

3. Alle ulaste arkiver er nu last.

4.4.1.4. Dekryptering af filer fra et Filpengeskab

Hvis du vil fierne en eller flere filer fra et krypteret arkiv, skal du lse arkivet op (se Lasning og oplasning
af Filpengeskab) og herefter arbejde med filerne, som om de var placeret i en almindelig mappe. Du
kan slette og kopiere filerne eller treekke dem ud af arkivet. Nedenfor beskrives det, hvordan du kan
dekryptere samtlige filer pa én gang til en bestemt placering.

Sadan dekrypteres alle filer eller mapper i et Filpengeskab pa én gang
1. Marker den arkivfil (*.uea eller *.ueaf), du vil dekryptere, og hgjreklik for at fa vist genvejsmenuen.
2. Veelg Dekrypter til ...

Abn

Scan with ClamWin Free Antivirus
Abn med...

Del...

& Lisop

& B

Krypter til ...
Gendan tidligere versioner
Send til 3

Klip
Kopier

Opret genvej
Slet
Omdeb

Egenskaber

3. Veelg en destination, hvor de krypterede filer skal gemmes.
4. Godkendelse kraeves.

5. Filerne dekrypteres derefter pa destinationen.
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4.4.2. Personligt pengeskab

Med Personligt pengeskab kan du kryptere dine filer i en beskyttet mappe. Mappen kan vises pa skri-
vebordet eller i Denne computer. Denne mappe er ikke synlig for andre brugere, der deler computeren.

Hvis mappen Personligt pengeskab ikke er 1ast, kan du arbejde med den som med en standardmappe
(sletning, kopiering eller omdgbning af filer osv.). Den kan administreres fra Kontrolcenter i Program-
mer > Krypterede arkiver > Personligt pengeskab eller ved hjeelp af genvejsmenuen, som abnes
ved at hgjreklikke pd mappen Personligt pengeskab.

Sadan lases/oplases Personligt pengeskab
1. Gatil
e Start > Alle programmer > Protector Suite > Kontrolcenter
« eller hagjreklik pa ikonet pa proceslinjen, og vaelg Start Kontrolcenter...
« eller aflees en finger for at fa vist Biomenu , og veelg Kontrolcenter... (spring nzeste trin over).

2. Bekreeft din identitet (ker fingeren hen over afleeseren, eller indtast din adgangskode), og klik pa
Send.

3. Veelg Programmer > Krypterede arkiver > Personligt pengeskab.

1 Protector Suite 2009 (=] B [

Startside for Kontrolcenter » Programmer »  Krypterede arkiver = Personligt pengeskab I Ll Bruger: root I

Personligt pengeskab giver dig mulighed for at kryptere dine filer i en skjult mappe, der er beskyttst af I
dit fingeraftryk og reserveadgangskoden. Mappen kan vises p4 skrivebardet eller i Denne computer.

Hvis mappen Personligt pengeskab ikke er last, kan du arbejde med den pi samme made som en
standardmappe (sletning, kopiering eller omdgbning af filer osv.).

Startside for Kontrolcenter

Identitet
Programmer
Indstillinger
Hjzlp
Personligt pengeskab

Mappen Personligt pengeskab er ikke idst! Las og luk

Synlighed for Personligt pengeskab:
[¥] Vis pa skrivebord

Vis i Denne computer

Anbefalinger:
» Tiimeld flere fingerafiryk

Adgangskode til sikkerhedskopi

Rediger reserveadgangskode

S

4. Huvis der ikke er angivet en reserveadgangskode, skal du angive en nu og klikke pad Anvend. Fa
mere at vide om Reserveadgangskode.

5. Klik p& knappen L&s op og Abn eller L&s og Luk.

Q@ Vink

Der vises en statusmeddelelse om, at Personligt pengeskab er 1ast eller last op.
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1. Abn Personligt pengeskab. Du kan gere dette fra Kontrolcenter (se ovenfor) eller ved at markere
mappen og hajreklikke pa den for at fa vist genvejsmenuen og veelge Las eller Las op.

Sadan fajer du filer til Personligt pengeskab

2. Traek og slip eller kopier de @nskede filer til mappen. Du kan ogsa markere de gnskede filer (eller
mapper), hgjreklikke p& dem for at fa vist genvejsmenuen og veelge Fgij til Personligt pengeskab.

4.5. E-Wallet

Den biometriske E-Wallet er en sikker og praktisk made at gemme vigtige oplysninger pa (f.eks. kredit-
kortoplysninger og kontonumre).

Du har altid dine private data ved handen, og de er beskyttet af godkendelse ved hjaelp af fingeraftryk.

E-Wallet kan ogsa hjeelpe dig med at udfylde komplekse formularer ved at gemme oplysninger, du
bruger ofte, f.eks. nar du handler online. Du kan gemme dine data i en profil, der er beskyttet ved hjzelp
af fingeraftryk (se Oprettelse af poster i E-Wallet ) og senere treekke og slippe dataene der, hvor der
er behov for dem (f.eks. til webformularer).

4.5.1. Oprettelse af poster i E-Wallet

Brug de foruddefinerede kategorier til at organisere dine data i mapper, eller opret dine egne. Der er
eksempler i alle de foruddefinerede kategorier. Du kan enten dbne og redigere eksemplet eller oprette
en ny post i E-Wallet (se nedenfor). Du kan fa adgang til posterne ved at klikke pa den gnskede post
og bekreaefte din identitet ved at afleese en finger.

@ Vink
Brug de personlige profiler til at oprette profiler til lagring af oplysninger, du bruger ofte i kom-
plekse webformularer.

13 Protector Suite 2009 [E= 5
Startside for Kontrolcenter » Programmer »  E-Wallet I Ll Bruger: root I
PR
Med E-Wallet kan du gemme private oplysninger (f.eks. kreditkortoplysninger, kontonumre osw.).
Startside for Kontrolcenter
Du kan f4 adgang til poster efter godkendelse enten ved at dobbeltklikke p3 posten eller ved at scanne
Identitet din finger og vaelge E-wallet i Biomenu.
Programmer
Indstillinger Du kan trzekke og slippe data fra posterne (i webformularer, tekstbehandlingsprogrammer osv.) ved at
Hjz=lp markere og traskke | hindikonet pa hver postlinje.
= Bankkonti | Ny post ]
Eksempel pd bankkonto
El @ Kreditkort =
@ Eksempel pa kreditkort Rediger
E e Koder og FIN-koder _—
p P Eksempel pa koder og PIN-koder Slet |
Anbefalinger: 7 B == ID-kort )
= Tilmeld flere fingeraftryk &= Eksempler pé ID-kort & Rrganiser
= Angiv adgangskode il E 1 '_Personlige profiler
sikkerhedskopi 1 Eksempel p& personlige profiler
[ Ekspaorter |
;' Dobbettiik pdi et etement for at fa jmporicn |
vist eller redigere det. Kilk pd Ny
past for at oprette et nyt element.
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Sadan opretter du en ny post i E-Wallet
1. Gatil
e Start > Alle programmer > Protector Suite > Kontrolcenter
« eller hgjreklik pa ikonet pa proceslinjen, og veelg Start Kontrolcenter...
« eller aflees en finger for at fa vist Biomenu , og veelg Kontrolcenter... (spring naeste trin over).

2. Bekreeft din identitet (kar fingeren hen over aflaeseren, eller indtast din adgangskode), og klik pa
Send.

3. Veelg Programmer > E-Wallet.

4. Klik pa knappen Ny post, og vaelg en foruddefineret kategori pa rullelisten, eller veelg Ny kategori...,
og veelg et navn og et ikon for at oprette en ny, tom kategori.

5. Indtast eller rediger dataene i posten:
» Rediger postens navn ved at indtaste navnet pa linjen Ny post.

« Angiv data ved at markere en veerdi og klikke pa knappen Rediger veerdi.

Klik pa knappen Omdgb for at sendre titlen.

Klik pa knappen Tilfgj for at tilfgje en ny linje nederst pa listen.
 Klik pa knappen Slet for at slette den markerede linje.

6. Klik pd Anvend for at gemme aendringerne.

© Bemeerk

Du kan f& adgang til dine poster ved at afleese fingeren, fa vist Biomenu og veelge E-Wallet.

4.5.2. Administration af poster i E-Wallet

Sadan administrerer du en post i E-Wallet
1. Gatil
e Start > Alle programmer > Protector Suite > Kontrolcenter
« eller hagjreklik pa ikonet pa proceslinjen, og vaelg Start Kontrolcenter...
« eller aflees en finger for at fa vist Biomenu , og vaelg Kontrolcenter... (spring naeste trin over).

2. Bekreeft din identitet (ker fingeren hen over afleeseren, eller indtast din adgangskode), og klik pa
Send.

3. Veelg Programmer > E-Wallet.
4. Marker den post, du vil arbejde med.

» Rediger posten ved at dobbeltklikke pa& den eller klikke p& knappen Rediger. Du skal bekraefte
din identitet (aflees fingeren).
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Indtast eller rediger dataene i posten:

» Angiv data ved at markere en vaerdi og dobbeltklikke pa den eller klikke p& knappen Rediger
veerdi.

» Klik p& knappen Omdgb for at sendre titlen.
» Klik p4 knappen Tilfgj for at tilfgje en ny linje nederst pa listen.
» Klik pa knappen Slet for at slette den markerede linje.

» Klik pa Organiser... og knapperne Flyt op eller Flyt ned for at flytte posterne op og ned pa
listen og organisere dem i mapper.

« Klik p& Importer eller Eksporter for at sikkerhedskopiere posterne eller importere gemte poster
i fingeraftrykssoftwaren.

» Klik pad knappen Eksporter... for at eksportere posterne, f.eks. til brug p& en anden computer.
Veelg herefter en destinationsfil. Filtypenavnet for E-Wallet-filer er *.xml.

» Klik p4 knappen Importer... for at importere registreringer fra en E-Wallet-fil.
5. Klik pd Anvend for at gemme aendringerne.
4.5.3. Udfyldning af formularer med E-Wallet

E-Wallet er beregnet til at hjaelpe dig med at udfylde komplekse formularer ved at bruge de data, du
gemmer i den. Hvis du vil registrere simple legitimationsoplysninger som brugernavn og adgangskode,
bar du bruge programmet Adgangskodebank. Se Registrering af websider og dialogbokse for at fa
yderligere oplysninger om registrering af legitimationsoplysninger.

Hvis du vil oprette steerke og komplekse adgangskoder, kan du overveje at bruge Generator til staerk
adgangskode .

Sadan udfylder du en formular ved hjeelp af E-Wallet:

1. Du skal farst oprette en post i E-Wallet, der indeholder dine profiloplysninger, i Kontrolcenter >
Programmer > E-Wallet. Du kan fa detaljerede instruktioner under Oprettelse af poster i E-Wallet.

2. Abnenwebside med en formular, der skal registreres (f.eks. en tilmeldingsformular i en onlinebutik).
3. Aflees en finger for at fa vist Biomenu , og veelg E-Wallet.

4. Marker den post, du vil bruge (f.eks. Personlige profiler > Min bogforretningsprofil), eller veelg Vis
hele E-Wallet for at fa vist siden E-Wallet.

5. Dervises en side med alle detaljer om posten. Traek herefter handikonet ud for hvert enkelt element
ind i formularfeltet, hvor elementet skal bruges.

@ Bemerk

Du kan ogsa bruge E-Wallet til at udfylde formularfelter, nar du bruger Guiden Registrering .

Du kan fa adgang til poster efter godkendelse enten ved at dobbeltklikke pa posten eller ved at scanne
din finger og veelge E-Wallet i Biomenu.
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\
@ Vink

Under Biomenu skal du veelge E-Wallet > Vis hele E-Wallet for at fa vist hele E-Wallet-pro-
grammet, som det vises i Kontrolcenter.

4.6. Biomenu

Biomenu er en popup-menu, der giver hurtig adgang til funktioner og indstillinger i fingeraftrykssoftwa-
ren.

Las computeren
Registrerede websteder
Registrer...
» E-Wallet
- Las Personligt pengeskab op og abn

L ‘Generaror til steerk adgangskode

),} Kontrolcenter...

2 Hislp

Du kan f& vist Biomenu i en situation, hvor godkendelse med fingeraftryk starter en anden handling
(f.eks. afspilning af en registreret side), ved at holde tasten Skift nede, mens du aflaeser fingeren.

Brug musen eller sensoren til at navigere. Hvis du bruger sensoren, skal du bevaege fingeren til at
navigere i Biomenu og trykke pa det fremhaevede element for at aktivere den pagaeldende handling.

» Du kan fa vist Biomenu ved at aflaese en tilmeldt finger.

« Las computeren. Giver en hurtig metode til at lase computeren. Aflees fingeren for at lase compu-
teren op igen.

» Registrerede websteder (valgfrit). Viser en liste over de websider, der er registreret af Adgangs-
kodebank. Hvis du vil have vist og udfylde en registreret side i standardwebbrowseren, skal du klikke
pa navnet pa den pageeldende side pa listen. Listens udseende kan redigeres under Indstillinger.

« Registrer (valgfrit). Registrerer et nyt vindue (en webside eller en dialogboks). Du kan fa yderligere
oplysninger om registrering i Adgangskodebank under Adgangskodebank

» E-Wallet. Giver hurtig adgang til dine poster i E-Wallet. Marker den post, du vil bruge (f.eks. Per-
sonlige profiler > Min bogforretningsprofil), eller vaelg Vis hele E-Wallet for at fa vist siden E-Wallet.

« Las op og Abn/L&s Personligt pengeskab (valgfrit). Giver adgang til mappen Personligt penge-
skab .

« Generator til steerk adgangskode. Abner siden Generator til steerk adgangskode , hvor du kan
oprette staerke og komplekse adgangskoder og kopiere dem til Udklipsholder.

« Las alle arkiver (valgfrit). Laser alle arkiver i Filpengeskab, der er dbne i gjeblikket. Dette punkt
vises kun, hvis mindst to arkiver er last op.
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Token-koder... (valgfrit). Viser Generator for token-koder. Generatoren for token-koder er en enkel
dialogboks, der gor det muligt at veelge et sikkerheds-token og generere en token-kode ved hjeelp
af dette token.

Kontrolcenter... Viser Kontrolcenter.

Hjeelp. Viser HTML-hjeelp. Du kan fa vist kontekstafhaengig HTML-hjeelp ved at trykke p& F1 i den
dialogboks, du skal bruge hjeelp til.
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Kapitel 5. Indstillinger

Under Indstillinger findes der forskellige muligheder for konfiguration af Protector Suite 2009. Det er
muligvis ikke alle de funktioner i Indstillinger, der beskrives her, som vises. De tilgeengelige funktioner
varierer afhaengigt af de installerede versioner af Protector Suite 2009 og den aktuelle brugers admini-
stratorrettigheder. Hvis knappen Rediger vises i Windows Vista, skal du klikke pa den og elevere, inden
du begynder at foretage aendringer pa& de enkelte indstillingssider.

5‘2 Protector Suite 2009 E@g

Startside for Kontrolcenter  »  Indstillinger I o Bruger: root I

-

Logon til Windows

Startside for Kontrolcenter -
"‘. Angiv biometrisk logon til Windows

Identitet
Programmer
Indstillinger
Hjzelp
Storage Inspector

Administrer og 3 vist data i din sensor.

Vzelg et udseende for programmet.

Lyd
$ * Indstillinger til kontrol af lyd, veelg en anden lyd fra harddisken, eller deaktiver alle lyde.

-
=

Veelg tema
-

Anbefalinger:
= Angiv adgangskode til
sikkerhedskopi

Rulning

‘ Tillader brug af sensoren til rulning.

ﬂl Opdater

Her kan du kontrollere, om en opdatering er tilgsngelig og downloade den

Avancerede indstillinger 4

Angiv avancerede indstillinger for sikkerhedspolitikker, biometri-sikkerhed og ydeevne,

5.1. Logon til Windows

Du skal tiimelde dine fingeraftryk for at aktivere logon ved hjeelp af fingeraftryk (se Tilmelding af fin-
geraftryk). Under brugertiimelding scannes der praver af fingeraftrykkene, og der oprettes forbindelse
mellem pragverne og brugerkontoen i Windows. Nar du genstarter computeren og vil logge pa igen, skal
du afleese fingeren, hvorefter du logges pa automatisk.

Logon ved hjzelp af fingeraftryk indstilles automatisk, nar du har tilmeldt dine fingeraftryk.

Biometrisk logon beskytter ogsa pauseskaermen og vaekning fra strambesparende funktioner (adgangs-
kodebeskyttet fortseettelse fra pauseskaerm og standby skal indstilles i systemet).
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Sadan endrer du logonindstillingerne:
1. Gatil
e Start > Alle programmer > Protector Suite > Kontrolcenter
« eller hagjreklik pa ikonet pa proceslinjen, og vaelg Start Kontrolcenter...
« eller aflees en finger for at fa vist Biomenu , og veelg Kontrolcenter... (spring naeste trin over).

2. Bekreeft din identitet (kar fingeren hen over afleeseren, eller indtast din adgangskode), og klik p&
Send.

3. Veelg Indstillinger > Logon til Windows.
fz Protector Suite 2009 IEIEIQ

Startside for Kontrolcenter »  Indstillinger »  Logon til Windows I " Bruger: root I

e [

Logan ved hjelp af fingeraftryk gar det muligt at logge pa Windows eller ldse computeren op vha. dit
fingeraftryk. Almindelig Windows-logon kan stadig aktiveres, hvis det anskes, eller deaktiveres for at
undga sikkerhedsrisici i forbindelse med stjélne adgangskoder.

Startside for Kontrolcenter

Identitet
M Klik pa knappen Rediger (hvis den er tilgaengelig) for at #ge dine rettigheder. Marker en alternativknap
Indstillinger 5 A
= for at vaelge logon-typen, og klik pa Anvend.
Hiz=lp
Veelg den logon-type, der skal benyttes pa denne computer

Logon ved hjslp af fingeraftryk

Tillad at springe logon vha. adgangskoden til Windows over

Almindeligt Windows-logor
Anbefalinger:
» Tilmeld flere fingerafiryk B
] Enable power-on secunity

Tillad brug af den finger, der benyttes inden start, for at logge pa Windows automatisk

Ll Rediger

¢ Veelg fingeraftryks-logon for at
erstatte din adgangskode ti
Windows med fingerafiryk. G4 til
titmeiding for at oprette flere
fingeraftrykssiabeloner.

4. Veelg logon-type:

Almindelig Windows-logon. Logon ved hjeelp af fingeraftryk deaktiveres, og du skal logge pa
systemet ved hjeelp af den almindelige Windows-logon.

« Logon ved hjaelp af fingeraftryk. Logon pa systemet ved hjeelp af fingeraftryk i stedet for
adgangskoden til Windows aktiveres.

Tillad at springe logon vha. Windows-adgangskode over Hvis denne indstilling veelges, kan
almindelig Windows-logon anvendes. Hvis indstillingen ikke veelges, er det kun administratorer,
der kan logge p& med brugernavn og adgangskode.

e (Kun Windows XP) Aktiver hurtigt brugerskift. Funktionen Hurtigt brugerskift i Windows un-
derstgttes ogsa. Du kan skifte fra en anden bruger blot ved at afleese dit fingeraftryk.

» Aktiver sikkerhed ved start. Veelg denne indstilling for at udfgre godkendelse ved hjeelp af
fingeraftryk pa BIOS-niveau. Du kan fa yderligere oplysninger under Sikkerhed ved start .
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Tillad brug af den finger, der benyttes inden start, for at logge pa Windows automatisk.

Hvis denne indstilling veelges, logges du automatisk pd Windows efter godkendelse ved start.
Du behgver ikke bekraefte din identitet igen for at logge pa Windows.

5. Klik pd Anvend for at gemme aendringerne.
5.1.1. Sikkerhed ved start

Funktionen Sikkerhed ved start forhindrer uautoriseret adgang til brugerens computer pa BIOS-niveau.
Pa computere, hvor Sikkerhed ved start er aktiveret, indleeses operativsystemet ikke fra harddisken, far
der er foretaget godkendelse af et fingeraftryk.

Ved start af computeren bliver du bedt om godkendelse af fingeraftryk. Du har begraenset tid til at
afleese en finger p& sensoren. Computeren startes kun, hvis det scannede fingeraftryk svarer til en af de
prever, der er gemt i enhedens hukommelse. Nar godkendelsen er fuldfgrt, fortsaetter startprocessen
som normalt.

5.2. Fremviser til fingeraftrykslager

Fremviser til fingeraftrykslager er et vaerktgj til visning og redigering af lagerets indhold pa fingeraftryks-
sensoren. Alle poster, der er gemt i enheden, vises. Der vises en beskrivelse for hver finger samt op-
lysninger om dens anvendelse i Protector Suite 2009.

Sadan fjernes fingeraftryk fra enheden:
1. Gatil
e Start > Alle programmer > Protector Suite > Kontrolcenter
« eller hagjreklik pa ikonet pa proceslinjen, og vaelg Start Kontrolcenter...
« eller aflees en finger for at fa vist Biomenu , og veelg Kontrolcenter... (spring naeste trin over).

2. Bekreeft din identitet (ker fingeren hen over afleeseren, eller indtast din adgangskode), og klik pa
Send.

3. Gatil Indstillinger > Fremviser til fingeraftrykslager.

4. Marker den post, du vil slette, og klik pa knappen Fjern finger. Listen over poster opdateres for
at vise sendringen.

5. Klik p& Anvend for at gemme aendringerne.

©® Bemeerk

Godkendelse til at fijerne fingeraftryk defineres i indstillingerne for sikkerhedspolitik (se Politik-
ker). Visse rettigheder kan veere begreenset til administratorer.

5.3. Veelg tema

Sadan vaelger du et udseende til Protector Suite 2009

Protector Suite 2009 genstartes med det nye tema. Du kan fortryde aendringen ved at gentage proce-
duren og veelge det gnskede tema.

1. Gatil
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e Start > Alle programmer > Protector Suite > Kontrolcenter
« eller hagjreklik pa ikonet pa proceslinjen, og vaelg Start Kontrolcenter...

« eller aflees en finger for at fa vist Biomenu , og veelg Kontrolcenter... (spring naeste trin over).

2. Bekreeft din identitet (kar fingeren hen over aflaeseren, eller indtast din adgangskode), og klik pa
Send.

Ga til Indstillinger > Vaelg tema.

3

4. Veelg et tema i menuen.

5. Klik pa Anvend for at gemme andringerne.
6

Klik pa Ja for at genstarte programmet. Programmet skal genstartes, far det nye tema tages i brug.

5.4. Lyd

Den valgte lyd afspilles, nar en fingeraftrykshandling lykkes eller mislykkes. Du kan veelge systemets
standardlyde, deaktivere lyde eller sgge efter dine foretrukne lydfiler (.wav-format).

Sadan veelger du en lyd til Protector Suite 2009.
1. Gatil
e Start > Alle programmer > Protector Suite > Kontrolcenter
« eller hagjreklik pa ikonet pa proceslinjen, og vaelg Start Kontrolcenter...
« eller aflees en finger for at fa vist Biomenu , og veelg Kontrolcenter... (spring naeste trin over).

2. Bekreeft din identitet (kar fingeren hen over aflaeseren, eller indtast din adgangskode), og klik pa
Send.

3. Gatil Indstillinger > Lyd.

4. Veelg Ingen for at sla lydene fra eller Systemstandard for at bruge standardlydene til handlingen.
Du kan ogsa veelge Brugerdefineret og sgge efter dine egne lydfiler (.wav-format).

5. Klik pa Anvend for at gemme andringerne.
5.5. Rulning

Du kan bruge fingeraftrykssensoren til at rulle i Biomenu og alle Windows-programmer i stedet for at
bruge musehjulet.

Du kan sla rulning til eller fra ved hjeelp af indstillingen Rullefunktion med sensor i lkon pa proceslinjen
eller ved at trykke p& Genvejstast til rulleskift.

Nar Rullefunktion med sensor er markeret, eendres ikonet pa proceslinjen for at vise, at rullefunktionen
er aktiveret. Genvejstasten er ikke defineret som standard efter installation af Protector Suite 2009. Hvis
du vil bruge den, skal den angives fgrst (se nedenfor).

Sadan konfigurerer du rulning og genvejstasten til rulleskift:

1. Gatil
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e Start > Alle programmer > Protector Suite > Kontrolcenter
« eller hgjreklik pa ikonet pa proceslinjen, og veelg Start Kontrolcenter...

« eller aflees en finger for at fa vist Biomenu , og veelg Kontrolcenter... (spring naeste trin over).

2. Bekreeft din identitet (kar fingeren hen over aflaeseren, eller indtast din adgangskode), og klik pa
Send.

3. Gatil Indstillinger > Rulning.
4. Flyt skyderne for at justere indstillingerne.

» Hastighed. Flyt skyderen for at justere rullehastigheden. Dette indstiller, hvor meget markaren
beveeges, nar du farer fingeren hen over sensoren.

» Acceleration. Flyt skyderen for at indstille accelerationen ved rulning. Jo hurtigere du afleeser
fingeren, jo hurtigere bliver rulningen.

« Hvis du vil indstille en genvejstast til rulleskift, skal du anbringe markgren i feltet Genvejstast til
rulleskift. Tryk pa den eller de taster, du vil bruge til at aktivere og deaktivere rullefunktionen.
Genvejstasten vises i feltet. Du kan aendre den ved at trykke pa en anden tast.

5. Klik pd Anvend for at gemme aendringerne.

5.6. Opdater

Nar en opdatering er tilgeengelig, kan du klikke pa knappen Hent for at fa den nyeste version af finger-
aftrykssoftwaren. Nar en automatisk s@gning efter opdatering er angivet, udfgres en sggning efter nye
opdateringer, hver gang Kontrolcenter startes.

Sadan konfigurerer du opdateringerne:
1. Gatil
e Start > Alle programmer > Protector Suite > Kontrolcenter
« eller hagjreklik pa ikonet pa proceslinjen, og vaelg Start Kontrolcenter...
« eller aflees en finger for at fa vist Biomenu , og vaelg Kontrolcenter... (spring naeste trin over).

2. Bekreeft din identitet (ker fingeren hen over afleeseren, eller indtast din adgangskode), og klik pa
Send.

3. Gatil Indstillinger > Opdater.

4.  Status for opdatering. Oplyser dig om den aktuelle status for softwaren. Nar en nyere version
af Protector Suite 2009 bliver tilgaengelig, skal du klikke pa knappen Hent for at hente opdate-
ringen.

« Opdateringssggning. Du kan sgge efter opdateringer manuelt ved at klikke p& knappen Sag
efter opdateringer nu eller markere afkrydsningsfeltet Sgg efter opdateringer automatisk
for at holde statusmeddelelserne opdateret. Der sgges efter nye opdateringer, hver gang Kon-
trolcenter startes. >

« Klik pd Anvend for at gemme aendringerne.
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5.7. Avancerede indstillinger

Angiv avancerede indstillinger for sikkerhedspolitikker, biometri-sikkerhed og ydeevne.

Sadan abner du Avancerede indstillinger:
1. Gatil
e Start > Alle programmer > Protector Suite > Kontrolcenter
« eller hagjreklik pa ikonet pa proceslinjen, og veelg Start Kontrolcenter...
« eller aflees en finger for at fa vist Biomenu , og veelg Kontrolcenter... (spring naeste trin over).

2. Bekreeft din identitet (kar fingeren hen over aflaeseren, eller indtast din adgangskode), og klik pa
Send.

3. Gatil Indstillinger > Avancerede indstillinger.
5.7.1. Politikker

Der kan konfigureres forskellige politikindstillinger for en administrator og begraensede brugere. Marker
Ja eller Nej ud for en politik for at sla den til eller fra.

Tilmelding
« Tilmeld dig selv: Den bruger, der aktuelt er logget pa, kan tilmelde fingeraftryk.

« Tilmeld andre brugere: Andre brugere kan tilmelde fingeraftryk. Kun brugere med en gyldig Win-
dows-konto kan tilmeldes.

* Rediger dig selv: Det er muligt at redigere en fingeraftryksadgangsprofil for den bruger, der aktuelt
er logget pa, f.eks. tilfgje eller slette tilmeldte fingeraftryk.

» Rediger andre brugere: Det er muligt at redigere en fingeraftryksadgangsprofil for brugere, der er
tilmeldt pa denne computer, f.eks. tilfgje eller slette tilmeldte fingeraftryk.

* Importer dig selv: Det er muligt at importere en fingeraftryksadgangsprofil for den bruger, der aktuelt
er logget pa.

» Importer andre brugere: Det er muligt at importere en fingeraftryksadgangsprofil for alle brugere,
der er tilmeldt pa denne computer.

e Eksporter dig selv: Det er muligt at eksportere en fingeraftryksadgangsprofil for den bruger, der
aktuelt er logget pa.

» Eksporter andre brugere: Det er muligt at eksportere en fingeraftryksadgangsprofil for brugere,
der er tilmeldt pa denne computer.

» Sletdig selv: Efter godkendelse er det muligt at slette en fingeraftryksadgangsprofil for den bruger,
der aktuelt er logget pa.

» Slet andre brugere: Det er muligt at slette en fingeraftryksadgangsprofil for alle brugere, der er
tilmeldt p& denne computer. Der kraeves ingen godkendelse, fgr adgangsprofiler slettes.

» Vis adgangskode til Windows: Gar det muligt at afslgre brugerens adgangskode til Windows.
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* Udfgr altid brugergodkendelse inden adgang til indstillinger: Brugeren bliver altid bedt om at
bekreefte sin identitet inden adgang til indstillingerne i Kontrolcenter.

» Logon til selvtilmelding: Brugeren bliver altid bedt om at bekraefte sin identitet inden adgang til
indstillingerne i Kontrolcenter.Tillad brugere med begr#nsede rettigheder, der ikke er tilmeldt, at
logge p# ved hj#lp af adgangskode, n#r logon ved hj#lp af adgangskode er deaktiveret for brugere
med begr#nsede rettigheder.

Fremviser til fingeraftrykslager

 Anvend Fremviser til fingeraftrykslager: Det er muligt at bruge Fremviser til fingeraftrykslager,
dvs. brugerne kan kun slette deres egne fingeraftryk (med undtagelse af det sidste, dvs. der skal
veere tilmeldt mindst ét fingeraftryk).

» Slet alle fingeraftryk: Det er muligt at slette alle fingeraftryk fra enheden. (Politikken for Anvend
Fremviser til fingeraftrykslager skal aktiveres, for at denne politik kan treede i kraft.)

» Slet ikke-brugte fingeraftryk: Det er muligt at slette fingeraftryksposter, der ikke tilhgrer en lokalt
tilmeldt bruger, f.eks. fra en tidligere installation. (Politikken for Anvend Fremviser til fingeraftryksla-
ger skal aktiveres, for at denne politik kan treede i kraft.)

» Slet anden brugers fingeraftryk: Det er muligt at slette andre brugeres fingeraftryk. Der skal dog
tilmeldes mindst ét fingeraftryk for hver bruger. (Politikken for Anvend Fremviser til fingeraftrykslager
skal aktiveres, for at denne politik kan treede i kraft.)

Sikkerhed ved start

» Tilfgj fingeraftryk til sikkerhed ved start: Det er muligt at fgje fingeraftryk til Sikkerhed ved start
under tilmelding. Hvis denne funktion er deaktiveret, kan tilmeldte fingeraftryk ikke bruges til god-
kendelse til Sikkerhed ved start.

5.7.2. Indstillinger for biometri

Protector Suite 2009 kan bruges pa to sikkerhedsniveauer. Det valgte niveau angiver, hvor ngjagtigt et
scannet fingeraftryk skal stemme overens med det tilmeldte fingeraftrykseksempel.

» Niveauet Praktisk tilstand .Standardniveauet for biometrisk behandling, som sikrer et fornuftigt
forhold mellem sikkerhed og praktisk udfarelse.

» Niveauet Sikker tilstand . Brug denne indstilling, hvis sikkerhed er vigtigere end praktisk udfgrelse.
Den giver den hgjeste sikkerhed, men vaer opmaerksom pa, at der kreeves ngjagtig overensstem-
melse med det tilmeldte eksempel. Dette kan resultere i gentagne mislykkede godkendelsesforsgg
for godkendte brugere.

5.7.3. Sensorkalibrering (valgfrit)

Med denne funktion kan du kalibrere fingeraftrykssensoren. Brug funktionen, hvis du har problemer
med aflaesning af dine fingre. Dette pavirker ikke de tilmeldte fingeraftrykseksempler eller data i pro-
grammerne.

A Vigtigt

Undlad at bergre sensoren under kalibreringen.

Hvis sensoren understgtter det, abnes der en dialogboks til kalibrering, nar du klikker pa knappen Kali-
brer sensor.... Klik pa knappen Kalibrer, og vent, til kalibreringen er udfgrt. Kalibrering kan anvendes,
hvis du ikke mener, sensoren fungerer godt nok.
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5.7.4. TPM (Trusted Platform Module) (valgfrit)

Denne side vises, nar et TPM-administrationsprogram fra en anden leverandgr registreres. TPM-initia-
lisering aktiverer brug af modulet TPM-sikkerhed via funktionen multifaktor. Se Multifaktor for at fa mere
at vide om Multifaktor-metoderne.

Sadan initialiserer du TPM-modulet:

1. Gatil
« Start > Alle programmer > Protector Suite > Kontrolcenter
« eller hagjreklik pa ikonet pa proceslinjen, og veelg Start Kontrolcenter...
« eller aflees en finger for at fa vist Biomenu , og veelg Kontrolcenter... (spring naeste trin over).
2. Bekreeft din identitet (ker fingeren hen over afleeseren, eller indtast din adgangskode), og klik pa
Send.
3. Gatil Indstillinger > Avancerede indstillinger > TPM.
4. Klik pa knappen Initialiser.
5. Der vises en dialogboks med en meddelelse om, hvorvidt handlingen blev gennemfart.
6. Klik pd OK.
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Kapitel 6. Andre funktioner

Dette afsnit beskriver andre funktioner, der kan hjeelpe dig med at bruge Protector Suite 2009, eksem-
pelvis Selvstudium om fingeraftryk .

6.1. Selvstudium om fingeraftryk

Vi anbefaler kraftigt at gennemga selvstudiet om fingeraftryk. Selvstudiet viser korte animationer, der
demonstrerer korrekt og forkert afleesning af fingeraftryk. Du kan oprette fingeraftrykseksempler for at
gve dig.

Sadan kares selvstudiet:
1. Gatil
e Start > Alle programmer > Protector Suite > Kontrolcenter
« eller hgjreklik pa ikonet pa proceslinjen, og veelg Start Kontrolcenter...
« eller aflees en finger for at fa vist Biomenu , og vaelg Kontrolcenter... (spring naeste trin over).

2. Klik pa linket Selvstudium, eller bekraeft din identitet (aflees en finger, eller indtast adgangskoden),
klik pa Send, og ga til Hjeelp > Selvstudium.

3. Se animationerne om den korrekte afleesningsprocedure. | hgjre side kan du gve dig i at afleese
fingeren.
. "z Protector Suite 2009 El

Startside for Kontrolcenter » Hjeelp »  Selvstudium " Bruger: roct

S 2 Fingerens placering er afgarende for at opna et optimalt resultat. Felg nedenstaende fremgangsmade ‘ r 4
e for at aflaese fingeraftrykket korrekt. .
Izentitet Kor fingeren hen over afleseren,
Programmer

Indstillinger

Hi=lp

Aflzs finger

¢ Scan din finger, og se feedbacken
for at eve teknikken.

4. Sadan opnar du korrekte afleesninger af fingeraftryk:

» Placer det yderste fingerled midt pa sensoren.



Hold fingeren fladt oven pa sensoren.

Laft ikke fingeren, mens du farer den hen over sensoren.

Undlad et kgre fingeren ud til siden ved slutningen af bevaegelsen.

» Prgv at oprette eksempler pa dine fingeraftryk.

6.2. Ikon pa proceslinjen

Protector Suite 2009-ikonet pa proceslinjen viser, at programmet karer, og giver adgang til funktioner,
der ikke kreever godkendelse med fingeraftryk. Hajreklik pa ikonet for at fa vist menuen:

Start kontrolcenter...
Brug ikke sensor

Rullefunktion med sensor |

Hjzlp |

Elementer under ikonet pa proceslinjen:

« Start Kontrolcenter... Abner hoveddialogboksen i Protector Suite 2009, hvor du kan administrere
de fleste funktioner og programmer samt aendre indstillingerne for softwaren.

* Brug ikke sensor/Brug sensor. Giver dig mulighed for midlertidigt at koble fingeraftryksenheden
fra Protector Suite 2009, sa den kan bruges af et andet program. Denne kommando friger enheden
midlertidigt for den aktuelle brugersession. (Enheden kan kun bruges eksklusivt af ét program ad
gangen).

» Rullefunktion med sensor. Nar Rullefunktion med sensor er markeret, eendres ikonet pa proces-
linjen for at vise, at rullefunktionen er aktiveret. Genvejstasten til rulleskift er ikke defineret som stan-
dard efter installation af Protector Suite 2009 og skal angives under indstillingerne for Rulning . Fjern
markeringen for at deaktivere rulning.

» Hjeelp. Viser den fuldstaendige Hijzelp til Protector Suite 2009. Du kan fa vist kontekstafhaengig hjeelp
for en bestemt side ved at trykke pa F1 pa den side, du vil have hjzelp til.

A Vigtigt
Hvis du veelger indstillingen Brug ikke sensor, udfgres der ikke godkendelse ved hjeelp af fin-
geraftryk. Denne funktion er kun til avancerede brugere, f.eks. udviklere af andre biometriske
programmer.

6.3. Brug af Hjeelp

Protector Suite 2009 indeholder et HTML-baseret Hjeelp-system.

@ Vink
Du kan ogsa hgjreklikke pa ikonet pa proceslinjen og veelge Hjeaelp eller aflaese en finger for at
fa vist Biomenu og veelge Hjeelp.

Sadan vises kontekstafhaengig hjzelp:

» Tryk p& F1 for at fa vist Hjeelp pa den side, du skal bruge hjzelp til.
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2. Kilik pa linket Hjzelp, eller bekreeft din identitet (aflees en finger, eller indtast adgangskoden), klik
pa Send, og ga til Hjeelp > Hjaelp.

1. Gatil Start > Alle programmer > Protector Suite > Kontrolcenter

6.4. Skeermbilledet Introduktion

Skaermbilledet Introduktion vises, nar du trykker p& sensoren, og der ikke er tilmeldt nogen fingeraftryk.
Denindeholder et link til Protector Suite 2009-produktpraesentationen og et link til fingeraftrykstilmelding.

Sadan far du adgang til produktpraesentationen senere:
o Gatil
e Start > Alle programmer > Protector Suite > Kontrolcenter
« eller hgjreklik pa ikonet pa proceslinjen, og veelg Start Kontrolcenter...
« eller aflees en finger for at fa vist Biomenu , og vaelg Kontrolcenter... (spring naeste trin over).

« Bekreeft din identitet (ker fingeren hen over aflaeseren, eller indtast din adgangskode), og klik pa
Send.

« Gatil Hjeelp > Produktpraesentation.

6.5. Infopanel for fingeraftrykslaeser

Infopanel for fingeraftryksleeser indeholder oplysninger om sensoren og et testvindue til scanning af
fingeraftryk. Du kan bruge denne dialogboks til at fa oplysninger om sensoren til teknisk support etc.
i tilfeelde af et hardwareproblem.

Sadan vises Infopanel for fingeraftryksleeser:
1. Veelg Start > Kontrolpanel.
2. Klik pa Fingeraftrykssensor. Dialogboksen Infopanel for fingeraftrykslaeser vises.
« Veelg fanen Version for at fa vist oplysninger om sensoren (f.eks. enhedstype, navn, version
etc.). Du kan eksportere oplysningerne til en tekstfil ved at klikke pa Gem og veelge en placering,
hvor filen gemmes (som standard FingerprintSensorVersion.txt).

« Veelg fanen Fingertest for at fa vist testbilleder, nar du forsgger at afleese en finger.

3. Klik pa Luk for at lukke dialogboksen.

6.6. Administration af andre brugere

Som administrator kan du administrere andre brugere i Protector Suite 2009. Du kan oprette eller slette
en ny bruger eller slette, importere eller eksportere brugerdata.

Sadan administrerer du andre brugere:
1. Gatil

e Start > Alle programmer > Protector Suite > Kontrolcenter
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« eller aflees en finger for at fa vist Biomenu , og vaelg Kontrolcenter... (spring naeste trin over).

« eller hgjreklik pa ikonet pa proceslinjen, og veelg Start Kontrolcenter...

2. Bekreeft din identitet (kar fingeren hen over aflaeseren, eller indtast din adgangskode), og klik pa
Send.

3. Gatil Identitet, og klik p& linket Administrer andre brugere....

ELLER
Klik pa brugerknappen ved siden af navigationslinjen.

4. Marker en bruger, og veelg en handling ved hjeelp af knapperne i menuen.
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