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Kapitel 1. Installation

1.1. Installieren von Protector Suite 2009

Protector Suite 2009 kann auf jedem Computer mit Windows XP oder Windows Vista und Microsoft .NET
3.0 und hoher installiert werden. Fur das Installieren oder Deinstallieren von Protector Suite 2009 sind
Administratorrechte erforderlich. Wenn Protector Suite 2009 bereits auf Ihrem Computer vorinstalliert
ist, kdnnen Sie dieses Kapitel Gberspringen.

So installieren Sie Protector Suite 2009:

1.

Wenn das Protector Suite 2009Fenster zum automatischen Ausfiihren angezeigt wird, klicken
Sie auf Softwareinstallation. Wird dieses Fenster nicht angezeigt, fuhren Sie Setup32.exe oder
Setup64.msi manuell im Installationsordner aus.

Klicken Sie zum Fortfahren auf Weiter.

Bestatigen Sie oder klicken Sie auf die Schaltflache Durchsuchen, um einen anderen Installati-
onsordner auszuwahlen.

Das Dialogfeld System zum Installieren der Anwendung bereit wird angezeigt. Klicken Sie auf
Weiter, um die Installation zu beginnen. Wahrend der Installation von Windows Vista werden Sie
mdglicherweise aufgefordert zu bestéatigen, dass die Installation fortgesetzt werden soll.

Wenn die Installation beendet ist, klicken Sie auf die Schaltflache Fertig stellen.

Klicken Sie auf Ja, um lhren Computer neu zu starten, wenn Sie dazu aufgefordert werden. Sie
missen lhren Computer neu starten, bevor Sie Protector Suite 2009 verwenden kénnen.

Die Installation ist nun abgeschlossen. Nach dem Neustart Ihres Computers wird die Anmeldung per
Fingerabdruck bei Windows aktiviert. Sie missen lhre Finger registrieren, damit Sie mit der Verwendung
der Software beginnen kdnnen. Siehe Registrierung von Fingerabdriicken.

Anmerkung

Wahrend der Installation werden alle erforderlichen Geratetreiber installiert. Wenn Sie einen
externen Fingerabdrucksensor verwenden mdchten, empfehlen wir, dass Sie das Fingerab-
druckgerat nach Abschluss des Installationsvorgangs anschlie3en und den Computer neu star-
ten.

1.2. Deinstallation von Protector Suite 2009

So deinstallieren Sie Protector Suite 2009:

1.
2.

Klicken Sie aufStart > Systemsteuerung.

Doppelklicken Sie auf das Symbol Software entfernen/hinzufligen (Programs and Features in
Windows Vista).

Waéhlen Sie Protector Suite 2009 aus und klicken Sie auf die Schaltflaiche Andern.
Klicken Sie auf die Schaltflache Entfernen.

Sie werden gefragt, wie mit den auf dem Computer gespeicherten Protector Suite 2009-Daten
verfahren werden soll. Es bestehen zwei Mdglichkeiten:



* BelassenProtector Suite 2009 der Daten auf dem Computer zum spéteren Gebrauch.

Wenn Sie Protector Suite 2009 spater erneut installieren, kénnen Sie sich hiermit weiterhin
mit den registrierten Fingerabdriicken bei Ihrem Computer anmelden und auf die Daten der
Fingerabdruckanwendungen zugreifen.

< Entfernen allerProtector Suite 2009 Daten vom Computer.

Hiermit werden die registrierten Fingerabdriicke und alle Daten in den Fingerabdruckanwen-
dungen dauerhaft geléscht.

Klicken Sie zum Fortfahren auf Weiter.

Das Dialogfenster zur Deinstallation wird angezeigt; klicken Sie auf Weiter, um zu bestéatigen, dass
Sie mit der Deinstallation fortfahren moéchten. Klicken Sie auf Abbrechen, um die Deinstallation
abzubrechen.

Wenn die Deinstallation abgeschlossen ist, klicken Sie auf Fertig stellen.

Klicken Sie auf Ja, um Ihren Computer neu zu starten.

®@® upek.



Kapitel 2. EinfUhrung

Protector Suite 2009 ist eine biometrische Software, die Ihre Daten durch die Verwendung einer Finger-
abdruckiberprifung schitzt. Um die Sicherheit weiter zu erhdhen, kann die Fingerabdruckiberprifung
mit weiteren Methoden zur Benutzerauthentifizierung kombiniert werden (z. B. eine Smartcard, PIN,
TPM, Sensorhardwareverschliisselung oder Ihr Windows-Kennwort). Die Fingerabdruck-Uberpriifung
wird durchgefiihrt, indem der Finger Uber einen Fingerabdrucksensor gefihrt wird.

Nach der Installation der Software und dem Neustart Ihres Computers missen Sie lhre Fingerabdriicke
registrieren, um eine Verknupfung zwischen Ihrem Benutzernamen, Ihrem Kennwort und lhren Finger-
abdrucken mit automatisch generierten Sicherheitsschlisseln zu erstellen. Alle Daten werden im User
Passport gespeichert.

Dieses Verfahren wird als "Fingerabdruckregistrierung" bezeichnet. Informationen dazu, wie Sie Ihren
Fingerabdruck registrieren, finden Sie unter Registrierung von Fingerabdricken.

Nach der Registrierung konnen Sie lhre Fingerabdriicke folgendermal3en
einsetzen:

anstelle lhres Windows-Anmeldekennworts (siehe Windows-Anmeldung)
» zum Schutz des Computers beim Start (siehe Sicherheit bei Inbetriebnahme )

* zum Laden haufig verwendeter Anwendungen mithilfe des Fingerabdrucksensors (siehe Anwen-
dungsstartprogramm)

« anstelle der Kennworter, die Sie bisher fiir bestimmte Websites oder Anwendungen verwendet
haben (siehe Kennwortbank)

» zum Erstellen starker, komplexer Kennworter (siehe Generator fur starke Kennworter)
» zum Verschlisseln von Dateien und Ordnern (siehe Verschlisselte Archive)

» zum Schutzen lhrer personlichen Informationen, wie Kreditkartendaten, Kontonummern usw., (siehe
E-Wallet)

» fir den schnellen Zugriff auf die Funktionen von Protector Suite 2009 Uber ein Popup-Meni (siehe
Bioment)

2.1. Registrierung von Fingerabdricken

Jede Benutzeridentitat in Protector Suite 2009 wird durch ein Benutzerkonto, einen so genannten Pas-
sport, dargestellt, der biometrische Daten des Fingerabdrucks fiir die Uberpriifung der Identitéat des
Benutzers enthalt. Bevor Sie die Software zum ersten Mal verwenden kénnen, miissen Sie Fingerab-
driicke fur Inren Passport erstellen. Dieses Verfahren wird als "Fingerabdruckregistrierung” bezeichnet.

So erstellen Sie einen neuen Benutzer-Passport (Registrierung von
Fingerabdrucken):

1. Gehen Sie zur Seite
e Start > Programme > Protector Suite > Control Center

« oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus



« oder scannen Sie lhren Finger und klicken Sie auf den Link Finger jetzt registrieren im Ein-
fuhrung Bildschirm.

2. Authentifizieren (wenn Sie Uber ein Windows-Kennwort verfiigen, wird dieses abgefragt). Ausfuhr-
lichere Anweisungen hierzu finden Sie unter Registrierung von Fingerabdricken.

@ Tipp
Falls Sie Probleme beim Scannen lhrer Fingerabdriicke haben, lesen Sie Lernprogramm fir
Fingerabdricke.

4 ®@® upek.



Kapitel 3. Identitat

Im Abschnitt "ldentitat" konnen Sie mit Inrem Benutzerkonto arbeiten. Sie kénnen lhre Fingerabdruck-
vorlagen registrieren und ldschen sowie |hr gesamtes Benutzerkonto importieren, exportieren oder
I6schen. Ihre Sicherungskennwort kdnnen Sie hier ebenfalls festlegen.

Bevor Sie mit Protector Suite 2009 arbeiten kénnen, muissen Sie lhre Finger registrieren, d. h. lhre
Fingerabdruckvorlagen erstellen. Informationen zu den ersten Schritten finden Sie unter Registrierung
von Fingerabdriicken .

3.1. Fingerabdrucke verwalten

Bevor Sie mit Protector Suite 2009 arbeiten kénnen, missen Sie lhre Finger registrieren. Im Verlauf
der Registrierung per Fingerabdruck wird eine Ubereinstimmung zwischen Ihrem Benutzernamen und
Kennwort einerseits und lhren Fingerabdriicken andererseits hergestellt (in Form von Computerdaten,
die das Nachstellen des urspriinglichen Bildes unmdglich machen). Gleichzeitig werden automatisch
Sicherheitsschliissel generiert. Alle Daten werden in Ihrem Fingerabdruck-Passport gespeichert.

Wenn Sie zusétzliche Sicherheit wiinschen, kdnnen Sie die Fingerabdruck-Authentifizierung mit einer
Smartcard- und einer PIN-Authentifizierung oder in Kombination mit Ihrem Windows-Kennwort verwen-
den. Sie kdnnen eine Methode fiir die Authentifizierung auswahlen (z. B. Fingerabdruck und Smartcard
usw.). Lesen Sie dazu die Seite Mehrere Faktoren . Weitere Informationen finden Sie unter Mehrere
Faktoren .

3.1.1. Registrierung von Fingerabdriucken

So erstellen Sie einen neuen Benutzer-Passport (Registrierung von
Fingerabdrucken):

1. Wenn Sie einen externen Fingerabdrucksensor verwenden moéchten, schliel3en Sie das Gerét jetzt
an. Alle erforderlichen Treiber werden mit Protector Suite 2009 installiert. In der rechten unteren
Bildschirmecke erscheint eine Meldung mit der Information, dass der Sensor angeschlossen und
betriebsbereit ist.

2. Um die Registrierung zu starten, gehen Sie zu
e Start > Programme > Protector Suite > Control Center

» oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wéhlen Sie
Control Center starten... aus

» oder scannen Sie lhren Finger und klicken Sie auf den Link Finger jetzt registrieren im Ein-
fuhrung Bildschirm.

3. Der Lizenzvertrag wird angezeigt. Lesen Sie den Lizenzvertrag sorgfaltig durch. Um dieses Produkt
nutzen zu kénnen, missen Sie dem Lizenzvertrag zustimmen. Klicken Sie auf Annehmen, um
fortzufahren oder, wenn Sie dem Lizenzvertrag nicht zustimmen, auf Nicht annehmen, um die
Anwendung zu schlief3en.

4. Wenn lhr Gerét die Registrierung im Geratespeicher unterstutzt, kdnnen Sie aussuchen, ob die
Authentifizierungsdaten im Geratespeicher oder auf lhrer Festplatte gespeichert werden sollen.
Waéhlen Sie einen Registrierungstyp aus:



\

* Registrierung auf dem biometrischen Gerat.Wenn Sie sich fir die Registrierung im Geréte-
speicher entscheiden, kann auf Ihre Daten nur mit dem entsprechenden Fingerabdruck-Erken-
nungsgerat zugegriffen werden. Authentifizierungsinformationen sind dann durch einen Schliis-
sel zur Softwareverschlisselung geschiitzt, der von lhrer Fingerabdruckssoftware zusammen
mit dem Hardware-Verschlisselungsschliissel generiert wird, der wiederum direkt vom Gerat
abgerufen wird. Aufgrund der beschrénkten Speicherkapazitat des Geratespeichers besteht die
einzige Einschréankung in der Anzahl der Fingerabdricke, die Sie registrieren kénnen.

* Registrierung auf der Festplatte.Wenn Sie eine groRere Anzahl von Fingerabdriicken fir
mehrere Benutzer registrieren mdchten, muss die Registrierung auf der Festplatte erfolgen.
Wenn Sie die Registrierung auf der Festplatte wahlen, werden die Daten mithilfe eines Soft-
wareschlissels verschlisselt. Die biometrische Authentifizierung kann mithilfe des Fingerab-
druck-Erkennungsgerats erfolgen.

A Wichtig
Bestimmte Registrierungstypen lassen sich spater nicht mehr &ndern. Sie kdnnen ihn nur
noch andern, indem Sie ihn deinstallieren Protector Suite 2009 und erneut installieren.
Klicken Sie zum Fortfahren auf Anwenden.

Geben Sie Ihr Windows-Kennwort ein und klicken Sie auf Senden.

Ein Dialogfeld mit zwei Handen wird angezeigt. Wéhlen Sie einen Finger fur die Registrierung aus,
indem Sie auf die Schaltflache Gber dem Finger klicken.

Identitdit *  Fingerabdricke verwalten ¥ Benutzer: root

a Klicken Sie auf die Schaltfliche dber dem gewiinschten Finger, um mit der Registrierung zu =

Control Center Home beginnen.

Identitat

Einstellungen
Hilfe

| ]

|
4

¢ Kiicken Sie auf die Schaltfliche
ber dem gewdinschien Finger, um
den Abdruck zu registrieren oder
2u bdischen

Fuhren Sie den betreffenden Finger Giber den Fingerabdrucksensor. Die erfassten Fingerabdriicke
mussen eine hohe Qualitat aufweisen. Diese Proben werden zu einem einzelnen Fingerprint Pas-
sport kombiniert. Es wird eine Warnung angezeigt, wenn die erstellten Proben nicht tibereinstim-
men und Sie den Vorgang wiederholen mussen.

®@® upek.



10.
11.

12.

Registrierung

2 Thren Fine

0% 1002

Fithren Sie Thre Finger iiber den Sensor, bis der Fortschrittsbalken
100% erreicht.

@ Tipp
Falls Sie beim Scannen lhrer Fingerabdriicke Probleme haben, lesen Sie Lernprogramm
fur Fingerabdricke.

(Optional — nur zutreffend, wenn von Ihrem Computer unterstiitzt) Nachdem ein Finger registriert
wurde, wird Sicherheit bei Inbetriebnahme (ber jedem Finger eine Schaltflache angezeigt. Der
entsprechende Finger wird beim Systemstart anstelle des Einschaltkennworts bzw. Kennworts fir
die Festplatte verwendet.

Waéhlen Sie einen anderen Finger fir die Registrierung aus. Es wird dringend empfohlen, dass Sie
fur den Fall einer Verletzung mehr als einen Finger registrieren.

Klicken Sie auf Speichern und fortsetzen, um die Erstellung der Fingerabdruckvorlagen abzu-
schlielBen.

Es wird eine Status Seite angezeigt, die einen Uberblick iiber den aktuellen Status der Fin-
gerabdruck-Software bietet. Es wird dringend empfohlen, ein Sicherungskennwortfestzulegen.
Das Kennwort dient in der gesamten Fingerabdruck-Software als Sicherung fir die Fingerab-
druck-Authentifizierung im Falle einer Verletzung oder eines Problems mit dem biometrischen
Gerat.

Anmerkung

Jeder Windows-Benutzer kann jeweils nur tber einen Passport verfiigen. Wahlen Sie zum
Erstellen eines Benutzerkontos Start > Systemsteuerung und klicken Sie auf Benutzerkonten.
Folgen Sie den Anweisungen auf dem Bildschirm.

3.1.2. Fingerabdriucke hinzufiigen oder I6schen

Sie kdnnen lhrem Benutzerkonto zu einem spéteren Zeitpunkt weitere Finger hinzufiigen. Es wird drin-
gend empfohlen, mehrere Finger zu registrieren, falls ein Finger verletzt wird. Sie kénnen einzelne Fin-
ger oder auch das gesamte Konto einschlief3lich all Ihrer Anwendungsdaten I6schen.

Fingerabdriicke eines vorhandenen Benutzers hinzufigen oder ldschen
(Fingerabdrticke verwalten):

1.

Gehen Sie zur Seite

®@® upek.



e Start > Programme > Protector Suite > Control Center .

» oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wéhlen Sie
Control Center starten... aus

« oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

2. Authentifizieren Sie sich (scannen Sie lhren Finger oder geben Sie Ihr Windows-Kennwort ein) und
klicken Sie auf Senden.

3. Gehen Sie zu Identitat > Fingerabdricke verwalten.
4. Ein Dialogfeld mit zwei Handen wird angezeigt.
5. Soregistrieren Sie einen neuen Fingerabdruck:

e Wahlen Sie einen Finger fir die Registrierung aus, indem Sie auf die Schaltflache tiber dem
Finger klicken.

e Scannen Sie den ausgewahlten Finger, bis eine Vorlage erstellt wurde. Die erfassten Finger-
abdrucke missen eine hohe Qualitat aufweisen.

So l6schen Sie einen Fingerabdruck:

* Wahlen Sie einen Finger zum Ldschen aus, indem Sie auf die Schaltflache tber dem Finger
klicken.

* Kilicken Sie auf Ja.

6. Klicken Sie auf Speichern und fortsetzen, um den Vorgang abzuschlie3en.
So léschen Sie ein bestehendes Benutzerkonto (alle Daten eines Benutzers):

A Wichtig
Hiermit wird das gesamte Benutzerkonto einschlie3lich aller Daten, nicht nur die Fingerab-
driicke, geléscht.

1. Gehen Sie zur Seite

e Start > Programme > Protector Suite > Control Center .

» oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus

« oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

2. Authentifizieren Sie sich (scannen Sie Ihren Finger oder geben Sie Ihr Kennwort ein) und klicken
Sie auf Senden.

3. Gehen Sie zu Identitat > Kontovorgange > Benutzerdaten [6schen.

4. Kilicken Sie zur Bestatigung auf Ja.

8 ®@® upek.



3.2. Status

Die Statusseite bietet Innen einen Uberblick (iber die Softwareeinstellungen und informiert Sie dariiber,
welche Fingerabdruckanwendungen lhnen nach der Registrierung zur Verfiigung stehen.

Ein rotes Symbol weist auf eine nicht optimale Einstellung hin. Ein gelbes Symbol weist darauf hin, dass
die Einstellung geéndert werden muss, und ein griines Symbol steht fiir eine einwandfreie Einstellung.

4 Protector

Control Center Home »  Identitat »  Fingerabdricke verwalten »  Status

=
Reservekennwort Micht festgelegt @ | Andern = g

I Neues Reservekennwort eingeben

Control Center Home

Identitat
Anwendungen
Einstellungen Schwach ©

Hilfe ! Neues Reservekennwort erneut eingeben

Anwenden

Anmeldung per Fingerabdruck Festgelegt (o] | Andern

Automatische Sicherung Festgelegt ) | Andern

Anzahl der registrierten Finger: 1 & | Andern

Empfehlungen:

» Weitere Fingerabdriicke
registrieren

* Reservekennwort festlegen Anwendungs- oder Driver-Aktualisierung ] | Andemn

Einschaltsicherheitsstatus Festgelegt @ | Andemn

Wenn Sie Finger registriert haben, kdnnen Sie Fingerabdruck-Anwendungen verwenden:
B om A
= O e

Schiitzen Sie Ihre Dateien und Crdner durch Thren Fingerabdruck. Mit File Safe kdnnen Sie verschliisselte Archive von
wichtigen Dateien und Ordnern erstellen. Personal Safe ist ein versteckter Ordner auf Ihrem Desktop oder im
Arbeitsplatz. In diesem durch Fingerabdruck-Authentifizierung geschiitzten Crdner kdnnen Sie Ihre Daten sicher
aufbewahren,

it ]

e Sicherungskennwort. Legen Sie ein Sicherungskennwort fest und klicken Sie auf die Schaltflache
Anwenden. Weitere Info tiber Sicherungskennwort.

e Die Anmeldung per Fingerabdruck wird automatisch eingerichtet, nachdem Sie lhre Fingerab-
driicke registriert haben. Wenn Sie den Computer neu starten und sich erneut anmelden méchten,
erfolgt die Anmeldung automatisch, indem Sie Ihren Finger scannen. Klicken Sie auf Andern, um
zur Seite Windows-Anmeldung zu gehen und die Anmeldeeinstellungen zu bearbeiten.

« Die Automatische Sicherung wird automatisch eingerichtet, wenn Sie Ihre Fingerabdriicke regi-
strieren und das Sicherungskennwort festlegen. lhre Daten werden bei jeder Anderung, die Sie an
Ihrem Benutzer-Passport vornehmen, gesichert. Klicken Sie auf Andern , um zur Seite Exportieren
zu gelangen und einen Exportmodus festzulegen.

e Unter Anzahl der registrierten Fingerabdriicke ist ersichtlich, wie viele Fingerabdriicke der aktu-
elle Benutzer registriert hat. Es wird empfohlen, mehrere Finger zu registrieren, falls ein Finger ver-
letzt wird. Klicken Sie auf Andern, um zur Seite Registrierung von Fingerabdriicken zu gelangen
und weitere Finger zu registrieren.

9 ®@® upek.



 Anwendungs- oder Treiber-Aktualisierung. Zeigt an, ob eine Aktualisierung verfugbar ist. Klicken

Sie auf Andern, um zur Seite Aktualisierung zu gehen und eine neue Aktualisierung herunterzuladen
oder die automatische Suche nach Aktualisierungen zu aktivieren.

Der zweite Teil der Ubersichtsseite enthalt Informationen zu Anwendungen, mit denen Sie nach dem
Reqgistrieren lhrer Finger arbeiten kdénnen. Wenn Sie den Mauszeiger tGber das Bild zu einer Anwendung
halten, wird eine Beschreibung zu der entsprechenden Anwendung angezeigt. Klicken Sie auf ein Bild,
um zur Seite der entsprechenden Anwendung zu gehen.

3.3. Mehrere Faktoren

Die Sicherheit der Protector Suite 2009 kann durch zusétzliche Verschlisselung erhéht werden. Welche
Verschlisselungsarten verflgbar sind, hangt von lhrer Hardware ab.

Wahlen Sie eine Authentifizierungsmethode aus. Wenn Sie das nachste Mal zur Authentifizierung auf-
gefordert werden, muss die ausgewdahlte Methode verwendet werden (z. B. Anmeldung bei Ihrem Com-
puter, Registrieren von Websites usw.). Dies gilt fur alle registrierten Finger.

So wahlen Sie eine Methode mit mehreren Faktoren aus:
1. Gehen Sie zur Seite
e Start > Programme > Protector Suite > Control Center .

« oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus

« oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

2. Authentifizieren Sie sich (scannen Sie lhren Finger oder geben Sie Ihr Kennwort ein) und klicken
Sie auf Senden.

3. Gehen Sie zur Seite Identitat > Mehrere Faktoren.
4. Methode mit mehreren Faktoren auswéhlen Methoden mit mehreren Faktoren
» Fingerabdruck: Es ist nur eine Fingerabdruck-Uberpriifung erforderlich.

e Fingerabdruck + Sensorhardwareverschliisselung: Geheime Benutzerdaten werden mit
einem Schliissel verschlisselt, der auf einem Fingerabdruckgerat gespeichert ist. Ein Zugriff
ist nur nach erfolgreicher Fingerabdruck-Authentifizierung moglich. Im Falle einer Verletzung
oder eines Hardwareproblems kénnen Sie das Sicherungskennwort verwenden. Wenn Sie
kein Sicherungskennwort definieren, kann es bei einem Ausfall der Autorisierungshardware zu
Datenverlust kommen.

e Fingerabdruck + SmartCard: Es ist sowohl eine Fingerabdruck-Authentifizierung als auch die
Einflhrung der registrierten Smart Card erforderlich. Im Falle einer Verletzung oder eines Hard-
wareproblems kénnen Sie das Sicherungskennwort verwenden. Wahlen Sie im folgenden Dia-
logfeld einen Smart Card-Reader aus und fuhren Sie die Karte ein. Geben Sie eine PIN ein.
Diese wird gespeichert und wahrend der Authentifizierung automatisch wiederholt.

* Fingerabdruck + Smart Card + PIN: Durch diese Vorgehensweise wird die Sicherheit noch
einmal erhéht, da der Benutzer immer dann zur Eingabe der PIN aufgefordert wird, wenn eine
Authentifizierung erforderlich ist. Im Falle einer Verletzung oder eines Hardwareproblems kon-
nen Sie das Sicherungskennwort verwenden..
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6.

AN

* Fingerabdruck + Windows-Kennwort: Bei jeder Authentifizierung ist die Eingabe das Win-
dows-Kennworts zusammen mit einer Fingerabdruck-Authentifizierung erforderlich.

» Fingerabdruck + TPM mit Sensorhardwareverschliisselung: verbesserte hardwarebasierte
Sicherheit. Die Sicherheit der geheimen Benutzerdaten wird durch einen verschliisselten Kanal
zwischen TPM-Sicherheitschip und Fingerabdrucksensor zusatzlich erhoht. Dieser Schutz ist
besonders sicher.

« Fingerabdruck + TPM-Sicherheitschipverschliisselung: Die geheimen Benutzerdaten wer-
den durch den TPM-Sicherheitschip geschiitzt. Dieser Schutz ist besonders komfortabel.

* Fingerabdruck+TPM-Sicherheitschipverschlisselung mit PIN: Die geheimen Benutzerda-
ten werden vom TPM-Sicherheitschip mit PIN geschiitzt. Dazu muss die PIN bei jeder Identi-
tatsuiberpriifung eingegeben werden. Dieser Schutz ist besonders sicher.

Wenn Sie noch kein Sicherungskennwort erstellt haben, wird dringend empfohlen, dies jetzt zu
tun. Klicken Sie auf den Link Sicherungskennwort erstellen, um ein neues Sicherungskennwort
einzugeben. Geben Sie ein Sicherungskennwort ein und bestéatigen Sie es. Dieses Kennwort gilt in
der gesamten Fingerabdruck-Software als Sicherung fur die Authentifizierung per Fingerabdruck
im Falle einer Verletzung oder eines Problems mit dem biometrischen Gerat. Weitere Info Uber
Sicherungskennwort .

Klicken Sie auf Anwenden, um die Anderungen zu speichern.

3.4. Kontovorgange

Importieren, exportieren oder Idschen Sie die Daten des aktuellen Benutzers.

Dieser Vorgang wird am aktuellen Benutzerkonto (Passport) durchgefiihrt. Gehen Sie zum Hinzufiigen
oder Léschen einzelner Fingerabdriicke zur Seite Registrierung von Fingerabdriicken.

"2 Protector Suite 2009 IEIEI&

Control Center Home » Identitit » Kontovorginge I ¥ Benutzer: root I

Control Center Home

Identitat
Anwendungen

Einstellungen
Hilfe

herungsdatei in die F
Gsselungsschlissel u

. Benutzerdaten lgschen

E_. Laschen Sie alle Daten des aktuellen Benutzers,
-

Empfehlungen:
= Reservekennwort festlegen !.“ Bea

gen Sie das Reservekennwort an

5 Windows-Kennwert anzeigen
M & Zeigen Sie das Windows-Kennwort an

;' Es wird empfohlen, den Possport
zu Sicherungszwecken Zu expor-
tieren.
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3.4.1. Exportieren

Vorhandene Benutzerdaten (einschlie3lich Fingerabdriicke, Verschliisselungsschlissel und Anmelde-
informationen) kénnen in eine Datei exportiert und in Ihre Fingerabdrucksoftware zurtickimportiert wer-
den. Die Datei ist verschlisselt und durch das Sicherungskennwort geschiitzt. Weitere Info tiber Siche-
rungskennwort.

So legen Sie einen Exportmodus fest:
1. Gehen Sie zur Seite
e Start > Programme > Protector Suite > Control Center .

« oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus

« oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

2. Authentifizieren Sie sich (scannen Sie Ihren Finger oder geben Sie Ihr Kennwort ein) und klicken
Sie auf Senden.

3. Wahlen Sie Identitat > Kontovorgange > Benutzerdaten exportieren.

4. Wenn Sie noch kein Sicherungskennwort festgelegt haben, tun Sie dies jetzt. Weitere Info Uber
Sicherungskennwort.

5. Wahlen Sie einen Sicherungsmodus.

« Klicken Sie auf die Schaltflache Jetzt exportieren und geben Sie lhr Sicherungskennwort
ein, um den Export sofort durchzufiihren. Wahlen Sie einen Zielordner und legen Sie einen
Dateinamen fest.

« Wahlen Sie Automatische Sicherung aus. Beim automatischen Export wird Ihr gesamter
Passport (d. h. all Ihre Daten einschlie3lich Schliisseln, Kennwdrtern, registrierten Fingern
usw.) jedes Mal gesichert, wenn Sie Anderungen daran vornehmen. Der Standardpfad fir
die Sicherungsdatei lautet C:\Benutzer\lhr Benutzername\Anwendungsdaten\Lokal Nach jeder
zehnten automatischen Sicherung werden Sie aufgefordert, Ihr Sicherungskennwort einzuge-
ben. Klicken Sie auf Anwenden, um die Anderungen zu speichern.

©® Anmerkung

Das Exportieren lhres Passports zu Sicherungszwecken wird dringend empfohlen, falls es bei-
spielsweise zu einem Systemabsturz kommt und Sie Ihr System neu installieren missen oder
falls Sie Ihre Daten versehentlich I6schen oder verlieren.

3.4.2. Importieren

So importieren Sie Benutzerdaten (den Benutzer-Passport):
1. Gehen Sie zur Seite
e Start > Programme > Protector Suite > Control Center .

« oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus
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« oder scannen Sie einen Finger zur Anzeige von Biomenuund wahlen Sie Control Center... aus

(Uberspringen Sie den nachsten Schritt).

2. Fuhren Sie lhren Finger tber den Sensor oder geben Sie lhr Windows-Kennwort ein und klicken
Sie auf Senden.

3. Wahlen Sie Identitat > Kontovorgange > Importieren.
4. Suchen Sie die Passportdatei (*.vtp).

5. Geben Sie die Sicherungskennwort ein und klicken Sie auf OK.

©® Anmerkung

Sie kdnnen keinen Passport eines registrierten Benutzers importieren. Wenn Sie den Pas-
sport durch eine Sicherungskopie ersetzen méchten, missen Sie zuerst den aktuellen Passport
I6schen.

3.4.3. Loschen

So léschen Sie alle Benutzerdaten (einen vorhandenen Benutzer-Passport):
1. Gehen Sie zur Seite
e Start > Programme > Protector Suite > Control Center .

» oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus

» oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

2. Authentifizieren Sie sich (scannen Sie Ihren Finger oder geben Sie Ihr Windows-Kennwort ein) und
klicken Sie auf Senden.

3. Gehen Sie zu Identitat > Kontovorgange > Benutzerdaten Idschen.

4. Kilicken Sie auf Ja, um zu bestétigen.

A Wichtig
Hiermit werden alle Daten der aktuellen Benutzer geldscht. Gehen Sie zur Seite Exportieren ,
um lhre Daten zum spéateren Gebrauch zu sichern.

3.4.4. Sicherungskennwort
Andieser Stelle kénnen Sie Ihr Sicherungskennwort festlegen oder bearbeiten. Dieses Kennwort dientin

der gesamten Fingerabdruck-Software als Sicherung fiir die Authentifizierung per Fingerabdruck (z. B.
fur exportierte Dateien).
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4 Protector Suite 2009 @E@

Control Center Home » Identitat » Kontovorgange »  Reservekennwort I\l Benutzer: root I

Auf das Reservekennwort kann in der Fingerabdrucksoftware zurickgegrifien werden, wenn die
Authentifizierung des Fingerabdrucks aufgrund eines Sensorproblems oder einer Fingerverletzung
nicht méglich ist, bzw. zum Importieren und Exportieren von Daten.

Control Center Home

Identitat
Anwendungen : : S ! 2
S i mn Das .Rese_rvekennwort. stelit bei Fehlschlagen der F:ngera.bdruckau.thEntlﬂ.aerung die einzige
Hilfe = Méglichkeit des Zugriffs auf Ihre Daten dar. Es empfiehlt sich unbedingt, ein langes, komplexes
= Kennwort (aus mindestens 12 Zeichen) zu verwenden und es sicher aufzubewahren.

Schwach C > Stark

i Neues Reservekennwort erneut eingeben

= Reservekennwort festlegen Anwenden ‘

A Wichtig
Mithilfe des Sicherungskennworts kénnen Sie auf lhre Daten zugreifen, falls ein Geratefehler
vorliegt. Es empfiehlt sich unbedingt, ein langes, komplexes Kennwort (aus mindestens 12 Zei-
chen) zu verwenden und es sicher aufzubewahren. Ein kurzes Kennwort bietet mdglicherweise
nicht ausreichend Sicherheit.

So legen Sie das Sicherungskennwort fest:
1. Gehen Sie zur Seite
e Start > Programme > Protector Suite > Control Center .

« oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus

e oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

2. Authentifizieren Sie sich (scannen Sie lhren Finger oder geben Sie Ihr Windows-Kennwort ein) und
klicken Sie auf Senden.

3. Gehen Sie zu Identitat > Kontovorgange > Sicherungskennwort.
4. Geben Sie das Sicherungskennwort zweimal hintereinander ein.

5. Klicken Sie auf Anwenden, um die Anderungen zu speichern.

Klicken Sie auf die Schaltflache Sicherungskennwort anzeigen, um das Kennwort als Volltext
anzuzeigen. Es wird ein Dialogfeld angezeigt. Durch Klicken auf Anzeigen wird das Kennwort auf
dem Bildschirm angezeigt. Bewahren Sie es daher sicher auf, um Missbrauch zu vermeiden.
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Das Kennwort wird nach der Authentifizierung per Fingerabdruck angezeigt. Achten Sie darauf, dass
Ihr Kennwort als Volltext angezeigt wird, um es vor Missbrauch zu schiitzen.

3.4.5. Windows-Kennwort anzeigen

1. Gehen Sie zur Seite
e Start > Programme > Protector Suite > Control Center

« oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus

« oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

2. Authentifizieren Sie sich (scannen Sie Ihren Finger oder geben Sie Ihr Windows-Kennwort ein) und
klicken Sie auf Senden.

3. Wahlen Sie Identitat > Kontovorgange > Windows-Kennwort anzeigen.
4. Klicken Sie auf die Schaltflache Anzeigen, um das Kennwort als Volltext anzuzeigen.

5. Authentifizieren Sie sich (scannen Sie lhren Finger).
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Kapitel 4. Anwendungen

Ziehen Sie den vollen Nutzen aus Ihrem Fingerabdrucksensor, indem Sie ihn bei lhrer taglichen Arbeit
mit Ihrem Computer verwenden. Mit der Authentifizierung per Fingerabdruck werden lhre Daten sicherer
und lhre Arbeit wird beschleunigt. Nachdem Sie lhre Finger registriert haben, kénnen Sie mit lhrem
Fingerabdruck Kennwoérter haufig verwendeter Websites und Dialogfenster ersetzen, Anwendungen
durch bloRes Scannen lhres Fingers starten, einen sicheren, praktischen Aufbewahrungsort fir lhre
Kreditkarten, PINs usw. schaffen und vieles mehr.

Die Fingerabdruck-Anwendungen:

* Anwendungsstartprogramm: Starten Sie lhre Lieblingsanwendungen ganz einfach durch Scannen
Ihres Fingerabdrucks

» Kennwortbank: Ersetzen Sie die Kennwdrter lhrer Lieblings-Websites oder -anwendungen durch
Ihren Fingerabdruck

» Generator fur starke Kennworter: Generieren Sie starke, komplexe Kennworter

» Verschlusselte Archive: Erstellen Sie verschliisselte Archive Ihrer privaten Dateien und Ordner

E-Wallet: Schitzen Sie lhre persénlichen Informationen wie Kreditkartendaten, Kontonummern usw.
und verwenden Sie sie zum schnellen, einfachen Ausfiillen von Online-Formularen

» Biomenu: Greifen Sie Uber ein Popup-Menu schnell auf die Funktionen von Protector Suite 2009 zu

Control Center Home »  Anwendungen ¥ Benutzer: root

* Anwendungsstartprogramm

Control Center Home : L

Verkniipfen Sie eine Anwendung mit einem Finger. AnschlieBend kdnnen Sie diese Anwendung starten, indem Sie den
Finger am Sensor scannen.

Identitat

Anwendungen

Einstellungen

Hilfe f ?? Kennwortbank
iy

Speichemn Sie Thre Web- und Dialogfeld-Registrierungen (wie Benutzernamen und Kennworter) und lassen Sie sie
automatisch ausfillen, nachdem ren Fingerabdruck gescannt haben.
Registrierungen verwalten | Einstellungen

Generator fUr starke Kennwérter

Wechseln Sie zum Generator, um starke Kennwdrter zu erzeugen, Eine Auflistung aller erzeugten Kennwérter finden Sie
unter "Erzeugte Kennworter”
Generator | Erzeugte Kennwirter

Verschliisselte Archive

Empfehlungen: . - . B . . . - - P

R L e i fuctionen Sc.hut.zeﬂ Sie ['!.re Dateien und Ordner durch Thren Fmgerabc?"_ck. Mit File Safe kénnen Sie verschlisselte Archive von
wichtigen Dateien und Ordnern erstellen. Personal Safe ist ein versteckter Ordner rem Desktop oder im
Arbeitsplatz. In diesem durch Fingerabdruck-Authentifizierung geschitzten Ordner kénnen Sie Thre Daten sicher
aufbewahren.
File Safe | Personal Safe

E-Wallet

Schiitzen Sie Thre persanlichen Informationen, wie Kreditkartendaten, Kontonummenmn, Adressen usw., mithilfe Thres
Fingerabdrucks, Die Daten sind erst nach der Authentifizierung verfiigbar und kénnen beispielsweise in Webformulare
oder Textverarbeitungsprogramme kopiert oder mit Drag&Drop verschoben werden.

Sicherheitstoken
¢ Kiicken Sie auf eine Verinipfung,
um die betreffende Fingerabdruck- Erzeugen Sie Tokencodes und nehmen Sie sie automatisch in Formulare auf, nachdem Sie Thren Finger am
Anwendung zu verwenden oder zu Fingerabdruck-Sensor gescannt haben.
konfigurieren.

Sicherheitstoken verwalten | Sicherheitstoken-Import | Tokencode-Generator




4.1. Anwendungsstartprogramm

AN

Das Anwendungsstartprogramm ist eine optionale Funktion von Protector Suite 2009. Wenn das Pro-
gramm installiert ist, kdnnen Sie registrierte Anwendungen und Dateien starten, indem Sie einfach Ihren
Finger scannen. Sie verknipfen eine Anwendung, Datei usw. durch Ziehen und Ablegen (oder indem Sie
sie suchen) mit einem Finger. Wenn Sie den zugewiesenen Finger das nachste Mal scannen, wird die
entsprechende Anwendung, Datei usw. gestartet (so wird beispielsweise die auf dem Desktop befindli-

che Datei "document.txt" bei Scannen des ihr zugewiesenen Fingers im Texteditor gedffnet).

©® Anmerkung

Zur Verwendung des Anwendungsstartprogramms missen Sie mindestens zwei Fingerab-

driicke registrieren. Ein registrierter Finger ist fir die Anzeige von Biomendireserviert.

Control Center Home »

Anwendungen »  Anwendungsstartprogramm

Control Center Home

Identitat
Anwendungen

Einstellungen
Hilfe

Weitere Fingerabdricke regist-
rieren

Empfehlungen:
» Reservekennwort festlegen

' Um eine Anwendung mit einem
Finger zu verkniipfen, klicken Sie
dber dern Finger auf eine Schatt-
fidche oder ziehen Sie ein Anwen-
dungssymbol iiber eine Schalt-
fdche.

Uber das Anwendungsstartprogramm kéinnen Sie registrierte Anwendungen und Dateien unter;
Verwendung  des Fingerabdruck-Sensors  starten.  Sie kiinnen  beispiclsweise  eine |
Anwendungsverkniipfung vom Desktop oder eine Datei mit Drag&Drop verschieben (oder danach !
suchen), so dass sie gestartet wird, wenn Sie den zugewiesenen Finger das nachste Mal am Sensoré

scannen.

Control Center

Sperren

)

e

Abmelden

4.1.1. Verbinden von Fingerabdricken mit Anwendungen

So verknupfen Sie eine Anwendung mit einem Finger:

1. Gehen Sie zur Seite

e Start > Programme > Protector Suite > Control Center

« oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus

« oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

2. Authentifizieren Sie sich (scannen Sie lhren Finger oder geben Sie Ihr Windows-Kennwort ein) und

klicken Sie auf Senden.

3. Wahlen Sie Anwendungen > Anwendungsstartprogramm.
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4. Ein Dialogfeld mit zwei Handen wird angezeigt. Uber jedem registrierten Finger wird eine Schalt-
flache angezeigt.

©® Anmerkung

Wenn keine Schaltflaiche angezeigt wird, missen Sie zuerst Ihre Finger registrieren. Wenn
nur eine Schaltflache Ubrig ist, ist der entsprechende Finger reserviert fur Biomeni und Sie
mussen weitere Finger registrieren. Unter Registrierung von Fingerabdriicken erfahren Sie,
wie Sie lhre Finger registrieren.

5. Ziehen Sie eine Anwendung oder eine Datei auf die Schaltflache Das Anwendungssymbol wird in
der Schaltflache angezeigt. Sie kbnnen die Uber das Menu verfligbaren voreingestellten Anwen-
dungen auf die Schaltflache ziehen. Control Center startet Protector Suite 2009, mit Sperren wird
der Computer gesperrt und mit Abmelden wird der aktuelle Benutzer durch Scannen des entspre-
chenden Fingers abgemeldet.

ODER

Klicken Sie auf die Schaltfliche tber einem Finger. Das Anwendungsdialogfeld wird gedffnet.
Geben Sie den Namen der Anwendung ein. Suchen Sie nach der Datei, die gestartet werden soll.
Dies kann eine ausfiihrbare Datei sein (z. B. calc.exe). In die Optionen Erweitert kdnnen optional
zusatzliche Parameter eingegeben werden. Unten finden Sie einige Beispiele fir Anwendungspa-
rameter.

6. Klicken Sie auf OK.

7. Die Verbindung wurde erstellt. Wenn Sie den zugewiesenen Finger das nachste Mal scannen, wird
die damit verknipfte Anwendung gestartet.

©® Anmerkung

Wenn Sie den Start der Anwendung temporér tbergehen und stattdessen Biomeni aufrufen
mochten, halten Sie die Umschalttaste gedrtickt, wahrend Sie den Finger scannen.

Beispiele fir Anwendungsparameter

Eine Website kann beim Start eines Webbrowsers wie dem Internet Explorer gedffnet werden. Geben
Sie eine Webadresse (z. B. www.upek.com) in das Anwendungsparameterfeld ein. Diese Website wird
jedes Mal gestartet, wenn Sie lhren zugewiesenen Finger scannen.

Sie kdnnen Dateien Uber eine Anwendung 6ffnen, z. B. Microsoft Word-Dokumente. Geben Sie den
Pfad fir die Datei in Anfilhrungszeichen an (z. B. "C:\Dokumente und Einstellungen\lhr.Konto\Eigene
Dokumente\dokument.doc"). Die Datei document.doc wird bei jedem Scannen des zugewiesenen Fin-
gers in Word ged6ffnet. Es kann mehr als ein Parameter pro Anwendung verwendet werden.

4.1.2. Verbundene Anwendungen verwalten

So l6schen Sie eine Verbindung aus Fingerabdruck und Anwendung:
1. Gehen Sie zur Seite
e Start > Programme > Protector Suite > Control Center

« oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus

e oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).
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2. Authentifizieren Sie sich (scannen Sie Ihren Finger oder geben Sie Ihr Windows-Kennwort ein) und
klicken Sie auf Senden.
Waéhlen Sie Anwendungen > Anwendungsstartprogramm.

Klicken Sie auf das Anwendungssymbol auf der Schaltflache Uber dem zugewiesenen Finger.

Klicken Sie auf Loschen... .

o g ~ w

Klicken Sie auf Ja, um das Loschen der Verknipfung zu bestatigen. Der Finger kann nun fir eine
andere Anwendung verwendet werden.

So bearbeiten Sie eine Verbindung aus Fingerabdruck und Anwendung:
1. Gehen Sie zur Seite
e Start > Programme > Protector Suite > Control Center

e oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus

« oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

2. Authentifizieren Sie sich (scannen Sie Ihren Finger oder geben Sie Ihr Windows-Kennwort ein) und
klicken Sie auf Senden.

Waéhlen Sie Anwendungen > Anwendungsstartprogramm.

3
4. Kilicken Sie auf das Anwendungssymbol auf der Schaltflache Uber dem zugewiesenen Finger.
5. Nehmen Sie die gewiinschten Anderungen vor.

6

Klicken Sie auf OK.

4.2. Kennwortbank

Wenn die Kennwortbank installiert ist, werden darin Registrierungen (Benutzernamen, Kennwdérter und
andere Einstellungen) lhrer Websites und Anwendungsdialogfelder gespeichert. Somit kénnen Sie
schnell und einfach auf héufig verwendete Websites und Anwendungen (Webmail, Bankkonten, E-
Commerce usw.) zugreifen, ohne jedes Mal Kennwdrter und Formulardaten erneut eingeben zu mis-
sen. Sie geben die erforderlichen Daten nur ein einziges Mal ein, ndmlich wahrend der Registrierung
auf der Webseite oder im Kennwortdialogfeld. Wenn das Fenster erneut angezeigt wird, kénnen Sie
alle Daten mithilfe des Sensors wiederholen. Registrierte Websites kénnen auch direkt Giber das Bio-
menuaufgerufen werden.

Die Kennwortbank unterstitzt die folgenden Browser: Internet Explorer 5.0 und héher, Firefox 1.0 - 3.0.
Unterstutzung fur Internet Explorer wird automatisch installiert. Wenn Protector Suite 2009 zum ersten
Mal oder ohne dass Fingerabdruckregistrierungen vorhanden sind gestartet wird, wird eine Eingabe-
aufforderung angezeigt, und ein Firefox-Plug-In mit der entsprechenden Unterstiitzung kann installiert
werden. Alternativ kann die Installation des Firefox-Plug-In Gber Anwendungen > Kennwortbank >
Einstellungen gestartet werden.

©® Anmerkung

In der Kennwortbank werden eher einfache Webseiten und Dialogfelder (z. B. Anmeldedaten)
gespeichert. Wenn Sie komplexere Formulare automatisch ausfiillen méchten, arbeiten Sie mit
der Anwendung E-Wallet .
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4.2.1. Registrieren von Webseiten und Dialogfeldern

Zum Speichern lhrer Anmeldedaten (Benutzernamen und Kennwdrter) missen Sie eine Website oder
ein Dialogfeld registrieren, damit die Anmeldedaten spéter wiederholt, d. h. nach der Authentifizierung

(Scannen des Fingers) automatisch eingetragen werden kénnen.

So erstellen Sie eine neue Registrierung:

1. Offnen Sie die zu registrierende Webseite bzw. das Dialogfeld.

g& ¥ahoo! Mail: The best web-based emaill - Windows Internet Explorer

§# Kennwortbank %1 Bflogin_verify2?8Lsrc=ym

Diese Webssite enthalt Anmelde-und 17‘

Kennwortfelder, die fur die email!

Kennworthank-Registrierung geeignet sind. Geben
Sie die Anmelde- und Kemnwortinformationen ein,
und fishren Sie dann Thren Finger tiber den Sensor,
um diese Daten zu registrieren,

YaHOoO! MaIL

6@8‘-@

[ Dies richt mehr anzsigen

Vorgehen beim Registrieren

Chat right from

e_ your Inbox!
A you can email and

L4
e l l - t the same time.

Now you have a whole new way to connect
with friends in the New Yahoo! Mail.

M See which of your Mail contacts are online at a glance.
@ Chat right now — no download or setup required

Instantly go from email to chat and back again

» Find out how to chat with friends from your Inbox today

Don'thave a
Yahoo! ID?
Signing up is easy.

Sign up for Yahoo!

Already have a Yahoo! ID?

Signin.

Are you protected?

Create your sign-in seal. (Why?)
Yahoo! ID:

(e.g. eeZiyme@yshoo. com)

Password.

[C] Keep me signed in
for 2 weeks unless | sign out. "M
{Uncheck if on a shared computer]

Forget your ID or password? | Help

One Yahoo! ID. So much fun!

Use your single 1D for everything from
checking Mail to checking out Yahoo!

Music, Photos, Messenger, and more.

2. Fullen Sie die Felder fur den Benutzernamen, das Kennwort und alle anderen erforderlichen Felder

aus.

3. Scannen Sie einen registrierten Finger zur Anzeige von Biomenl. Wahlen Sie Registrieren aus.

Computer sperren
Registrierte Sites
Registrieren...
E-Wallet
Personal Safe initialisieren
n i
Generator fiir starke Kennworter

" Tokencodes...

,5} Control Center...

2 Hife

20

®@® upek.



ODER

Bei Websites mit einem Kennwortfeld wird beim Senden automatisch ein Dialogfeld angezeigt, und
Sie kdnnen die eingegebenen Daten bei der Kennwortbank registrieren. Klicken Sie auf Ja.

Kennwortbank

|_9_\ WVerwenden Sie die Kennwortbank der Fingerabdruck-5oftware, um die gerade eingegebenen Informationen griffbereit zu haben,

|| Dies nicht mehr anzeigen

| Ja | Nein

4. Der Registrierungsassistent (siehe unten) wird angezeigt und begleitet Sie durch die neue Regi-
strierung. Klicken Sie auf Weiter, um lhre Registrierung zu Uberprufen und ggf. zu bearbeiten.
Wenn Sie das Kontrollkastchen unten im Dialogfeld markieren, wird Ihre Registrierung so gespei-
chert, wie sie ist. Klicken Sie anschlieRend auf Fertig stellen, um den Assistenten zu Gberspringen.

Alle Ihre Daten werden gespeichert. Nachdem Sie eine Registrierung erstellt haben, wird ein Hinweis
in der Ecke lhres Browsers angezeigt, der die Erstellung Ihrer Registrierung bestatigt.

©® Anmerkung

Wenn Sie diese Hinweise anzeigen/ausblenden méchten oder wenn Sie das Dialogfenster, das
Sie zur Registrierung auffordert, deaktiviert haben und Sie es wieder aktivieren mochten, lesen
Sie . Einstellungen

4.2.1.1. Registrierungsassistent

Der Registrierungsassistent wird angezeigt, um Sie durch eine neue Registrierung zu begleiten.

1. Klicken Sie auf Weiter, um Ihre Registrierung zu tberprifen und ggf. zu bearbeiten.

2. Eswird ein Dialogfeld mit dem Namen und der Adresse der Webseite angezeigt. Sind diese korrekt,

klicken Sie auf Weiter. Wenn dies nicht die zu registrierende Seite ist, klicken Sie auf Abbrechen,
um den Assistenten zu beenden und eine neue Registrierung zu beginnen.

z Assistent fur Kennwortbank-Registrierungen = (=1 |\E|

Willkommen beim Assistenten fiir neue Registrierungen
Dieser Assistent fiihrt Sie durch die Schritte zur Erstellung einer neuen Kennwortbank-Registrierung,
mit deren Hilfe Sie die registrierten Daten spter eintragen kénnen, indem Sie einfach Thren Finger

scannen. SchlieBen Sie den Browser erst nach Abschluss des Registrierungsvorgangs.

~ | Begistrierungsiibersicht anzeigen

[£] Ich méchte meine Registrierung im vorliegenden Zustand speichern und benétige keine schrittwi

| Weiter » | |ﬁbbrechen

3. Die Seite Formulardetails enthalt alle zu registrierenden Elemente.
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Z Assistent far Kennwortbank-Registrierungen = || ]
Formulardetails

Hier sind alle Felder aufgelistet, die im Formular enthalten sind. Sie kiinnen Feldwerte anpassen.
Beispielsweise kannen Sie Ihr Windows-Kennwort oder Thre e-Wallet-Caten stets vorab eintragen.

Field name Action Filled value

.persistent |Steuere|ement festlegen au v| ‘ deaktiviert T

login |Fe|d ausfillen mit V| username

passwd |Feld ausfillen mit v| R N8

[¥] Kennwortfelder maskieren

[F] Feld typen anzeigen

< Funick | | Weiter » | |ébbrechen

Sie kdnnen den Wert der registrierten Formularfelder a&ndern. Wahlen Sie Steuerelement einstel-
len auf aus, um aus einer Liste mit vordefinierten Werten eine Auswahl zu treffen, oder deaktivieren
Sie das Ausfillen dieses Felds, indem Sie Dieses Steuerelement nicht einstellen auswahlen.

« Feld ausfillen mit Dadurch wird das Feld mit dem Wert, den Sie im Webbrowser eingegeben
haben, ausgeflllt. Falls erforderlich, kénnen Sie ihn nun neu eintragen.

« Dieses Feld nicht ausfiillen Hiermit wird dieses Feld bei Wiederholung der Registrierung nicht
automatisch ausgefuilit.

* Verwenden Sie den Windows-Benutzernamen, das Kennwort oder die Doméne, die bei Wieder-
holung der Registrierung in dieses Formular eingetragen werden soll. Dies ist praktisch, denn
wenn diese Anmeldedaten geéndert werden, wird dieser Wert automatisch aktualisiert und Sie
brauchen lhre Registrierung nicht zu andern.

« Sie kdnnen zum Ausfiillen der Formularfelder auch andere Fingerabdruck-Anwendungen benut-
zen, wie z. B. Generator fur starke Kennworter , womit Sie ein von lhnen generiertes starkes
Kennwort in ein Kennwortfeld eintragen kénnen. Wahlen Sie eine Anwendung aus der Liste
aus. Nur Anwendungen, die zurzeit verfigbar sind, werden in der Liste angezeigt.

©® Anmerkung

Durch Entfernen der Markierung aus dem Kontrollkdstchen Kennwort verbergen werden
alle Kennworter als Volltext angezeigt.

Klicken Sie zum Fortfahren auf Weiter.

Legen Sie auf der Seite Formularsendemethode fest, ob das registrierte Formular nach der
Authentifizierung gesendet werden soll. Durch Entfernen der Markierung aus dem Feld wird das
Formular ausgefillt, jedoch nicht abgesendet.

Klicken Sie auf Erweiterte Optionen anzeigen, um die Art und Weise des Formularversands aus-
zuwahlen. Standardmaflig wird das Formular von der Kennwortbank versendet, nachdem die Ein-
gabetaste gedrickt wurde. Wenn dies nicht funktioniert, wahlen Sie die Option fur die manuelle
Auswahl einer Schaltflache aus. Ziehen Sie das Zeigersymbol auf eine Schaltflache auf der Seite.
Durch Klicken auf diese Schaltflache wird die Seite kiinftig versendet.
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6. Testen Sie die Registrierung auf der ndchsten Seite. Hierbei wird versucht, Ihre neue Registrierung
im Webbrowser zu wiederholen. Uberpriifen Sie, ob alles erwartungsgemaf funktioniert. Wenn

bei der Registrierung ein Problem auftritt, gehen Sie einen Schritt zurtick und bearbeiten Sie die
registrierten Felder oder befolgen Sie die Tipps zur Fehlerbehebung.

7. Klicken Sie zum Fortfahren auf Weiter.

8. Aufder néchsten Seite kdnnen Sie einen Namen und einen Ordner fur die Registrierung auswéhlen.
Anschlie3end wird sie im Control Center angezeigt, wo Sie Ihre Registrierungen spater verwalten
kénnen.

9. Klicken Sie auf Fertig stellen.
4.2.2. Wiederholen von Registrierungen

Durch das Wiederholen einer Registrierung wird die registrierte Website gestartet, und Sie werden
automatisch mit den registrierten Anmeldeinformationen angemeldet.

So wiederholen Sie eine Registrierung:
1. Offnen Sie das registrierte Dialogfeld oder die registrierte Website.
2. Authentifizieren Sie sich (scannen Sie lhren Finger).

3. (Optional) Die Kennwortbank zeigt einen Hinweis an, dass die Registrierung Gbermittelt werden
kann. Klicken Sie auf Ja, um die Registrierung zu wiederholen. Aktivieren Sie das Kontrollkastchen
Dies nicht mehr anzeigen, um diesen Schritt beim nachsten Mal zu tberspringen.

4. Die Registrierung wird wiederholt.

Sie kbnnen eine registrierte Website auch tber das Biomenu 6ffnen.
1. Scannen Sie lIhren Finger, um Biomeniianzuzeigen.
2. Wahlen Sie die Option Registrierte Sites aus. Eine Liste der registrierten Sites wird angezeigt.

3. Wabhlen Sie eine Seite aus, die angezeigt und deren Registrierung wiederholt werden soll.

@ Tipp
Sie kdnnen Registrierungen auch wiederholen, indem Sie eine Registrierung auswéahlen und
anschlieBend unter Control Center > Anwendungen > Kennwortbank > Registrierungen
verwalten auf die Schaltflache Wiederholen klicken. Weitere Informationen finden Sie unter
Registrierungen verwalten .

4.2.3. Registrierungen verwalten

Bisweilen kann es nuitzlich sein, eine bestehende Registrierung zu bearbeiten, beispielsweise wenn Sie
das Kennwort lhrer Mailbox gedndert haben. Sie kénnen Ihre Registrierungen auch I6schen, in Ordnern
organisieren oder den automatischen Versand nach einer wiederholten Registrierung aktivieren oder
deaktivieren. Sie kénnen Registrierungen exportieren, um sie auf einem anderen Computer zu verwen-
den. Dateien fir exportierte Registrierungen weisen die Erweiterung *.pb oder *.xml auf und kénnen
spater importiert werden.

So verwalten Sie Registrierungen:

1. Gehen Sie zur Seite
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« oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus

e Start > Programme > Protector Suite > Control Center

« oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

Authentifizieren Sie sich (scannen Sie lhren Finger oder geben Sie Ihr Windows-Kennwort ein) und
klicken Sie auf Senden.

Wahlen Sie Anwendungen > Kennwortbank > Registrierungen verwalten.
. ,'! Protector Suite 2000 El@

Control Center Home »  Anwendungen »  Kennwortbank »  Registrierungen verwalten ¥ Benutzer: root

Die Kennwartbank speichert Thre Web- und Dialogfeld-Registrierungen (Benutzernamen, Kennwdrter
und andere Einstellungen) und trégt sie automatisch ein, nachdem Sie Thren Fingerabdruck gescannt
haben. Wiederholen, verwalten und erganisieren Sie Thre Registrierungen unten,

Control Center Home

Identitat
Anwendungen
Einstellungen
Hilfe
E ). Meine Kennwortbank-Registrierungen [
3 Mail: The best web-based emailt
¥ Bank 1

Erstellung einer neuen Registrierung erlernen..

Wiederholen |

[ Bearbeiten... ]

[ Léschen ]

» | Organisieren

[ Neuer Crdner |

[ Mach oben bewegen I

" Exportieren oder impcrtieranf

[ Exportieren ]

v | Legende anzeigen

[ Importieren |

Waéhlen Sie eine Registrierung aus, mit der Sie arbeiten mdchten.

» Klicken Sie auf die Schaltflache Wiederholen, um die ausgewahlte Registrierung zu wiederho-
len. Sie wird in lhrem Standardbrowser geladen.

» Klicken Sie auf die Schaltflache Bearbeiten..., um die gespeicherten Registrierungsdaten zu
andern (z. B. lhr Benutzername oder Kennwort hat sich geéndert und dies soll in der vorhan-
denen Registrierung wiedergegeben werden).

Hier kdnnen Sie den Namen der Registrierung, wie er in der Registrierungsliste erscheint, und
das Biomenuéandern. Mit dem Kontrollkdstchen Formular autom. Ubermitteln wird gesteuert,
ob ein Formular nach dem Wiederholen der Registrierung automatisch versendet wird. Wenn
das Kontrollkastchen aktiviert ist, wird die Registrierung automatisch wiederholt, nachdem Sie
sich authentifiziert (lhren Finger gescannt) haben.

Alle registrierten Felder kénnen bearbeitet werden. Die Art und Weise, wie die Registrierung
wiederholt wird, andert sich entsprechend. Weitere Informationen zu den Feldern finden Sie in
der Kennwortbank Registrierungsassistent.
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Klicken Sie auf Anwenden, um die Anderungen zu speichern

« Klicken Sie auf Ldschen, um die Registrierung vollsténdig zu entfernen.

» Die Option Organisieren erméglicht das Organisieren der Registrierungen in Ordnern sowie
das Verschieben von Registrierungen nach oben oder unten und das Erstellen von Ordnern.
Dieselbe Struktur wird in den Biomeni Verknlpfungen im Internet angezeigt.

« Die Option Importieren oder Exportieren ermdglicht das Sichern Ihrer Registrierungen sowie
das Importieren gespeicherter Registrierungen in der Fingerabdruck-Software.

Klicken Sie auf die Schaltflache Exportieren..., um die Registrierung z. B. fur die Verwendung
auf einem anderen Computer zu exportieren. Es werden entweder die ausgewahlten oder alle
vorhandenen Registrierungen auf einmal exportiert. Halten Sie bei der Auswahl die Taste Strg
oder Umschalt gedrtckt, wenn Sie mehrere Registrierungen auswahlen mochten. Wahlen Sie
dann eine Zieldatei aus und geben Sie ein Kennwort ein. Dieses Kennwort wird spéater beim
Importieren dieser Registrierungen bendtigt. Die Erweiterung fir Dateien der Kennwortbank
lautet *.pb oder *.xml.

Klicken Sie auf die Schaltflache Importieren..., um die Registrierungen aus einer Kennwort-
bankdatei zu importieren. Wahlen Sie die *.pb- oder *.xml-Quelldatei. Sie kdnnen alle beste-
henden Registrierungen durch die importierten Registrierungen ersetzen oder die importierten
Registrierungen anfiigen. Wenn Sie eine Registrierung anfligen, deren Name bereits vergeben
wurde, wird die neue Registrierung automatisch umbenannt und beide Registrierungen bleiben
erhalten. Geben Sie das Kennwort ein, das wahrend des Exports erstellt wurde.

5. Klicken Sie auf Anwenden, um die Anderungen zu speichern.
4.2.4. Einstellungen

In Verbindung mit der Kennwortbank kénnen Sie die Authentifizierung per Fingerabdruck zum Zugriff
auf geschuitzte Websites und Dialogfelder verwenden.

Kennwortbank verwenden fir...

» Das Kontrollkastchens fur die Windows-Dialogfelder wird aktiviert und die Kennwortbank wird zum
Speichern von Anmeldedaten fur Windows-Standardanwendungen verwendet.

* Internet Explorer-Unterstitzung ist stets vorhanden und das Kontrollkastchen wird tber den Brow-
ser aktiviert oder deaktiviert.

» Furden Firefox-Browser ist ein Plug-In erforderlich. Klicken Sie auf den Link, um mit der Installation
zu beginnen. Firefox muss als Standardbrowser festgelegt sein. Wenn Sie Firefox nach Installation
des Plug-Ins aktualisieren, werden Sie darber informiert, dass das Kennwortbank-Plug-In nicht mit
der aktuellen Browserversion kompatibel ist, und Sie werden gefragt, ob Sie nach einer aktuellen
Version suchen méchten. Bestétigen Sie die Meldung, und installieren Sie das neue Plug-In.

Die Kennwortbank weist die Benutzer jeweils auf mogliche Aktionen hin wie z. B. das Registrieren
eines Dialogs, das Wiederholen eines Dialogfelds usw. Wenn sich der Benutzer mit Benutzernamen
und Kennwort bei Windows anmeldet, sind die Hinweise erst aktiv, wenn die Authentifizierung per Fin-
gerabdruck erfolgreich durchgefuhrt wurde.

So aktivieren/deaktivieren Sie die Hinweise fur die Kennwortbank:

1. Gehen Sie zur Seite
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» oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus

e Start > Programme > Protector Suite > Control Center

« oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

2. Authentifizieren Sie sich (scannen Sie Ihren Finger oder geben Sie Ihr Windows-Kennwort ein) und
klicken Sie auf Senden.

3. Wahlen Sie Anwendungen > Kennwortbank > > Einstellungen.

4. Wahlen Sie den Hinweis aus, der bei der Frage eingeblendet werden soll, ob:

» gesendete Formulardaten gespeichert werden sollen. Hiermit wird das Dialogfeld, das nach
dem Versenden eines Formulars (oder einer Webseite oder eines Dialogfelds) zur Registrierung
in der Kennwortbank auffordert, aktiviert/deaktiviert.

Wahlen Sie die Hinweise aus, die bei der Benachrichtigung eingeblendet
werden sollen, wenn:

» eine Registrierung wiederholt wird. Dieser Hinweis informiert den Benutzer, dass die Regi-
strierung in Kiirze wiederholt wird. Diese Benachrichtigung ist dann hilfreich, wenn Sie mehrere
Registrierungen fir ein und dasselbe Formular oder Dialogfeld erstellen und keine bereits ein-
gegebenen Daten tberschreiben mdchten.

« ein Dialogfeld wiederholt werden kann. Dieser Hinweis informiert den Benutzer, dass die
Registrierung wiederholt werden kann.

« ein Dialogfeld fur die Registrierung geeignet ist. Dieser Hinweis informiert den Benutzer,
dass das Dialogfeld ein Kennwortfeld enthalt, das registriert werden kann.

* eine Webseite wiederholt werden kann. Dieser Hinweis informiert den Benutzer, dass die
Registrierung wiederholt werden kann.

* eine Website sich zur Registrierung eignet. Dieser Hinweis informiert den Benutzer, dass
die Seite ein Kennwortfeld enthélt, das registriert werden kann.

4.3. Generator fur starke Kennworter

Mit dem Generator fir starke Kennwdrter kdnnen Sie komplexe Kennwdérter erzeugen, die gegen Wor-
terbuchattacken immun sind. Die generierten Kennworter werden gespeichert und bei Bedarf verwen-
det. Sie kbénnen auch beim Registrieren von Onlineformularen per Fingerabdruck verwendet werden.

4.3.1. Generator

So erzeugen Sie ein starkes Kennwort:
1. Gehen Sie zur Seite
e Start > Programme > Protector Suite > Control Center

« oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus
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» oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

2. Authentifizieren Sie sich (scannen Sie lhren Finger oder geben Sie Ihr Windows-Kennwort ein) und
klicken Sie auf Senden.

3. Wahlen Sie Anwendungen > Generator fur starke Kennworter > Generator.

"z Protector Suite 2009

Control Center Home »  Anwendungen »  Generator fiir starke Kennwérter »  Generator I ¥ Benutzer: root I

Mit dem Generator fur starke Kennwarter kdnnen Sie komplexe Kennworter erzeugen, die gegen
Woarterbuchattacken immun sind. Wahlen Sie die gewdnschte Kennwortlange aus und klicken Sie auf
"Erzeugen”. Sie koénnen das Kennwort kopieren und einfigen oder mit Drag&Drop an die gewlnschte

Control Center Home

Identitat
ME:endu < Pasition verschigben (z.B. ein Formular). Die generierten Kennworter werden gespeichert und kdnnen
iR spater in Kennwortbank-Registrierungen verwendet werden.
Hilfe
Kennwartname: | Mein Kennwort Gespeicherte Kennwérter anzeigen (0}
Kennwort: [ ] l Erzeugen
(&)  Stérke: 113 Bit (stark) [C] Erzeugtes Kennwort maskieren
Kennwortlange: | 20 & S EEY

[ Erzeugtes Kennwort nicht speichern
] p

~ ) Erweiterte Optionen

h

4. Geben Sie in das Feld Kennwortname einen Namen ein.
5. Wabhlen Sie eine Lange fur das Kennwort.

Markieren Sie das Kontrollkastchen Generiertes Kennwort verbergen, wenn das generierte
Kennwort nicht als Volltext angezeigt werden soll.

Markieren Sie das Kontrollkastchen Generiertes Kennwort nicht speichern, wenn das Kennwort
nicht auf der Seite Generierte Kennworter gespeichert werden soll. Ist dieses Kontrollkastchen nicht
markiert, werden alle generierten Kennworter hier aufgelistet.

6. Klicken Sie auf die Schaltflache Generieren.

7. Sie kdnnen das Kennwort nun durch Ziehen und Ablegen an der gewtiinschten Stelle platzieren
oder auf die Schaltflache In Zwischenablage kopieren klicken und das Kennwort anschlie3end
an der gewiinschten Stelle einfligen.

Mit der Option Erweiterte Optionen kdnnen Sie Kennwdorter anhand von detaillierteren Angaben gene-
rieren. So kénnen Sie beispielsweise aus bestimmten Zeichenkombinationen bestehende Kennworter,
hexadezimale Kennwdrter usw. generieren.

©® Anmerkung
Der Starkenindikator zeigt an, wie stark das Kennwort ist, das Sie generieren. Sie kénnen die
Starke einstellen, indem Sie die Kennwortlange oder die erweiterten Einstellungen andern.
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Uberpriifen und verwalten Sie Ihre starken Kennworter. Sie kdnnen den Zeitpunkt der Generierung und
die damit in Verbindung stehende Website nachschlagen und herausfinden, ob das Kennwort von lhren
Kennwortbank-Registrierungen verwendet wird.

4.3.2. Generierte Kennworter

1. Gehen Sie zur Seite
e Start > Programme > Protector Suite > Control Center

» oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wéhlen Sie
Control Center starten... aus

» oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

2. Authentifizieren Sie sich (scannen Sie Ihren Finger oder geben Sie Ihr Windows-Kennwort ein) und
klicken Sie auf Senden.

3. Wahlen Sie Anwendungen > Generator fur starke Kennworter > Generierte Kennwdérter.

4. Wahlen Sie ein Kennwort aus, mit dem Sie arbeiten moéchten. Klicken Sie auf eine der nachste-
henden Schaltflachen:

Markieren Sie das Kontrollkéstchen Generiertes Kennwort nicht speichern, wenn die Kennwor-
ter nicht als Volltext angezeigt werden sollen.

Sie konnen das Kennwort durch Klicken auf die Schaltflache In Zwischenablage kopieren oder
durch Auswahlen des entsprechenden Befehls aus dem Kontextment (das durch Klicken mit der
rechten Maustaste geo6ffnet wird) an der gewlinschten Stelle einflgen.

Zur Website gehen Hiermit wird die Website gestartet, fur die das Kennwort generiert wurde.

Loschen Hiermit wird das ausgewahlte Kennwort geléscht.. Mit der Tastenkombination Strg+A
werden alle Kennwoérter ausgewahlt.

5. Klicken Sie auf Anwenden, um die Anderungen zu speichern.

Die generierten komplexen Kennwoérter konnen fiir Online-Formulare verwendet werden, um die Sicher-
heit lhrer Anmeldedaten zu verbessern. Sie kdnnen mit Kennwortbank lhre Anmeldedaten registrieren
und nach der Authentifizierung per Fingerabdruck wiedergeben. Sie verfiigen tber ein starkes, komple-
xes Kennwort, mit dem lhre Registrierung sicherer wird, das Sie sich jedoch nicht zu merken brauchen.
Scannen Sie einfach nur Ihren Finger und die Registrierung wird von der Kennwortbank wiedergegeben.

So registrieren Sie ein starkes Kennwort in der Kennwortbank:
1. Generieren Sie ein starkes Kennwort. Siehe . Generator.

Zeigen Sie eine Webseite an, die Sie registrieren mochten.

Scannen Sie lhren Finger zur Anzeige von Biomenda.

2
3
4. Wabhlen Sie im Meni Registrieren aus.
5. Registrierungsassistent wird angezeigt.
6

Bereits vorhandene Kennworter werden automatisch erkannt. Wéhlen Sie ein generiertes Kennwort
aus oder verwenden Sie das Kennwort, das als Standardkennwort erkannt wurde.
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7. Fuhren Sie die restliche Registrierung mit Registrierungsassistent durch, wie Sie dies immer tun.

Sie kénnen das Kennwort auf der Seite Formulardetails dndern, wenn Sie die Registrierung Uber-
prufen.

8. SchlieRen Sie die Registrierung ab und testen Sie sie.

9. lhre Anmeldedaten sind nun registriert und kénnen beim nachsten Mal automatisch wiederholt
werden.

So wiederholen Sie die Registrierung eines starken Kennworts in der
Kennwortbank:

1. Offnen Sie eine Webseite oder Anwendung, die Sie registriert haben.
2. (Optional) Es wird ein Hinweis angezeigt, der Sie Gber eine vorhandene Registrierung informiert.

3. Scannen Sie lhren Finger.

4.4. Verschlisselte Archive

Verschlisselte Archive ermdglichen Thnen den Schutz lhrer privaten Dateien und Ordner mittels Fin-
gerabdruck und Sicherungskennwort, um sie vor unerlaubtem Zugriff zu bewahren.

Mit File Safe kdnnen Sie verschliisselte Archive wichtiger Dateien und Ordner erstellen, die durch Ihren
Fingerabdruck und Ihr Sicherungskennwort geschiitzt sind. Sie kdnnen die Dateien an ihrem aktuellen
Speicherort belassen und sie durch Hinzufligen zu einem File Save-Archiv durch Authentifizierung per
Fingerabdruck schitzen.

Personal Safe ist ein geschitzter Ordner auf dem Desktop oder unter "Arbeitsplatz”. Hier kénnen Sie
Ihre Dateien ablegen oder kopieren und bequem an einem zentralen Ort aufbewahren, der sicher durch
Ihren Fingerabdruck geschitzt ist.

©® Anmerkung

Bevor Sie ein Archiv erstellen kénnen, mussen Sie |hre Fingerabdriicke registrieren und ein
Sicherungskennwort einrichten. Andernfalls wird die Warnung angezeigt, dass kein Benutzer
ausgewabhlt ist. Unter Registrierung von Fingerabdriicken erfahren Sie, wie Sie lhre Fingerab-
driicke registrieren kénnen.

4.4.1. File Safe

File Safe ermdglicht das Speichern lhrer Dateien in einem verschlisselten Archiv auf lhrer Festplatte.
Verschlisselte Archive kdnnen Dateien oder Ordner enthalten und sind durch Authentifizierung per Fin-
gerabdruck und ein Sicherungskennwort geschiitzt. Wenn ein File Safe-Archiv freigegeben ist, kbnnen
Sie mit den Archivdateien wie mit einem Standardordner arbeiten (I6schen, kopieren, Dateien umbe-
nennen usw.). Drag & Drop wird ebenfalls unterstiitzt. Sie kénnen einfach Ihre Dateien kopieren und
in lhr freigegebenes Archiv einfiigen oder ziehen. Wenn Sie das Archiv wieder sperren, werden die
Dateien verschlisselt. Wenn nur eine Datei in einem Archiv verschlisselt und freigegeben ist, kdnnen
Sie auf die Datei klicken, um sie zu starten.

4.4.1.1. Erstellen von File Safe

So erstellen Sie einen neuen File Safe:

1. Gehen Sie zur Seite
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e Start > Programme > Protector Suite > Control Center

« oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus

« oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

Authentifizieren Sie sich (scannen Sie Ihren Finger oder geben Sie lhr Windows-Kennwort ein) und
klicken Sie auf Senden.

Wahlen Sie Anwendungen > Verschlusselte Archive > File Safe.

Control Center Home »  Anwendungen »  Verschlisselte Archive »  File Safe ¥ Benutzer: root

T

File Safe ermoglicht das Speichern Threr Dateien in einem verschlisselten Archiv auf Threr
Festplatte, Verschilsselte Archive konnen Dateien oder Ordner enthaltenund sind durch
Identitat Fingerabdruck-Verifizierung und das Reservekennwort geschitzt. Dateien werden an ihrem
mu = aktuellen Speicherort verschlsselt Sie konnen die bestehenden wverschidsselten Archive unten

Einstellungen auflisten.
Hilfe

Control Center Home

File Safe

Meine File Safes:

File Safe-Name

Empfehlungen:
= Reservekennwort festlegen

Reservekennwort

L J Legen Sie zuerst ein Reservekennwort fest.

! Newes Reservekennwort eingeben

Schwach C

! Neues Reservekennwort erneut eingeben

Wenn kein Sicherungskennwort eingerichtet wurde, geben Sie ein Kennwort ein und klicken Sie
auf Anwenden. Weitere Info Uber Sicherungskennwort.

Klicken Sie auf die Schaltflache Neues Archiv erstellen.
Legen Sie einen Namen fir das neue Archiv fest.

Nun kdnnen Sie mit der Archivdatei wie mit einem ganz normalen Ordner arbeiten (Dateien léschen,
kopieren, umbenennen usw.). Drag & Drop wird ebenfalls unterstiitzt. Sie kdnnen einfach lhre
Dateien kopieren und in lhr freigegebenes Archiv einfligen oder ziehen. Wenn Sie das Archiv wie-
der sperren, werden die Dateien verschlisselt.

Klicken Sie auf Sperren, um das Archiv wieder zu sperren.

Anmerkung

Archive kdnnen auch Uber das Kontextmen( erstellt oder verwaltet werden. Zeigen Sie die zu
verschlisselnden Dateien oder Ordner in Windows Explorer oder einem anderen Windows-Dia-
logfeld an und klicken Sie mit der rechten Maustaste, um das Kontextmenu zu 6ffnen. Wahlen

30

®@® upek.



AN

Sie Zu neuem verschlisselten Archiv hinzufugen..., um die ausgewéhlte Datei bzw. den
Ordner dem neuen Archiv hinzuzufiigen.

4.4.1.2. Verwalten von File Safe

So verwalten Sie einen vorhandenen File Safe:

1. Gehen Sie zur Seite

e Start > Programme > Protector Suite > Control Center

« oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus

» oder scannen Sie einen Finger zur Anzeige von Biomeni und wéahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

2. Authentifizieren Sie sich (scannen Sie lhren Finger oder geben Sie Ihr Windows-Kennwort ein) und

klicken Sie auf Senden.

3.  Wabhlen Sie Anwendungen > Verschlusselte Archive > File Safe.

4. Die vorhandenen Archive werden aufgefuihrt. Wahlen Sie ein oder mehrere Archive aus. Klicken Sie
auf die entsprechende Schaltflache, um das ausgewahlte Archiv zu Offnen, zu Sperren oder zu
Loschen. Dies kénnen Sie auch liber das Kontextmen tun. Mit einem geoffneten Archiv kdnnen
Sie wie mit einem ganz normalen Ordner arbeiten (Dateien I6schen, kopieren, umbenennen usw.).
Drag & Drop wird ebenfalls unterstiitzt. Wenn Sie lhre Arbeit im Archiv abgeschlossen haben,
sperren Sie es, damit es durch Authentifizierung geschitzt ist.

" & Protector Suite 2009

Control Center Home

Identitat
Anwendungen

Einstellungen
Hilfe

=5 e
Control Center Home »  Anwendungen »  Verschlisselte Archive »  File Safe ¥ Benutzer: root
N

File Safe ermdglicht das Speichern Threr Dateien in einem verschidsselten Archiv auf Threr Festplatte.
Verschlisselte Archive konnen Dateien oder Ordner enthaltenund sind durch Fingerabdruck-
Verifizierung und das Reservekennwort geschiatzt. Dateien werden an ihrem aktuellen Speicherort
verschlisselt. Sie kdnnen die bestehenden verschlisselten Archive unten auflisten.

File Safe
Meuen File Safe erstellen
Meine File Safes:
File Safe-Name Status Offnen l
Olueaf Gesperrt 7|
02.ueaf Gesperrt ﬂ
Lischen

Aktualisieren | l Nach verlorenen File Safes suchen | [ Alle sperren :

Reservekennwort

Reservekennwort bearbeiten

Wahlen Sie zum Arbeiten mit der Liste der File Safe-Archive die folgenden Optionen aus:

e Aktualisieren Hiermit erhalten Sie eine aktuelle Liste aller mit Ihren Fingerabdriicken verbun-

denen Archive.
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* Nach verlorenen Archiven suchen Mit dieser Option werden alle Archive einschliel3lich derer
aufgelistet, die nicht mit Thren Fingerabdriicken verbunden sind oder die verschoben wurden.
Die nicht verbundenen Archive lassen sich mit Ihrem Sicherungskennwort 6ffnen. Verwenden

Sie es, wenn Sie sich nicht sicher sind, wo sich lhre Archive befinden oder wenn Sie lhren
Fingerabdruck-Passport gedndert haben.

« Alle sperren Hiermit werden alle aufgelisteten Archive gleichzeitig gesperrt.

5. Klicken Sie auf Anwenden, um die Anderungen zu speichern.

@ Tipp
Sie kénnen die Archive Uber das Kontextmeni verwalten und Dateien oder Ordner direkt Gber
den Dateimanager hinzuftigen. Zeigen Sie die zu verschlisselnden Dateien oder Ordner in
Windows Explorer oder einem anderen Windows-Dialogfeld an und klicken Sie mit der rech-
ten Maustaste, um das Kontextmen zu 6ffnen. Wéhlen Sie Zu vorhandenem verschlissel-
ten Archiv hinzufligen... aus, um die ausgewdhlte Datei bzw. den Ordner einem bestehenden
Archiv hinzuzufigen. Nachstehend finden Sie eine ausfuhrliche Beschreibung hierzu.

So fugen Sie Dateien oder Ordner zu einem bestehenden File Safe hinzu:

1. Zeigen Sie die zu verschliisselnden Dateien oder Ordner in Windows Explorer oder einem anderen
Windows-Dialogfeld an.

2. Wahlen Sie die Dateien und/oder Ordner mit der Maus und der UMSCHALT- bzw. STRG-Taste
aus und o6ffnen Sie das Kontextmeni mit der rechten Maustaste.

3. Wahlen Sie Zu neuem verschlisseltem Archiv hinzufligen aus.

Offnen

Drucken

Bearbeiten

Offnen mit 3

Freigabe...

Zu neuem verschlisselten Archiv hinzufdgen...

& B

Zu vorhandenem verschlisselten Archiv hinzufigen...

Zu Personal Safe hinzufdgen

]

Vorgdngerversionen wiederherstellen
Senden an »

Ausschneiden

Kopieren

Verknipfung erstellen
Léschen

Umbenennen

Eigenschaften

4. Suchen Sie das Archiv, in dem Sie die Dateien speichern méchten, und wéahlen Sie es aus (eine
Datei mit der Erweiterung *.uea oder *.ueaf).

5. Wabhlen Sie Offnen.
6. Dazu mussen Sie sich authentifizieren.

7. Nach der Verschliisselung der Dateien werden Sie Uber ein Dialogfeld aufgefordert, auszuwahlen,
was Sie mit den Originaldateien machen mochten:
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a. Originaldateien I6schen Hiermit werden die Originaldateien geldscht und nur in verschlis-

selter Form im Archiv gespeichert.

b. Markieren Sie das Kontrollkéstchen Dateien vor dem Léschen bereinigen, um die Dateien,
die Sie I6schen méchten, mit einem zufélligen Inhalt zu tGberschreiben und zu I6schen. Dadurch
wird verhindert, dass die geléschten Dateien wieder hergestellt werden kénnen.

c. Originaldateien erhalten Hiermit werden die Originaldateien nicht geldscht. Sie werden dann
sowohl im verschlisselten Archiv gespeichert als auch unverschlisselt am urspriinglichen
Speicherort erhalten.

8. Die Dateien werden nun Ihrem verschlusselten File Safe-Archiv hinzugefigt.

4.4.1.3. File Safe sperren/freigeben

So sperren Sie einen File Safe oder geben ihn frei:
1. Gehen Sie zur Seite
e Start > Programme > Protector Suite > Control Center

« oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus

« oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

2. Authentifizieren Sie sich (scannen Sie Ihren Finger oder geben Sie Ihr Windows-Kennwort ein) und
klicken Sie auf Senden.

3.  Wabhlen Sie Anwendungen > Verschlusselte Archive > File Safe.

4. Die vorhandenen Archive werden aufgefiihrt. Wahlen Sie ein oder mehrere Archive aus. Durch
Klicken auf die Schaltflache Sperren wird ein Archiv gesperrt; durch Klicken auf Offnen wird es
wieder freigegeben.

@ Tipp
Sie kénnen Archive auch an ihrem aktuellen Speicherort auRerhalb von Control Center sperren
oder freigeben. Zeigen Sie das zu sperrende oder freizugebende Archiv in Windows Explorer
oder einem anderen Windows-Dialogfeld an. Wahlen Sie die Archivdatei (*.uea oder *.ueaf) aus,
offnen Sie das Kontextmeni durch Klicken mit der rechten Maustaste und wéahlen Sie anschlie-
Rend Sperren oder Freigeben aus.

So sperren Sie alle File Safe-Archive:

1. Scannen Sie lhren Finger zur Anzeige von Biomend.
2. Wahlen Sie Alle Archive sperren aus dem Menu aus.
3. Alle Ihre freigegebenen Archive sind nun gesperrt.
4.4.1.4. Dateien aus einem File Safe entschlisseln

Zum Entfernen einer oder mehrerer Dateien aus einem verschlisselten Archiv geben Sie das Archiv
frei (siehe File Safe sperren/freigeben). AnschlieRend kdnnen Sie mit den Dateien wie in einem norma-
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len Ordner arbeiten, d. h. sie aus dem Archiv I6schen, kopieren oder ziehen. Nachstehend finden Sie

Anweisungen dazu, wie Sie alle Dateien auf einmal im Archiv entschliisseln und an einem festgelegten
Speicherort platzieren.

So entschlisseln Sie alle Dateien oder Ordner in einem File Safe auf einmal:

1. Wahlen Sie die zu entschlisselnde Archivdatei (*.uea oder *.ueaf) aus und 6ffnen Sie mit der
rechten Maustaste das Kontextmendl.

2. Klicken Sie auf Entschliisseln nach...

Offnen 1
Offnen mit...

Freigabe...

i Freigeben

s =
# Entschlasseln nach...

Vorgéngerversionen wiederherstellen

Senden an 3

Ausschneiden

Kopieren

Verknipfung erstellen
Loschen

Umbenennen

Eigenschaften

3. Wahlen Sie einen Zielspeicherort aus, an dem die entschliisselten Dateien gespeichert werden
sollen.

4. Dazu missen Sie sich authentifizieren.

5. lhre Dateien liegen nun unverschlisselt im Zielspeicherort.

4.4.2. Personal Safe

Mithilfe von Personal Safe kdnnen Sie lhre Dateien in einem geschutzten Ordner verschliusseln. Der
Ordner kann auf dem Desktop oder auf dem Arbeitsplatz angezeigt werden. Der Ordner ist fir andere
Benutzer, die den Computer verwenden, nicht sichtbar.

Wenn ein Personal Safe-Ordner freigegeben ist, kdnnen Sie mit diesem wie mit einem normalen Ordner
arbeiten (Dateien l6schen, kopieren, umbenennen usw.). Sie kénnen ihn im Control Center in Anwen-

dungen > Verschlusselte Archive > Personal Safe oder Uiber das Kontextmenu verwalten. Klicken
Sie hierzu Sie mit der rechten Maustaste auf den Personal Safe-Ordner.

So sperren Sie Personal Safe und geben es frei:
1. Gehen Sie zur Seite
e Start > Programme > Protector Suite > Control Center

« oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus

« oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).
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2. Authentifizieren Sie sich (scannen Sie lIhren Finger oder geben Sie Ihr Windows-Kennwort ein) und
klicken Sie auf Senden.

3. Wabhlen Sie Anwendungen > Verschlusselte Archive > Personal Safe.

[ Protactor Suite 2009 (=] B [

Control Center Home »  Anwendungen »  Verschlisselte Archive »  Personal Safe I # Benutzer: root I

Personal Safe ermdglicht Ihnen, Thre Dateien zu verschlisseln und in einem versteckten Ordner zu I
speichern, der durch Ihren Fingerabdruck und das Reservekennwort geschiitzt wird, Der Ordner kann

auf dem Deskiop cder auf dem Arbeitsplatz angezeigt werden. Wenn ein Personal Safe-Ordner
freigegeben ist kdnnen Sie mit diesem wie mit einem Standardordner arbeiten (lGschen, kopieren,
Dateien umbenennen usw.)

Control Center Home

Identitat
Anwendungen

Einstellungen
Hilfe

Personal Safe

Der Personal Safe-Ordner ist freigegeben! Sperren und schlieBen
Sichtbarkeit des Personal Safe:
[¥] Auf Desktop anzeigen

I Arbeitsplatz anzeigen

Reservekennwaort

Reservekennwaort bearbeiten

4. Wenn das Sicherungskennwort nicht festgelegt wurde, geben Sie ein Kennwort ein und klicken Sie
auf Anwenden. Weitere Info Uber Sicherungskennwort.

5. Klicken Sie auf die Schaltflache Freigeben und 6ffnen oder Sperren und schlieen.
@ Tipp

Eine Statusmeldung bietet Aufschluss darlber, ob der Personal Safe gesperrt oder freigegeben
ist.

So fugen Sie dem Personal Safe Dateien hinzu:

1. Offnen Sie Personal Safe. Sie konnen die Dateien im Control Center (siehe oben) auswahlen oder
Sie wahlen den Ordner aus, 6ffnen das Kontextmeni mit der rechten Maustaste und klicken auf
Sperren oder Freigeben.

2. Ziehen oder kopieren Sie die Dateien in den Ordner oder wahlen Sie die Dateien (oder Ordner)
aus und o6ffnen Sie das Kontextmeni mit der rechten Maustaste. Wahlen Sie anschlieRend Zu
Personal Safe hinzufiigen aus.

4.5. E-Wallet

Im biometrischen E-Wallet kénnen Sie alle wichtigen Informationen wie z. B. Kreditkartendaten, Konto-
nummern usw. praktisch und sicher speichern.

So sind lhre personlichen Daten durch die Authentifizierung per Fingerabdruck sicher geschiitzt und
Sie haben sie stets zur Hand.
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AuRBerdem kann E-Wallet Ihnen beim Ausfiillen komplexer Formulare behilflich sein, indem Sie haufig
verwendete Daten (z. B. fur das Einkaufen im Internet) darin speichern. Sie kénnen lhre Daten in einem
durch Fingerabdruck geschutzten Profil speichern (siehe Erstellen von E-Wallet-Datensatzen und sie
spéater per Drag & Drop dorthin platzieren, wo sie benétigt werden (z. B. in Online-Formulare).

4.5.1. Erstellen von E-Wallet-Datenséatzen

Sie kdnnen lhre Daten anhand von vordefinierten oder neuen, benutzerdefinierten Kriterien in Ordnern
organisieren. Zu allen vordefinierten Kategorien gibt es ein Beispiel. Sie kénnen das Beispiel dffnen
und neu schreiben oder einen neuen E-Wallet-Datensatz erstellen (siehe unten). Zugriff auf die Daten-
satze erhalten Sie durch Doppelklicken auf einen Datensatz und Authentifizieren durch Scannen lhres
Fingers.

@ Tipp
Mithilfe der Persénlichen Profile kbnnen Sie Profile erstellen, mit denen héaufig in komplexen
Formularen verwendete Informationen gespeichert werden.

Anwendungen »  E-Wallet ¥ Benutzer: root

&

E-Wallet ermdglicht Thnen das Speichern von wvertraulichen Informationen (wie Kreditkartendaten,
Control Center Home Kentonummern usw.).

Identitat Nach der Authentifizierung kénnen Sie auf Ihre Datensitze zugreifen, indem Sie entweder auf den
Anwendungen gewinschten Datensatz doppelklicken oder indem Sie Thren Finger scannen und "E-Wallet" aus dem
Einstellungen Biomend auswahlen.
Hilfe
Sie kdnnen Daten aus den Datensitzen in Webformulare, Textverarbeitungsprogramme usw.
verschieben, indem Sie das Handsymbol in den einzelnen Datensatzzeilen auswshlen und an die
gewinschte Position ziehen,

=] Bankkonten Meuer Datenzatz ]

Beispiel fir Bankkonto

B @ Kreditkarten
Empfehlungen: @ Beispiel fur Kreditkarten
= Reservekennwort festlegen B et Codes und FINs

Pt Beispiel fur Codes und PINs
B &= ID-Karten

&= Beispiel fur ID-Karten | Organisieren
=5 Persanliche Profile

1 Beispiel fur persénliche Profile ~ ) Import und Export

;' Doppelkiicken Sie auf ein Objekt,
um es anzuzeigen oder zu bear-
beiten. Klicken Sie ouf “Neuer Da-
tensatz”, um ein newes Objekt zu
erstelien

So erstellen Sie einen neuen E-Wallet-Datensatz:
1. Gehen Sie zur Seite
e Start > Programme > Protector Suite > Control Center

« oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus

« oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

2. Authentifizieren Sie sich (scannen Sie lhren Finger oder geben Sie Ihr Windows-Kennwort ein) und
klicken Sie auf Senden.
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4. Kilicken Sie auf die Schaltflache Neuer Datensatz und wahlen Sie eine vordefinierte Kategorie aus
dem Dropdown-Meni aus. Sie kdnnen auch Neue Kategorie ... und anschlieend einen Namen
und ein Symbol wahlen, mit dem Sie lhre eigene leere Kategorie erstellen mdchten.

3. Wahlen Sie Anwendungen > E-Wallet.

5. Geben Sie lhre Datensatzdaten ein oder bearbeiten Sie sie:

« Wenn Sie den Namen des Datensatzes andern mdchten, geben Sie in die Zeile Neuer Daten-
satz einen neuen Namen ein.

e Zur Eingabe von Daten wéhlen Sie den Wert aus und klicken auf die Schaltflache Wert bear-
beiten .

* Durch Klicken auf die Schaltflache Umbenennen kdnnen Sie den Titel andern.

» Durch Klicken auf die Schaltflache Hinzufiigen kénnen Sie am Ende der Liste eine neue Zeile
einfugen.

e Durch Klicken auf die Schaltflache Loschen wird die ausgewahlte Zeile geldscht.

6. Durch Klicken auf die Schaltflache Anwenden werden die Anderungen gespeichert.

Anmerkung

Zugriff auf Ihre Datensétze erhalten Sie, indem Sie lhren Finger scannen, Biomeniu anzeigen
und E-Wallet auswéhlen.

4.5.2. Verwalten von E-Wallet-Datenséatzen

So verwalten Sie einen E-Wallet-Datensatz:
1. Gehen Sie zur Seite
e Start > Programme > Protector Suite > Control Center

« oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus

« oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

2. Authentifizieren Sie sich (scannen Sie lhren Finger oder geben Sie Ihr Windows-Kennwort ein) und
klicken Sie auf Senden.

3.  Wabhlen Sie Anwendungen > E-Wallet.
4. Wahlen Sie die Datenséatze aus, mit denen Sie arbeiten méchten.

e Zum Bearbeiten der Datenséatze doppelklicken Sie darauf oder klicken auf die Schaltflache
Bearbeiten. Dazu mussen Sie sich authentifizieren (Ihren Finger scannen).

Geben Sie lhre Datensatzdaten ein oder bearbeiten Sie sie:

e Zur Eingabe von Daten wahlen Sie den Wert aus und doppelklicken darauf oder klicken auf
die Schaltflache Wert bearbeiten.

* Durch Klicken auf die Schaltflache Umbenennen kdnnen Sie den Titel andern.
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« Durch Klicken auf die Schaltflache Hinzufiigen kénnen Sie am Ende der Liste eine neue
Zeile einfugen.

« Durch Klicken auf die Schaltflache L6schen wird die ausgewahlte Zeile geldscht.

« Durch Klicken auf die Schaltflachen Organisieren...... und Nach oben verschieben oder Nach
unten verschieben kénnen Sie die Daten in der Liste nach oben und unten verschieben und
in den Ordnern organisieren.

* Durch Klicken auf Importieren oder Exportieren kénnen Sie lhre Datenséatze sichern oder
gesicherte Datensatze in die Fingerabdruck-Software importieren.

« Durch Klicken auf die Schaltflache Exportieren... kdnnen Sie lhre Datensatze z. B. fur die
Verwendung auf einem anderen Computer exportieren. Wéhlen Sie anschlie3end eine Ziel-
datei aus. Die Dateinamenerweiterung von E-Wallet lautet *.xml.

« Klicken Sie auf die Schaltflache Importieren..., um die Registrierungen aus einer E-Wal-
let-Datei zu importieren.

5. Klicken Sie auf Anwenden, um die Anderungen zu speichern.
4.5.3. Ausfillen von Formularen mithilfe von E-Wallet

E-Wallet soll Ihnen beim Ausfiillen komplexer Formulare mit Daten helfen, die Sie darin gespeichert
haben. Einfache Anmeldedaten wie Name und Kennwort kdnnen Sie in der Kennwortbank-Anwendung
registrieren. Informationen zum Registrieren von Anmeldedaten finden Sie unter Registrieren von Web-
seiten und Dialogfeldern .

Starke, komplexe Kennwdrter kdnnen Sie mit Generator fiir starke Kennwdértererstellen.

So fullen Sie ein Formular mithilfe von E-Wallet aus:

1. Zuerst miussen Sie in Control Center > Anwendungen > E-Wallet einen E-Wallet-Datensatz mit
Ihren Profilinformationen erstellen. Ausfuhrliche Anweisungen hierzu finden Sie unter Erstellen von
E-Wallet-Datensatzen.

2. Offnen Sie eine Webseite mit einem zu registrierenden Formular (z. B. das Formular eines Onli-
ne-Geschafts).

3. Scannen Sie einen Finger zur Anzeige von Biomenl und wéhlen Sie E-Wallet.

4. Wabhlen Sie einen zu verwendenden Datensatz aus (z. B. Personliche Profile > Mein Buchge-
schaft-Profil) oder wahlen Sie Gesamtes E-Wallet anzeigen, um die E-Wallet-Seite anzuzeigen.

5. Eswird eine Seite mit allen Datensatzdetails angezeigt. Ziehen Sie nun das Handsymbol vor jedem
Element in ein Formularfeld oder an den gewlinschten Ort.

©® Anmerkung

Sie kénnen ein Formularfeld auch mithilfe von E-Wallet ausfiillen, wenn Sie den Registrierungs-
assistent durchlaufen.

Nach der Authentifizierung kénnen Sie auf lhre Datenséatze zugreifen, indem Sie entweder auf den
gewtunschten Datensatz doppelklicken oder lhren Finger scannen und "E-Wallet" aus dem Biomenii-
auswabhlen.
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@ Tipp

Waéhlen Sie im BiomenUE-Wallet > Gesamtes E-Wallet anzeigen, um die E-Wallet-Anwendung
S0 anzuzeigen, wie sie im Control Center zu sehen ist.

4.6. Biomenu

Das Biomeni ist ein Popup-Men, das schnellen Zugriff auf die Funktionen und Einstellungen der Fin-
gerabdruck-Software bietet.

o Computer sperren

aé Registrierte Sites

[ \4 Registrieren...

= E-Wallet

= Personal Safe initialisieren
o

ahy

L] & "
:\ Generator fiir starke Kennwaorter

" Tokencodes...

2 Hitte

Zum Anzeigen von Biomen in einer Situation, wenn durch die Authentifizierung per Fingerabdruck
eine weitere Aktion ausgeltst wird (z. B. die Wiederholung einer registrierten Seite), halten Sie die
Umschalttaste gedriickt, wahrend Sie Ihren Finger scannen.

Verwenden Sie zum Navigieren die Maus oder den Sensor. Bewegen Sie bei Verwendung des Sensors
Ihren Finger, um durch die Biomenu zu navigieren, und tippen Sie das markierte Element an, um die
entsprechende Aktion durchzufiihren.

e Scannen Sie zum Anzeigen von Biomeni einen registrierten Finger.

» Computer sperren Hiermit kénnen Sie Ihren Computer schnell sperren. Anschliel3end kénnen Sie
ihn durch Scannen Ihres Fingers ganz einfach wieder entsperren.

* Registrierte Sites (optional) Hiermit wird eine Liste der bei der Kennwortbank registrierten Web-
seiten angezeigt. Um eine registrierte Seite in lhrem Standard-Webbrowser anzuzeigen und aus-
zuflllen, klicken Sie auf den Namen der Webseite in der Liste. Das Aussehen der Liste kann im
Einstellungengeandert werden.

» Registrieren...(optional)Hiermit wird ein neues Fenster (eine Webseite oder ein Dialogfenster) regi-
striert. Weitere Informationen Uiber die Kennwortbank-Registrierung finden Sie unter Kennwortbank

» E-Wallet Hiermit erhalten Sie schnellen Zugriff auf Ihre E-Wallet-Datensatze. Wahlen Sie einen zu
verwendenden Datensatz aus (z. B. Persdnliche Profile > Mein Buchgeschaft-Profil) oder wéhlen
Sie Gesamtes E-Wallet anzeigen, um die E-Wallet-Seite anzuzeigen.

» Freigeben und Personal Safe 6ffnen/sperren (optional) Hiermit erhalten Sie Zugriff auf den Ord-
ner Personal Safe .
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Generator fur starke Kennwdrter Hiermit wird die Seite Generator fir starke Kennworter geoff-

net, auf der Sie starke, komplexe Kennworter generieren und anschlieend in die Zwischenablage
kopieren kénnen.

Alle Archive sperren (optional) Hiermit werden alle File Safe-Archive, die zurzeit gedéffnet sind,
gesperrt. Dieses Element wird nur angezeigt, wenn mindestens zwei Archive freigegeben sind.

Tokencodes...(optional) Hiermit wird der Tokencodes-Generator angezeigt. Der Tokenco-
des-Generator ist ein einfaches Dialogfeld, in dem Sie ein Sicherheitstoken auswéhlen und damit
einen Tokencode generieren kdnnen.

Control Center... Hiermit wird das Control Center angezeigt.

Hilfe Hiermit wird die HTML-Hilfe angezeigt. Wenn Sie die kontextsensitive HTML-Hilfe 6ffnen méch-
ten, driicken Sie F1 in dem Dialogfeld, fiir das Sie die Hilfe benétigen.
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Kapitel 5. Einstellungen

Das Dialogfeld "Einstellungen” enthélt verschiedene Optionen flir das Einrichten von Protector Suite
2009. Mdaglicherweise sind nicht alle hier beschriebenen Funktionen im Dialogfeld "Einstellungen” sicht-
bar. Die verfligbaren Funktionen variieren je nach der installierten Version von Protector Suite 2009 und
den Administratorrechten des aktuellen Benutzers. Wenn die Schaltflache Bearbeiten unter Windows
Vista sichtbar ist, miissen Sie darauf klicken und Ihre Benutzerrechte erweitern, bevor Sie Anderungen
an den Seiten mit den individuellen Einstellungen vornehmen kénnen.

Control Center Home »  Einstellungen ¥ Benutzer: root

Windows-Anmeldung

Control Center Home . : ) . &

Richten Sie eine biometrische Windows-Anmeldung ein.
Identitat

Anwendungen

Einstellungen

Hilfe
Storage Inspector

Verwalten und zeigen Sie die Daten im Sensor an.

Skin auswihlen

Wahlen Sie ein Aussehen fiir Ihre Anwendung aus.

Ton
Steuern Sie die Tonoptionen, wahlen Sie einen anderen Ton von Threr Festplatte aus oder schalten Sie alle Téne stumm.

Empfehlunger:
» Reservekennwort festiegen

Bildlauf

Erméglicht die Verwendung des Sensors fiir den Bildlauf,

Aktualisierung

Hier kdnnen Sie nach verfiigbaren Aktualisierungen suchen und sie herunterladen

Erweiterte Einstellungen

Legen Sie erweiterte Optionen fiir Sicherheitsrichtlinien, biometrische Sicherheit und Leistung fest.

Richtlinien | Biometrische Einstellungen

5.1. Windows-Anmeldung

Zur Aktivierung der Anmeldung per Fingerabdruck missen Sie lhre Fingerabdriicke registrieren (sie-
he Registrierung von Fingerabdriicken). Bei der Benutzerregistrierung werden Fingerabdruckmuster
gescannt, die anschlieBend mit dem Windows-Benutzerkonto verbunden werden. Wenn Sie den Com-
puter neu starten und sich erneut anmelden mdchten, scannen Sie lhren Finger, und die Anmeldung
erfolgt automatisch.

Die Anmeldung per Fingerabdruck wird automatisch bei der Registrierung lhrer Fingerabdriicke festge-
legt.



AN

Mit der biometrischen Anmeldung werden auf3erdem lhr Bildschirmschoner und das Beenden von
Stromsparfunktionen geschutzt (die kennwortgeschitzte Wiederaufnahme des Betriebs nach dem Bild-
schirmschoner und der Standby-Betrieb mussen in lhrem System eingerichtet sein).

So andern Sie lhre Anmeldungsoptionen:
1. Gehen Sie zur Seite
e Start > Programme > Protector Suite > Control Center

» oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wéhlen Sie
Control Center starten... aus

« oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

2. Authentifizieren Sie sich (scannen Sie lhren Finger oder geben Sie Ihr Windows-Kennwort ein) und
klicken Sie auf Senden.

3. Wabhlen Sie Einstellungen > Windows-Anmeldung.

{7 Protector Suite 2009 [E= =

Control Center Home »  Einstellungen »  Windows-Anmeldung I ¥ Benutzer: root I

e [

Die Anmeldung per Fingerabdruck erméglicht es Thnen, sich bei Windows anzumelden oder den
Computer mit Threm Fingerabdruck freizugeben. Die normale Windows-Anmeldung kann immer noch
aktiviert bleiben, falls gewiinscht, oder Sie deaktivieren sie, um das Risiko zu eliminieren, dass Thr
Kennwaort gestohlen wird.

Control Center Home
Identitat
Anwendungen

M Sofern zutreffend, klicken Sie auf die Schaltfliche "Bearbeiten”, um Ihre Rechte zu enweitern. Wihlen Sie
il das Optionsfeld mit dem gewiinschten Anmeldetyp aus, und klicken Sie auf "Anwenden”.

Wahlen Sie den Anmeldetyp far diesen Computer aus
Anmeldung per Fingerabdruck
Umgehen der Anmeldung durch Verwendung des Windows-Kennworts zulassen

Normale Windows-Anmeldung

Einschaltsicherheit aktivieren

Fir Preboot verwendeten Finger zur automatischen Anmeldung bei Windows verwenden

& Bearbeiten

¢ Ersetzen Sie hr Windows-
Kennwort durch Fingerabdruck-
Anmeldung. Gehen Sie zu Regist-
rigrung, um weiters
Fingerabdruck-Voriogen zu ers-
tellen.

4. Wabhlen Sie die Anmeldungsart:

Normale Windows-AnmeldungDie Anmeldung per Fingerabdruck wird deaktiviert und Sie melden
sich mit der normalen Windows-Anmeldung bei Ihrem System an.

* Anmeldung per Fingerabdruck Die Systemanmeldung per Fingerabdruck anstatt mit dem
Windows-Kennwort wird aktiviert.

Umgehen der Anmeldung durch Verwendung des Windows-Kennworts zulassen: Wenn
diese Option ausgewahlt ist, kann die standardmafige Windows-Anmeldung verwendet wer-
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den. Wenn dieses Kontrollkastchen nicht markiert ist, kbnnen sich nur Administratoren mit
Benutzername und Kennwort anmelden.

e (nurWindows XP) Schnelle Benutzerumschaltung aktivieren Die schnelle Benutzerumschal-
tung von Windows wird ebenfalls unterstitzt. Hiermit kdnnen Sie durch Scannen lhres Finger-
abdrucks von einem anderen Benutzer wechseln.

e Sicherheit bei InbetriebnahmeWahlen Sie diese Option aus, um die Authentifizierung auf
BIOS-Ebene per Fingerabdruck durchzufiihren. Weitere Informationen finden Sie unter Sicher-
heit bei Inbetriebnahme .

Fir Preboot verwendeten Finger zur automatischen Anmeldung bei Windows verwen-
den Wenn diese Option aktiviert ist, werden Sie nach der erfolgreichen Authentifizierung beim
Systemstart automatisch bei Windows angemeldet, ohne dass Sie sich hierfur erneut authen-
tifizieren massen.

5. Klicken Sie auf Anwenden, um die Anderungen zu speichern.

5.1.1. Sicherheit bei Inbetriebnahme

Die Funktion "Sicherheit bei Inbetriebnahme" verhindert den unerlaubten Zugriff auf den Computer des
Benutzers auf BIOS-Ebene. Computer mit aktivierter Sicherheit bei Inbetriebnahme laden das Betrie-
bssystem nur bei erfolgreicher Authentifizierung per Fingerabdruck von der Festplatte.

Wahrend der Computer startet, miissen Sie sich mit lhrem Fingerabdruck authentifizieren. Sie haben nur
begrenzt Zeit, lhren Finger Uber den Sensor zu filhren. Der Computer startet nur, wenn der gescannte

Fingerabdruck mit dem Abdruck im Geratespeicher tbereinstimmt. Nach der erfolgreichen Authentifi-
zierung wird der Startvorgang normal fortgesetzt.

5.2. Storage Inspector
Bei dem Inspektor fur die Fingerabdruckspeicherung handelt es sich um ein Tool, mit dem der Inhalt
des Speichers in Threm Fingerabdruck-Erkennungsgerét angezeigt und bearbeitet werden kann. Alle im

Gerat gespeicherten Datensatze werden angezeigt. Zu jedem Finger wird eine Beschreibung zusam-
men mit Informationen Uber seine Verwendung in Protector Suite 2009 angezeigt.

So entfernen Sie Fingerabdriicke aus dem Gerat:
1. Gehen Sie zur Seite
e Start > Programme > Protector Suite > Control Center

» oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus

« oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

2. Authentifizieren Sie sich (scannen Sie Ihren Finger oder geben Sie Ihr Windows-Kennwort ein) und
klicken Sie auf Senden.

3. Gehen Sie zu Einstellungen > Storage Inspector.

4. Wabhlen Sie den zu I6schenden Datensatz aus und klicken Sie auf die Schaltflaiche Finger entfer-
nen. Die Liste der Datensatze wird entsprechend aktualisiert.
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5. Klicken Sie auf Anwenden, um die Anderungen zu speichern.

©® Anmerkung

Die Autorisierung zum Entfernen von Fingerabdriicken wird in den Richtlinien fur den Sicher-
heitsmodus festgelegt (siehe Richtlinien). Einige Rechte sind méglicherweise beschrankt auf
Administratoren.

5.3. Designauswabhl

Zur Auswahl eines Aussehens von Protector Suite 2009

Protector Suite 2009 wird mit dem neuen Design neu gestartet. Zur Wiederherstellung des alten Designs
wiederholen Sie die Schritte und wahlen das gewtinschte Design aus.

1. Gehen Sie zur Seite
e Start > Programme > Protector Suite > Control Center

« oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus

« oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

2. Authentifizieren Sie sich (scannen Sie lhren Finger oder geben Sie Ihr Windows-Kennwort ein) und
klicken Sie auf Senden.

3. Gehen Sie zu Einstellungen > Designauswahl.
4. Wabhlen Sie ein Design aus dem Meni aus.
5. Klicken Sie auf Anwenden, um die Anderungen zu speichern

6. Klicken Sie auf Ja, um die Anwendung neu zu starten. Damit das neue Design wirksam wird, muss
die Anwendung neu gestartet werden.

54.Ton

Der ausgewahlte Ton wird abgespielt, wenn ein Fingerabdruck-Vorgang erfolgreich oder nicht erfolg-
reich durchgefuhrt wurde. Sie kénnen die Standard-Systemtone verwenden, Téne deaktivieren oder
nach lhrer bevorzugten Audiodatei (im .wav-Format) suchen.

So wahlen Sie Tone fur Protector Suite 2009 aus:
1. Gehen Sie zur Seite
e Start > Programme > Protector Suite > Control Center

» oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus

« oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

2. Authentifizieren Sie sich (scannen Sie lhren Finger oder geben Sie Ihr Windows-Kennwort ein) und
klicken Sie auf Senden.
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3. Gehen Sie zu Einstellungen > Ton.
4. Mit der Option Kein werden die Tone deaktiviert, mit Systemstandard werden die Standardtdne
beibehalten und mit Benutzerdefiniert kbnnen Sie nach lhrer bevorzugten Audiodatei (im .wav-

Format) suchen.

5. Klicken Sie auf Anwenden, um die Anderungen zu speichern.

5.5. Bildlauf

Sie kdnnen mit dem Fingerabdrucksensor einen Bildlauf in Biomenu und allen Windows-Anwendungen
durchfihren und brauchen dazu nicht mehr das Mausrad zu verwenden.

Aktivieren/deaktivieren Sie den Bildlauf, indem Sie die Option Bildlauffunktion des Sensors in mar-
kieren Taskleistensymbol oder die Abkirzungstaste fur Bildlaufumschaltung drticken.

Wenn die Funktion "Sensor-Bildlauf" aktiviert ist, andert sich die Darstellung des Taskleistensymbols,
um anzuzeigen, dass die Bildlauffunktion aktiviert ist. Die Abkirzungstaste ist nach der Installation von

Protector Suite 2009 nicht standardmafiig definiert. Wenn Sie sie verwenden méchten, missen Sie sie
zuvor einrichten (siehe unten).

So richten Sie den Bildlauf und die Abkilrzungstaste fur Bildlaufumschaltung
ein:

1. Gehen Sie zur Seite
e Start > Programme > Protector Suite > Control Center

» oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wéhlen Sie
Control Center starten... aus

« oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

2. Authentifizieren Sie sich (scannen Sie lhren Finger oder geben Sie Ihr Windows-Kennwort ein) und
klicken Sie auf Senden.

3. Gehen Sie zu Einstellungen > Bildlauf.
4. Nehmen Sie die gewiinschten Einstellungen mit dem Schieberegler vor.
* Geschwindigkeit Stellen Sie die Bildlaufgeschwindigkeit mit dem Schieberegler ein. Hiermit
wird festgelegt, wie schnell sich der Cursor bewegt, wenn Sie Ihren Finger uber den Sensor

bewegen.

» Beschleunigung Stellen Sie die Bildlaufbeschleunigung mit dem Schieberegler ein. Je schnel-
ler Sie lhren Finger Uber den Sensor bewegen, desto schneller erfolgt der Bildlauf.

« Das Einrichten der Abkirzungstaste fir Bildlaufumschaltung erfolgt im Feld Abkirzungstaste
fur Bildlaufumschaltung. Dricken Sie die Taste(n), die Sie zum Aktivieren/Deaktivieren der
Bildlauffunktion verwenden mdchten. Die Abkirzungstaste wird im Feld angezeigt. Wenn Sie
sie &ndern moéchten, driicken Sie eine andere Taste.

5. Klicken Sie auf Anwenden, um die Anderungen zu speichern.
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5.6. Aktualisierung

Wenn eine Aktualisierung verfugbar ist, klicken Sie auf "Herunterladen", um die neueste Version der
Fingerabdruck-Software zu erhalten. Wenn eine automatische Suche nach Aktualisierungen festgelegt
ist, wird bei jedem Start von Control Center nach Aktualisierungen gesucht.

So richten Sie die Aktualisierung ein:
1. Gehen Sie zur Seite
e Start > Programme > Protector Suite > Control Center

« oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus

« oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

2. Authentifizieren Sie sich (scannen Sie lhren Finger oder geben Sie Ihr Windows-Kennwort ein) und
klicken Sie auf Senden.

3. Gehen Sie zu Einstellungen > Aktualisierung.

4. + Aktualisierungsstatus Hiermit werden Sie Uber den aktuellen Stand der Software informiert.
Wenn eine neuere Version verflgbar ist, klicken Sie auf Protector Suite 2009Herunterladen,
um sie zu erhalten.

* Suche nach Aktualisierungen Sie kénnen manuell durch Klicken auf die Schaltflache Jetzt
nach Aktualisierung suchen oder durch Markieren des Kontrollkastchens Automatisch nach
Aktualisierungen suchen nach Aktualisierungen suchen, um die Statusmeldungen auf dem
neuesten Stand zu halten. Bei jedem Start von Control Center wird nach neuen Aktualisierungen
gesucht. >

+ Klicken Sie auf Anwenden, um die Anderungen zu speichern.
5.7. Erweiterte Einstellungen

Legen Sie erweiterte Optionen fur Sicherheitsrichtlinien, biometrische Sicherheit und Leistung fest.

So offnen Sie die erweiterten Einstellungen:
1. Gehen Sie zur Seite
e Start > Programme > Protector Suite > Control Center

« oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus

« oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

2. Authentifizieren Sie sich (scannen Sie lhren Finger oder geben Sie Ihr Windows-Kennwort ein) und
klicken Sie auf Senden.

3. Gehen Sie zu Einstellungen > Erweiterte Einstellungen.
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5.7.1. Richtlinien

Die Einstellungen der Richtlinien kdnnen fur Administratoren und Benutzer mit eingeschrankten Rechten
unterschiedlich festgelegt werden. Wahlen Sie eine Richtlinie aus und klicken Sie anschlieend auf Ja
oder Nein, um sie zu aktivieren oder zu deaktivieren.

Registrierung

» Sich selbst registrieren: Ermdglicht dem aktuell angemeldeten Benutzer, Fingerabdriicke zu regi-
strieren.

* Andere Benutzer registrieren: Ermdglicht anderen Benutzern die Registrierung von Fingerab-
drucken. Es kénnen nur Benutzer mit einem gultigen Windows-Kennwort registriert werden.

» Eigenen Passport bearbeiten: Ermdglicht die Bearbeitung eines Fingerabdruck-Passports fur den
aktuell auf diesem Computer angemeldeten Benutzer, beispielsweise das Léschen von registrierten
Fingerabdricken.

e Andere Benutzer bearbeiten: Erméglicht die Bearbeitung von Fingerabdruck-Passports der auf
diesem Computer registrierten Benutzer, beispielsweise das Hinzufligen oder Léschen von regi-
strierten Fingerabdriicken.

» Eigenen Passport importieren: Ermoglicht den Import eines Fingerabdruck-Passports fur den
aktuell angemeldeten Benutzer.

* Andere Benutzer importieren: Ermdéglicht den Import eines Fingerabdruck-Passports fiir auf die-
sem Computer registrierte Benutzer.

» Eigenen Passport exportieren: Ermdglicht den Export eines Fingerabdruck-Passports fur den
aktuell angemeldeten Benutzer.

» Andere Benutzer exportieren: Ermdglicht den Export eines Fingerabdruck-Passports fiir auf die-
sem Computer angemeldete Benutzer.

» Eigenen Passportldschen: Nach der Authentifizierung kann der Fingerabdruck-Passport des aktu-
ell angemeldeten Benutzers geléscht werden.

» Andere Benutzer I6schen: Erméglicht das Léschen von Fingerabdruck-Passports der auf diesem
Computer registrierten Benutzer. Vor dem Léschen der Passports ist keine Authentifizierung erfor-
derlich.

* Windows-Kennwort anzeigen: Ermdglicht die Anzeige des Windows-Kennworts des Benutzers.

» Benutzer fur den Zugriff auf die Einstellungen immer tberpriufen: Der Benutzer wird stets
aufgefordert, sich zu authentifizieren, wenn ein Zugriff auf die Einstellungen im Control Center erfolgt.

 Anmeldung fur Selbstregistrierung: Anmeldung per Passwort fur nicht registrierte Benutzer mit
eingeschréankten Berechtigungen zulassen, wenn die Passwortanmeldung fir Benutzer mit einge-
schréankten Berechtigungen deaktiviert ist.

Inspektor fur die Fingerabdruckspeicherung

* Inspektor fir die Fingerabdruckspeicherung verwenden: Ermdglicht die Verwendung des
Inspektors fur die Fingerabdruckspeicherung, d. h., die Benutzer kénnen nur ihre eigenen Finger-
abdricke Idschen (mit Ausnahme des letzten, da ein Fingerabdruck registriert bleiben muss).
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* Fingerabdriicke Idschen: Ermoglicht das Loschen von Fingerabdriicken von lhrem Gerat. (Damit

diese Richtlinie wirksam wird, muss die Richtlinie zur Verwendung des Inspektors fur die Fingerab-
druckspeicherung aktiviert sein.)

* Nicht verwendete Fingerabdriicke l6schen: Ermdglicht das Léschen von Fingerabdriicken, die
zu keinem lokal registrierten Benutzer gehéren, beispielsweise aus friiheren Installationen. (Damit
diese Richtlinie wirksam wird, muss die Richtlinie zur Verwendung des Inspektors fiir die Fingerab-
druckspeicherung aktiviert sein.)

e Fingerabdriicke anderer Benutzer |6schen: Ermdglicht das Léschen von Fingerabdriicken von
anderen Benutzern. Es muss jedoch mindestens ein Fingerabdruck pro Benutzer erhalten bleiben.
(Die Richtlinie "Inspektor fiir die Fingerabdruckspeicherung verwenden" muss aktiviert sein, damit
diese Richtlinie giiltig ist.)

Sicherheit bei Inbetriebnahme

» Fingerabdriicke zu Sicherheit bei Inbetriebnahme hinzufiigen: Ermdglicht das Hinzufiigen von
Fingerabdriicken zur Sicherheit bei Inbetriebnahme wéahrend der Registrierung. Falls diese Option
deaktiviert ist, kbnnen registrierte Fingerabdrucke fur Sicherheit bei Inbetriebnahme nicht verwendet
werden.

5.7.2. Biometrische Einstellungen

Protector Suite 2009 verfligt Uber zwei Sicherheitsebenen. Durch Auswahl einer Sicherheitsebene wird
die Genauigkeit festgelegt, mit der ein gescannter Fingerabdruck mit den registrierten Mustern tber-
einstimmen muss.

* Bequeme Stufe Die Standardstufe fir die biometrische Verarbeitung, die zu einem ausgewogenen
Verhéltnis zwischen Sicherheit und Bequemlichkeit fuhrt.

» Sichere StufeVerwenden Sie diese Einstellung, wenn Sicherheit oberstes Gebot ist. Sie bietet héch-
ste Sicherheit, der Fingerabdruck muss jedoch perfekt mit dem registrierten Muster Gibereinstimmen.
Dies kann zu wiederholten fehlgeschlagenen Authentifizierungsversuchen von autorisierten Benut-
zern fihren.

5.7.3. Sensorkalibrierung (optional)

Mit dieser Funktion kdnnen Sie lhren Fingerabdrucksensor kalibrieren. Verwenden Sie sie, wenn Sie
Schwierigkeiten mit dem Scannen lhres Fingers haben. lhre registrierten Fingerabdruckmuster oder die
Anwendungsdaten werden davon nicht betroffen.

A  Wichtig

Wahrend der Kalibrierung darf der Sensor nicht beriihrt werden.

Wenn die Schaltflaiche Sensor kalibrieren... von Ihrem Sensor unterstutzt wird, wird hiermit das Kali-
brier-Dialogfeld gedffnet. Klicken Sie auf die Schaltfliche Kalibrieren und warten Sie, bis die Kalibrie-
rung abgeschlossen ist. Die Kalibrierung kann durchgefiihrt werden, wenn der Sensor nicht einwandfrei
funktioniert.

5.7.4. Trusted Platform Module (TPM) (Optional)

Diese Seite wird angezeigt, wenn eine TPM-Anwendung eines anderen Anbieters erkannt wird. Die
TPM-Initialisierung ermdglicht die Verwendung des TPM-Sicherheitsmoduls von der Funktion mit meh-
reren Faktoren. Unter Mehrere Faktoren finden Sie weitere Informationen zu den Methoden mit meh-
reren Faktoren.
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So initialisieren Sie das TPM-Modul:

1. Gehen Sie zur Seite
e Start > Programme > Protector Suite > Control Center
» oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus
e oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).
2. Authentifizieren Sie sich (scannen Sie lhren Finger oder geben Sie Ihr Windows-Kennwort ein) und
klicken Sie auf Senden.
3. Gehen Sie zu Einstellungen > Erweiterte Einstellungen > TPM.
4. Klicken Sie auf die Schaltflache Initialisieren.
5. Eswird ein Dialogfeld angezeigt, in dem Sie darlber informiert werden, ob der Vorgang erfolgreich
war.
6. Klicken Sie auf OK.
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Kapitel 6. Weitere Tools

In diesem Abschnitt sind weitere Tools beschrieben, die lhnen bei Ihrer Arbeit mit Protector Suite 2009
helfen kénnen, z. B. Lernprogramm fiir Fingerabdriicke .

6.1. Lernprogramm fur Fingerabdricke

Es wird dringend empfohlen, das Fingerabdruck-Lernprogramm durchzuarbeiten. Das Lernprogramm
enthalt kurze Animationen, die das richtige und falsche Scannen von Fingerabdriicken demonstrieren.
Sie haben die Mdglichkeit, das Erstellen von Fingerabdruckmustern zu tben.

So fuhren Sie das Lernprogramm aus:
1. Gehen Sie zur Seite
e Start > Programme > Protector Suite > Control Center

« oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus

» oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

2. Klicken Sie auf den Link Lernprogramm oder authentifizieren Sie sich (scannen Sie Ihren Finger),
klicken Sie auf Senden und gehen Sie zu Hilfe > Lernprogramm.

3. AnschlieBend kénnen Sie Animationen dazu ansehen, wie Sie Ihre Fingerabdriicke richtig scannen.
Auf der rechten Seite kbnnen Sie das Fahren mit dem Finger Uiber den Sensor Uben.
[ Protactor Suite 2009 E@ﬁ

Control Center Home »  Hilfe »  Tutorial I # Benutzer: root I

Die Position Thres Fingers ist fir das Erzielen eines méglichst guten Ergebnisses von wesentlicher ' I_ 4
Bedeutung. Fihren Sie den unten beschriebenen Vorgang aus, um den Finger ordnungsgemaB zu
registrieren,

Control Center Home

Identitat
Anwendungen

Einstellungen
Hilfe

Fiihren Sie Ihren Finger iiber den Sensor

.

Finger iliber Sensor fiihren

i Scannen Sie lhren Finger und
sehen Sie sich das Feedback an,
wm die Vorgehensweise zu dbern.

4. So scannen Sie lhre Fingerabdricke richtig:



« Positionieren Sie das letzte Fingergelenk Giber der Mitte des Sensors.

» Legen Sie den Finger flach auf den Sensor.

* Heben Sie lhren Finger nicht an, wahrend Sie ihn tiber den Sensor bewegen.

* Achten Sie darauf, am Ende der Bewegung den Finger nicht zur Seite zu fihren.

+ Uben Sie das Erstellen von Mustern Ihres Fingerabdrucks.

6.2. Taskleistensymbol

Das Symbol Protector Suite 2009 in der Taskleiste zeigt an, dass das Programm ausgefiuhrt wird, und
bietet Zugriff auf Funktionen, die nicht der Authentifizierung per Fingerabdruck bedurfen. Klicken Sie
mit der rechten Maustaste auf das Symbol, um das Menu anzuzeigen:

Control Center starten...
Senczor nicht verwenden

Bildlauffunktion des Sensors

Hilfe

Elemente unter dem Taskleistensymbol:

» Control Center starten... Hiermit wird das Haupt-Dialogfeld von Protector Suite 2009 gestartet.
Hierin kbénnen Sie die meisten Funktionen und Anwendungen verwalten und die Softwareeinstellun-
gen andern.

» Sensor nicht verwenden/Sensor verwenden Hiermit kdnnen Sie Ihr Fingerabdruckgerét zeitweise
von Protector Suite 2009 abkoppeln, um es fur eine andere Anwendung zu verwenden. Mit diesem
Befehl wird das Gerat fir die aktuelle Benutzersitzung getrennt. (Das Gerat kann immer nur jeweils
von einer Anwendung verwendet werden.)

» Bildlauffunktion des SensorsWenn die Funktion "Sensor-Bildlauf" aktiviert ist, &ndert sich die Dar-
stellung des Taskleistensymbols, um anzuzeigen, dass die Bildlauffunktion aktiviert ist. Die Abkur-
zungstaste fur Bildlaufumschaltung ist nach der Installation von Protector Suite 2009 nicht standard-
mafig definiert und muss in den Einstellungen von Bildlauf eingerichtet werden. Durch Entfernen
der Markierung wird der Bildlauf deaktiviert.

» Hilfe Hiermit wird die vollsténdige Hilfe zu Protector Suite 2009 angezeigt. Zur Anzeige der kontext-
abhangigen Hilfe zu einer bestimmten Seite driicken Sie auf der Seite, zu der Sie Hilfe benétigen,
die Taste F1.

A Wichtig
Wenn Sie die Option Sensor nicht verwenden wahlen, wird keine Authentifizierung per Finger-
abdruck durchgefiihrt. Diese Funktion gilt nur fir fortgeschrittene Benutzer wie z. B. Entwickler
anderer biometrischer Anwendungen.

6.3. Verwendung der Hilfe

Protector Suite 2009enthélt ein HTML-basiertes Hilfesystem.
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Sie kénnen auch mit der rechten Maustaste auf das Taskleistensymbol klicken und Hilfe aus-
wahlen oder einen Finger zur Anzeige von Biomeni scannen und anschlieRend Hilfe auswéh-
len.

So zeigen Sie die kontextabhangige Hilfe an:
» Dricken Sie auf der Seite, zu der Sie Hilfe bendtigen, die Taste F1.
1. Gehen Sie zu Start > Programme > Protector Suite > Control Center

2. Klicken Sie auf den Link Hilfe oder authentifizieren Sie sich (scannen Sie Ihren Finger oder geben
Sie Ihr Kennwort ein), klicken Sie auf Senden und gehen Sie zu Hilfe > Hilfe.

6.4. Einfihrung Bildschirm

Der Einfihrungsbildschirm wird angezeigt, wenn Sie den Sensor beriihren und noch keine Fingerab-
driicke registriert wurden. Er enthalt einen Link zur Protector Suite 2009 Produkttour und zur Registrie-
rung mit Fingerabdruck.

So greifen Sie zu einem spateren Zeitpunkt auf die Produkttour zu:
* Gehen Sie zur Seite
e Start > Programme > Protector Suite > Control Center

« oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus

< oder scannen Sie einen Finger zur Anzeige von Biomenu und wahlen Sie Control Center... aus
(Uberspringen Sie den néchsten Schritt).

» Authentifizieren Sie sich (scannen Sie lhren Finger oder geben Sie Ihr Windows-Kennwort ein) und
klicken Sie auf Senden.

* Gehen Sie zu Hilfe > Produkttour.

6.5. Fingerabdrucksensor — Informationsfenster

Das Informationsfenster fiir den Fingerabdrucksensor enthalt Informationen Uiber Ihren Sensor und ein
Testfenster fir das Scannen von Fingerabdriicken. Sie kdnnen dieses Dialogfenster verwenden, um im
Falle eines Hardware-Problems Details tGber Ihren Sensor zu erhalten, die Sie fur die Kommunikation
mit dem technischen Support benétigen usw.

So zeigen Sie das Informationsfenster fur den Fingerabdrucksensor an::
1. Wahlen Sie Start > Systemsteuerung.

2. Klicken Sie auf Fingerabdrucksensor. Das Dialogfeld zum Informationsfenster fiir den Fingerab-
drucksensor wird angezeigt

» DurchKlicken auf die Registerkarte Version werden Informationen zu lhrem Sensor wie Geréte-
typ, Name, Version usw. angezeigt. Zum Exportieren der Informationen in eine Textdatei klicken
Sie auf Speichern und wahlen einen Speicherort fir die Datei aus (standardmaRig ist dies
FingerprintSensorVersion.txt).
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« Durch Klicken auf die Registerkarte Fingertest werden bei Ihrem Versuch, einen Finger zu

scannen, Testbilder angezeigt.

3. Durch Klicken auf SchlieRen wird das Dialogfeld geschlossen.

6.6. Verwalten anderer Benutzer

Als Administrator kdnnen Sie andere Benutzer in Protector Suite 2009 verwalten. Sie kénnen neue
Benutzer einrichten oder lI6schen sowie Benutzerdaten I6schen, importieren oder exportieren.

So verwalten Sie andere Benutzer:
1. Gehen Sie zur Seite
e Start > Programme > Protector Suite > Control Center

» oder klicken Sie mit der rechten Maustaste auf das Symbol in der Taskleiste und wahlen Sie
Control Center starten... aus

e oder scannen Sie einen Finger zur Anzeige von Biomeni und wahlen Sie Control Center...
aus (Uberspringen Sie den nachsten Schritt).

2. Authentifizieren Sie sich (scannen Sie lhren Finger oder geben Sie Ihr Windows-Kennwort ein) und
klicken Sie auf Senden.

3. Gehen Sie zu Identitat und klicken Sie auf den Link Andere Benutzer verwalten....
ODER
Klicken Sie auf die Benutzerschaltflache neben der Navigationsleiste.

4. Wahlen Sie mithilfe der Schaltflachen im Menl einen Benutzer und anschlief3end eine Aktion aus.
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