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Capitulo 1. Instalacao

1.1. Instalando o Protector Suite 2009

O Protector Suite 2009 pode ser instalado em qualquer computador com Windows XP ou Windows Vista
e Microsoft .NET 3.0 e superior. S80 necessarios direitos de administrador para instalar ou desinstalar
o Protector Suite 2009. Se ja tiver o Protector Suite 2009 pré-instalado no seu computador, vocé pode
ignorar este capitulo.

Para instalar o Protector Suite 2009:

1.

Quando a janela de execucao automatica do Protector Suite 2009 for exibida, clique em Instalagcao
do Software. Se esta tela ndo for exibida, execute Setup32.exe ou Setup64.msi manualmente
na pasta de instalagéo.

Cligue em Avancar para continuar.
Confirme ou cligue no botdo Procurar para selecionar outra pasta de instalacao.

A caixa de dialogo Pronto para Instalar o Aplicativo é exibida. Clique em Avancar para iniciar
a instalagdo. Durante a instalacao do Windows Vista, vocé pode ser solicitado a confirmar a con-
tinuacéo da instalagéo.

Quando a instalacao estiver concluida, clique no botdo Concluir.

Clique em Sim para reinicializar o seu computador quando solicitado. E necessario reinicializar o
seu computador antes de comecar a utilizarProtector Suite 2009.

A instalacdo esta agora concluida. Apos reiniciar o computador, o logon por impressao digital para
Windows serd ativado. Vocé deve registrar seus dedos para comecar a usar o software. Consulte
Registro de Impressdes Digitais.

Nota

Durante a instalagao, todos os drivers de dispositivo necessarios séo instalados. Se vocé pre-
tende utilizar um sensor de impressoes digitais externo, € recomendavel conecta-lo depois de
concluir a instalacéo e reiniciar o computador.

1.2. Desinstalando o Protector Suite 2009

Para desinstalar o Protector Suite 2009:

1.

2.

Clique em Iniciar > Painel de Controle.

Clique duas vezes no icone Adicionar ou Remover Programas (Programas e Recursosno Win-
dows Vista).

Selecione Protector Suite 2009 e clique no botdo Alterar.
Clique no botdo Remover.

Vocé sera solicitado a informar o que pretende fazer com os dados do Protector Suite 2009 arma-
zenados no computador. H& duas possibilidades:

« Deixar os dados do Protector Suite 2009 para uso posterior no computador.



Isso significa que se reinstalar o Protector Suite 2009 posteriormente, vocé podera continuar a

usar as impressoes digitais registradas para iniciar uma sessdo no computador e acessar 0s
dados dos aplicativos de impressées digitais.

e Removatodos os dados do Protector Suite 2009 do computador.

As impressfes digitais registradas e todos os dados nos aplicativos de impressdes digitais
serdo excluidos permanentemente.

Clique em Avancar para continuar.

A caixa de didlogo Desinstalar é exibida. Cligue em Avancar para confirmar que deseja continuar
com a desinstalacéo. Cligue em Cancelar para sair da desinstalacéo.

Quando a desinstalac¢éo estiver concluida, clique em Concluir.

Clique em Sim para reiniciar o computador.

®@® upek.



Capitulo 2. Introducao

O Protector Suite 2009 é um software biométrico que protege a seguranca dos seus dados através
da autenticacdo da impresséo digital. Para aumentar a seguranca, a autenticagdo de impresséao digital
pode ser combinada com diferentes métodos de autenticagdo de usuario (como um smart card, PIN,
TPM, uma chave do leitor de impressdes digitais ou a sua senha do Windows). A autenticagdo da
impressao digital é realizada passando-se o0 dedo por um sensor.

Depois de instalar o software e reiniciar o computador, vocé devera registrar suas impressoées digitais
para criar uma associa¢ao entre seu home de usuario, sua senha e suas impressoées digitais junto com
chaves de seguranca geradas automaticamente. Todos os dados sdo armazenados no passaporte do
usudério.

Este procedimento é denominado Registro de Impressées Digitais. Para saber como registrar, consulte
Registro de Impressdes Digitais.

Depois de registrar, vocé podera usar as impressodes digitais para:
* substituir a senha de logon do Windows (consulte Logon do Windows)
» proteger o computador na inicializagdo (consulte Seguranga na ativacéo )

» iniciar seus aplicativos favoritos usando o sensor de impressdes digitais (consulte Iniciador de Apli-
cativos)

» substituir as senhas de seus aplicativos ou sites favoritos por impressao digital (consulte Banco de
Senhas)

» gerar senhas seguras e complexas (consulte Gerador de Senhas Seguras)
» criptografar arquivos e pastas (consulte Arquivos Criptografados)

» proteger informacdes privadas como, por exemplo, detalhes de cartdo de crédito, nimeros de con-
tas, etc. (consulte E-Wallet)

» ter acesso rapido aos recursos do Protector Suite 2009 por meio de um menu pop-up (consulte
Biomenu)

2.1. Registro de Impressodes Digitais

Cada identidade de usuario no Protector Suite 2009 é representada por um "passaporte” ou uma conta
de usuario, que contém dados biométricos de impressdes digitais utilizados para verificar a identidade
do usuario. Antes de usar o software pela primeira vez, € necessario criar amostras de impressfes
digitais para o passaporte. Este processo € denominado registro de impressoées digitais.

Para criar um novo passaporte de usuario (registrar impressdes digitais):
1. Vapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cliqgue com o botdo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe o dedo e clique no link Registrar os dedos agora no Tela de Introducéo.



2. Realize a autenticacdo (serd necessaria a senha do Windows, caso tenha uma). Para obter ins-
trucbes mais detalhadas, consulte Registro de Impressdes Digitais.

@ Dica
Se ocorrerem problemas durante a digitalizacdo das impressdes digitais, consulte Tutorial de
Impresséo Digital.
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Capitulo 3. Identidade

Na secao Identidade, vocé pode trabalhar com a sua conta de usuario. Vocé pode registrar e eliminar
os modelos de impressfes digitais, importar, exportar ou excluir todos os dados da conta de usuario.
A senha de backup também pode ser definida aqui.

Antes de comecar a usar o Protector Suite 2009, serd necessario registrar os dedos, ou seja, criar 0s
modelos de impressdes digitais. Consulte Registro de Impressdes Digitais para comecgar.

3.1. Gerenciar Impressdes Digitais

Antes de comecgar a usar o Protector Suite 2009, sera necessario registrar os dedos. O registro de
impressoes digitais € um processo de criagdo de correspondéncias entre 0 nome de usudrio, a senha
e as impressodes digitais (computorizadas de forma a impedir a reconstru¢do da imagem original), junto
com chaves de seguranca geradas automaticamente. Todos os dados sdo armazenados ho passaporte
de impressdes digitais.

Para aumentar a seguranca, a autenticacdo da impresséo digital pode ser combinada com uma au-
tenticacdo de smart card e PIN ou em conjunto com a senha do Windows. Vocé podera selecionar
um método de autenticacdo (por exemplo, impressao digital + smart card, etc.) na pagina Multifator .
Consulte Multifator para obter mais informacoes.

3.1.1. Registro de Impressdes Digitais

Para criar um novo passaporte de usuario (registrar impressdes digitais):

1. Se pretender usar um sensor de impressoées digitais externo, ligue o dispositivo. Todos os contro-
ladores necessarios séo instalados com o Protector Suite 2009. No canto inferior da tela, é exibida
uma mensagem que informa que o sensor foi ligado e esta pronto para ser usado.

2. Para iniciar o Registro, va para
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cliqgue com o botdo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe o dedo e clique no link Registrar os dedos agora no Tela de Introducao.

3. O Contrato de Licenca é exibido. Leia atentamente este contrato. Para usar o produto, vocé devera
aceitar o Contrato de Licenga. Clique em Aceitar para continuar ou clique em N&o aceitar para
fechar o aplicativo caso ndo concorde com o Contrato de Licenca.

4. Se o dispositivo suportar o registro na memoria do dispositivo, vocé podera selecionar se pretende
armazenar os dados de autenticagdo na memoria do dispositivo ou no disco rigido. Selecione
um tipo de registro:

* Registro no dispositivo biométrico. Se vocé selecionar o registro na memdria do dispositivo,
nao serd possivel acessar os dados sem o dispositivo de impressdes digitais correspondente.
As informagfes de autenticacdo serdo protegidas por uma chave de criptografia de software
gerada pelo software de impressdes digitais juntamente com uma chave de criptografia de
hardware, obtida diretamente pelo dispositivo. A Gnica limitagdo é o nimero de impressdes
digitais que pode ser registrado, devido ao tamanho restrito da memaria do dispositivo.



N\

» Registro no disco rigido. Se pretender registrar um grande ndmero de impressdes digitais
para varios usuarios, sera necessario realizar o registro no disco rigido. Se selecionar o registro
no disco rigido, os dados seréo criptografados usando uma chave de software. A autenticagao
biométrica pode ser realizada com qualquer leitor de impressoes digitais.

A Importante
O tipo de registro selecionado ndo pode ser alterado posteriormente. A Unica forma de
altera-lo sera desinstalar o Protector Suite 2009 e instala-lo novamente.

Clique em Aplicar para continuar.
Digite a sua senha do Windows e cliqgue em Enviar.
Uma caixa de didlogo com duas maos € exibida. Selecione o dedo a ser registrado clicando no

botédo acima do dedo.
'5‘2 Protector Suite 2009 E@Iﬂ

Pégina Inicial do Centro de Controle »  Identidade »  Gerenciar Impressées Digitais I ¥ Usudrio: root I

@ Registre pelo menos um deda para poder acessar os dados.
-\—._\_,_,—-’/

Pégina Inicial do Centro de

Controle

Identidade
Aplicativos

Configuragbes
Ajuds Windows

Tutorial

Recomendagfes:
» Registrar mais impressdes

digitais

¢ Cligue em um botdo sobre um Salvar e continuar |

dedo para iniciar 0 registro ou
excluir uma impressie digital
existente.

Passe o dedo selecionado sobre o sensor de impressfes digitais. SAo necessarias impressdes
digitais de boa qualidade. Estas amostras serao combinadas em um U(nico passaporte de impres-
sOes digitais. Se nao for possivel corresponder as amostras criadas, um aviso sera exibido e vocé
tera que repetir o procedimento.

®@® upek.



Registro

Dieslizar 0 dedo

Deslize o seu dedo at a barra de progresso atingir 100%.

@ Dica
Se ocorrerem problemas durante a digitalizagcdo das impressoées digitais, consulte Tutorial
de Impressao Digital.

9. (Opcional - apenas se suportado pelo computador) Assim que um dedo for registrado, Seguranca
na ativacdo um botdo acima de cada dedo sera exibido. O dedo correspondente sera usado para
substituir suas senhas de ativacao e/ou de disco rigido na inicializacéo do sistema.

10. Selecione outro dedo para registrar. E recomendavel registrar mais de um dedo, para o caso de
ocorrer alguma leséo.

11. Clique em Salvar e Continuar para concluir a criacdo dos modelos de impressdes digitais.

12. E exibida uma pagina Status na qual € possivel visualizar o status atual do software de impressées
digitais. E recomendavel definir uma Senha de backup. Esta senha sera usada em todo o software
de impressoes digitais como backup da autenticacdo da impresséo digital para o caso de ocorrer
uma lesdo ou um problema com o dispositivo biométrico.

© Nota

Cada usuario do Windows pode ter apenas um passaporte. Para criar uma conta de usuario,
selecione Iniciar > Painel de Controle e clique em Contas de Usuario. Siga as instrucdes
exibidas na tela.

3.1.2. Adicionar ou excluir impressodes digitais

Vocé pode adicionar mais dedos & conta de usuario posteriormente. E recomendavel registrar mais

dedos para o caso de ocorrer uma leséo. Vocé pode excluir os dedos um a um ou toda a conta (incluindo
todos os dados do aplicativo).

Adicionar ou excluir impressdes digitais de um usuério existente (gerenciar
impressodes digitais):

1. Vapara

e Iniciar > Todos os Programas > Protector Suite > Centro de Controle .

7 ®@® upek.



» ou cliqgue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de

Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Vaparaldentidade > Gerenciar Impressdes Digitais.
4. Uma caixa de didlogo com duas maos é exibida.
5. Pararegistrar uma nova impressao digital:
« Selecione o dedo a ser registrado clicando no botéo acima do dedo.

« Passe o dedo selecionado até concluir um modelo. Sao necessarias impressdes digitais de
boa qualidade.

Para excluir uma impresséo digital:
» Selecione o dedo a ser excluido clicando no botédo acima do dedo.
e Clique em Sim.

6. Cligue em Salvar e Continuar para concluir.
Para excluir uma conta de usuério existente (todos os dados do usuario):

A Importante
Toda a conta de usuario sera excluida, incluindo todos os dados do usuério e ndo apenas as
impresso@es digitais.

1. Vapara
« Iniciar > Todos os Programas > Protector Suite > Centro de Controle .

» ou cliqgue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Vaparaldentidade > Opera¢des de Conta > Excluir Dados do Usuario.

4. Cligue em Sim para confirmar.

3.2. Status

A pagina de status fornece uma descricéo geral das configuracdes do software e informa os aplicativos
de impressao digital disponiveis apés o seu registro.

O icone vermelho indica que uma configuracdo ndo esta no estado ideal. Amarelo indica que é neces-
sério realizar uma accao e verde marca uma configuragdo correta.

8 ®@® upek.



1 Protector Suite 2009 (= [ e
Pagina Inicial do Centro de Controle »  Identidade »  Gerenciar Impressoes Digitais »  Status I ¥ Usudrio: root I
la g
Picgin Inieial Ao Controde Senha da copia de seguranga Nio definido @ | Alterar "
Controle
5 I:"';:."-: a nova senha da copia de sequranca

Identidade i
Aplicativos Fraca © > Forte
Configuragbes !"r's_.'-: novamente a nova senha da cdpio de sequranca
Ajuda

Inicio de sessdo por impressao digital Definide @ | Alterar

Cdpia de seguranga automatica Definide O | Alterar
Recomendagdes:
._R_ AL e Nimero de dedos registrados: 1@ | Alterar
digitais
» Definir senha da cépia de
Seguranca Atualizagdo do aplicativo ou driver [ ] | Alterar

Com os dedos registrados, & possivel usar os aplicatives de impressdes digitais:
%) I 1

3% g §. =

Armazene os registros da Web e de caixas de didlogo (como nomes de usuérios e senhas) e permita que

sejam preenchidos automaticamente apos a leitura da impresséo digital. -

L

» Senha de backup. Defina uma senha de backup e clique no botdo Aplicar. Saiba mais sobre a
Senha de backup.

* O Logon por impresséo digital sera definido automaticamente apds o registro das suas impres-
sBes digitais. Quando reiniciar o computador e desejar fazer logon novamente, passe o dedo e o
logon sera feito automaticamente. Clique em Alterar para ir para a pagina Logon do Windows pa-
gina e para editar as configuracdes de logon.

* O backup automaético sera configurado automaticamente apoés o registro das impressoes digitais
e a configuracao da senha de backup. Um backup dos dados sera criado sempre que vocé fizer
alteracdes no passaporte do usuério. Cligue em Alterar para ir para a pagina Exportar e definir um
modo de exportacao.

O Numero de dedos registrados mostra o nimero de impressdes digitais registradas pelo usuario
atual. E recomendavel registrar mais dedos para o caso de ocorrer uma lesédo. Clique em Alterar
para ir para a pagina Registro de Impressdes Digitais e registrar mais dedos.

» Atualizacdo do aplicativo ou driver. Indicara se had uma atualizacéo disponivel. Clique em Alterar
para ir para a pagina Atualizar e transferir uma nova atualiza¢do ou definir a verificagdo automatica
de atualizagdes.

A segunda parte da pagina de resumo fornece informagdes sobre os aplicativos que podem ser utiliza-

dos apds o registro dos dedos. Se passar o mouse sobre a imagem de um aplicativo, vocé podera ver
uma descri¢éo para cada aplicativo. Cligue em uma imagem para ir para a pagina do aplicativo.

3.3. Multifator

A seguranca do Protector Suite 2009 pode ser aumentada com criptografia adicional. Os tipos de crip-
tografia que estao disponiveis dependem do seu hardware.




Escolha um método de autenticacdo. Na préxima vez que vocé for solicitado a realizar a autenticagéo,

0 método selecionado sera necessario (por exemplo, fazer logon no computador, registrar paginas da
Web, etc.). Isso se aplicara a todos os dedos registrados.

Para selecionar um método multifator:
1. Vapara
« Iniciar > Todos os Programas > Protector Suite > Centro de Controle .

e ou cligue com o botdo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Vaparaldentidade > Multifator.
4. Selecione um método multifator Métodos multifator
« Impressao digital: apenas a autenticacdo da impresséo digital serd necessaria.

* Impresséao digital + Chave do leitor de impressdes digitais: os dados confidenciais do usu-
ario sao criptografados usando uma chave armazenada no dispositivo de impressdes digitais
e sO sdo acessados apoés a autenticacdo bem-sucedida da impresséo digital. Vocé pode usar
a senha de backup em caso de lesdo ou problema no dispositivo. Se ndo definir a senha de
backup, vocé podera perder os seus dados em caso de falha do hardware de autenticagéo.

* Impressao digital + Smart Card: tanto a autenticacéo da impressao digital como a inser¢ao do
smart card registrado sdo necessérias. Use a senha de backup em caso de leséo ou problema
no dispositivo. Na proxima caixa de dialogo, selecione um leitor de smart card e insira o cartdo.
Digite um PIN que seré& salvo e reproduzido automaticamente durante a autenticagéo.

» Impressdao digital + Smart Card + PIN: essa combinacado aprimora a seguranca do método
anterior, solicitando ao usuario que insira 0 seu respectivo PIN sempre que a autenticacao for
necessaria. Use a senha de backup em caso de lesdo ou problema no dispositivo.

« Impressao digital + senha do Windows: a autenticacao da impresséo digital e a insercdo da
senha do Windows serdo necessarias para cada autenticacao.

* Impresséao digital + TPM com Chave do leitor de impressfes digitais: seguranca aprimora-
da baseada em hardware. O canal criptografado entre o Chip de Seguranca TPM e o Leitor de
Impress@es Digitais melhora a seguranga dos dados confidenciais do usuario. Recomendado
para a maior seguranca.

« Impressao digital + Tecla TPM: Os dados confidenciais do usuério serdo protegidos pelo Chip
de Seguranca TPM. Recomendada para uma maior comodidade.

» Impressao digital + Tecla TPM com PIN:Os dados confidenciais do usuario serédo protegidos
pelo Chip de Seguranca TPM com PIN. O usuario deve inserir um PIN em cada verificagédo de
identidade. Recomendada para uma maior seguranca.

5. Se vocé ndo tiver criado uma senha de backup, é recomendavel criar uma agora. Clique no link
Criar senha de backup para inserir uma nova senha de backup. Insira e confirme uma senha de
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backup. Esta senha serd usada em todo o software de impressées digitais como backup da auten-
ticagéo da impresséo digital para o caso de ocorrer uma leséo ou um problema com o dispositivo
biométrico. Saiba mais sobre a Senha de backup .

6. Cligue em Aplicar para salvar as alteragfes.

3.4. Operacdes de Conta

Importe, exporte ou exclua os dados do usuario atual.

Essas operacges afetarao a conta do usuério atual (passaporte). Para adicionar ou excluir uma impres-
séo digital individual, va para Registro de Impressées Digitais.

{4 Protector Suite 2009 (= B ]
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Importar dados do usuario
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Exclua todos os dados do usudnio atual

Senha da cdpia de seguranga
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Revelar Senha do Windows
™ ., Revele a senha do Windows
Bl '\

7 £ recomendado exportar o
passgparte para fazer uma cipia
de seguranga.

3.4.1. Exportar

Os dados de um usuério existente (incluindo impressées digitais, chaves de criptografia e credenciais de
logon) podem ser exportados para um arquivo e novamente importados para o software de impressdes
digitais. O arquivo é criptografado e protegido pela senha de backup. Saiba mais sobre a Senha de
backup.

Para definir um modo de exportagao:
1. Vapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle .

e ou cliqgue com o botdo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).
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2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Selecione Identidade > Operagdes de Conta > Exportar dados do usuério.
4. Se asenhade backup ndo estiver definida, define uma agora. Saiba mais sobre a Senha de backup.

5. Escolha um modo de backup:

« Clique no botdo Exportar Agora e insira a Senha de backup para realizar a exportacdo imedi-
atamente. Selecione uma pasta de destino e defina um nome de arquivo.

» Selecione Backup automético. A exportacado automatica criara um backup do passaporte (ou
seja, de todos os dados incluindo chaves, senhas, dedos registrados, etc.) sempre que houver
alteracdes no passaporte. O local padrdo do arquivo de backup é C:\Users\o seu nome de
usuario\AppData\Local. A cada dez backups automéaticos, vocé sera solicitado a inserir a senha
de backup. Clique em Aplicar para salvar as alteragdes.

© Nota

E recomendavel exportar o passaporte para fins de backup, por exemplo, em caso de falha do
sistema, reinstalacdo do sistema ou se vocé excluir ou perder os dados acidentalmente.

3.4.2. Importar

Para importar os dados do usuario (passaporte do usuario):
1. Vapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle .

e ou cliqgue com o botdo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenue selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacéo (passe o dedo ou digite a senha) e clique em Enviar.
3. Selecione Identidade > Operacdes de Conta > Importar.
4. Procure o arquivo de passaporte (*.vtp).

5. Insira a Senha de backup e clique em OK.

© Nota

Nao é possivel importar um passaporte de um usuario registrado. Se pretender substituir o
passaporte por um backup, serd necessario excluir primeiro o atual.

3.4.3. Excluir

Para excluir todos os dados do usuario (um passaporte de usuario existente):
1. Véapara
* Iniciar > Todos os Programas > Protector Suite > Centro de Controle .

» ou cliqgue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...
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e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa

seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.

3. Vaparaldentidade > Opera¢cdes de Conta > Excluir dados do usuario.

4. Cliqgue em Sim para confirmar.

A Importante

Todos os dados dos usuarios atuais serdo eliminados. V& para a pagina Exportar para criar um
backup dos dados para uso posterior.

3.4.4. Senha de backup

Aqui, vocé pode definir ou editar a senha de backup. Esta senha serd usada em todo o software de
impressdes digitais como backup da autenticacdo da impresséo digital (por exemplo, para arquivos

exportados).

ﬂ Protector Suite 2009
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A senha da cdpia de seguranca serd usada no software de impressGes digitais como substituta da
autenticagdo por impressdo digital em case de problema do sensor, lesdes ou para importar e exportar
os dados.

A utilizacdo da senha da copia de seguranga serd a Unica maneira de recuperar os dados caso a
autenticagdo por impressdo digital falhe. E altamente recomendado usar uma senha longa e complexa
(pelo menos 12 caracteres) e manté-la segura.

l Revelar Senha da Copia de Seguranga

Fraca C Forte

| insira novamente a nova senha da cépia de sequranca

Aplicar |

A Importante

A senha de backup: permitird o acesso aos dados caso ocorra um problema com o dispositivo.
E recomendavel usar uma senha longa e complexa (com pelo menos 12 caracteres) e manté-la
segura. Uma senha curta pode comprometer a seguranga.

Para definir a senha de backup:

1. Véapara

e Iniciar > Todos os Programas > Protector Suite > Centro de Controle .
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» ou cliqgue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de

Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Vaparaldentidade > Operacdes de Conta > Senha de backup.
4. |Insira e digite novamente a senha de backup.

5. Cligue em Aplicar para salvar as alteragdes.

Clique no botdo Revelar Senha de backup para ver a senha em texto simples. Uma caixa de
dialogo sera exibida. Cligue em Revelar e a senha serd mostrada na tela. Certifiqgue-se de que a
senha seja mantida privada e evite o seu abuso.

3.4.5. Revelar senha do Windows

Vocé podera ver a senha apés a autenticacdo da impresséo digital. A senha sera exibida em texto
simples na tela, por isso, assegure-se de evitar o seu abuso.

1. Véapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cliqgue com o botdo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Selecione Identidade > Operac¢des de Conta > Revelar senha do Windows.
4. Cligue no botédo Revelar para ver a senha em texto simples.

5. Realize a autenticacdo (passe o dedo).
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Capitulo 4. Aplicativos

Aproveite ao maximo o sensor de impressdes digitais utilizando-o em suas tarefas diarias com o com-
putador. Vocé pode tornar os dados mais seguros e trabalhar mais rapido usando a autenticagéo de
impressao digital. Depois de registrar os dedos, vocé podera usar a sua impressao digital para substi-
tuir as senhas das caixas de dialogo e dos sites utilizados com frequiéncia, iniciar aplicativos apenas
passando-o dedo, criar um armazenamento seguro e pratico para os seus cartdes de crédito, PIN e

muito mais.

Aplicativos de impressoes digitais:

» Iniciador de Aplicativos: inicie aplicativos apenas com a digitalizacdo da sua impressao digital

» Banco de Senhas: substitua as senhas de seus aplicativos ou sites favoritos por uma digitalizacéo
de impressao digital

» Gerador de Senhas Seguras: gere senhas seguras e complexas

» Arquivos Criptografados: crie arquivos criptografados de pastas e arquivos privados

» E-Wallet: proteja informag6es privadas como, por exemplo, detalhes do cartéo de crédito, nimeros

de contas, etc., e utilize-as para preencher formularios na Web com mais facilidade

» Biomenu: tenha acesso rapido aos recursos do Protector Suite 2009 por meio de um menu pop-up

{4 Protector Suite 2009
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Iniciador de Aplicativos

Associe um aplicativo a um dedo e, para inicid-lo em seguida, basta passar o dedo no sensor.

Banco de Senhas

Armazene os registros da Web e de caixas de didlogo {como nomes de usudrios e senhas) e
permita que sejam preenchidos automaticamente apds a leitura da impressdo digital.
Gerenciar Registros | Configuragdes

Gerador de Senhas Fortes

V& para o Gerador para gerar senhas fortes, Para visualizar uma lista de todas as senhas geradas,
va para Senhas Geradas.
Gerador | Senhas Geradas

Arquivos Criptografados

Proteja os arquivos e as pastas com sua impressdo digital. O Cofre de Arquivos permite a criagio
de arquivos criptografados de arguivos e pastas importantes. O Cofre Pessoal € uma pasta oculta
existente na Area de Trabalho ou em Meu Computador protegida pela autenticagdo por
impressdo digital, na qual vocé poderd armazenar as informagées de forma segura,

Cofre de Arquivos | Cofre Pessoal

E-Wallet

Proteja suas informagdes pessoais (como detalhes do cartdo de crédito, nimeros de contas,
endereco, etc.) através da sua impressdo digital. Elas estardo disponiveis somente apds a
autenticagdo e poderdo ser copiadas ou arrastadas e soltas, por exemplo, para formularios da
Web ou editores de texto.

Biomenu

Passe o dedo para exibir o Biomenu para obter um acesso rdpido aos registros e outros recursos
do E-Wallet e do Banco de Senhas.
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O Iniciador de Aplicativos é um recurso opcional do Protector Suite 2009. Quando instalado, permite
iniciar aplicativos e arquivos registrados, apenas com a leitura do dedo. Para associar um aplicativo a
um dedo, arraste e solte (ou procure) um aplicativo, um arquivo, etc., e ele sera iniciado da préxima vez
que passar o dedo atribuido (por exemplo, arraste e solte o arquivo "document.txt" existente na area
de trabalho; ele sera aberto no editor de texto na proxima vez que vocé passar o dedo atribuido).

© Nota

E necessario registrar, pelo menos, duas impressées digitais para usar o Iniciador de Aplicati-
vos. Um dedo registrado esta reservado para exibir o Biomenu.

4.1. Iniciador de Aplicativos

ﬂ Protector Suite 2009 E@ﬂ
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dedo, cligue em um botdo sobre o
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4.1.1. Criando associagao entre uma impressao digital e um aplicativo

Para associar um aplicativo a um dedo:
1. Vapara
« Iniciar > Todos os Programas > Protector Suite > Centro de Controle

» ou cliqgue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Selecione Aplicativos > Iniciador de Aplicativos.

4. Uma caixa de didlogo com duas maos é exibida. Ha um botdo acima de cada dedo registrado.
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© Nota

Se ndo houver nenhum botéo disponivel, ser4 necessario registrar os dedos primeiro. Se
restar apenas um botéo, este estara reservado para o Biomenu e sera necessario registrar
mais dedos. Consulte Registro de Impressdes Digitais para saber como registrar os dedos.

5. Arraste e solte um aplicativo ou arquivo para o botéo. O icone do aplicativo sera exibido no botéo.
Vocé pode arrastar e soltar os aplicativos predefinidos disponiveis no menu, o Centro de Controle
iniciara o Protector Suite 2009, Bloquear bloqueard o computador e Log off encerrara a sesséo
do usuario atual passando o dedo atribuido.

ou

Cligue em um botdo acima de um dedo. A caixa de dialogo do aplicativo é aberta. Insira o titulo
do aplicativo. Procure o arquivo que deseja iniciar. Pode ser qualquer arquivo executavel (por
exemplo, calc.exe). Vocé também pode inserir parametros adicionais nas op¢bes Avancadas.
Consulte os exemplos de parametros de aplicativo abaixo.

6. Cliqgue em OK.

7. A associacao foi criada. Na proxima vez que vocé passar o dedo atribuido, o aplicativo associado
a ele sera iniciado.

© Nota

Se desejar substituir temporariamente a inicializacéo do aplicativo (e invocar o Biomenu em vez
disso), mantenha a tecla Shift pressionada quando passar o dedo.

Exemplos de parametros de aplicativo

E possivel abrir um site da Web ao iniciar um browser, como o Internet Explorer. Insira o endereco de
um site (como www.upek.com) no campo Parametros do aplicativo para iniciar esse site cada vez que
vocé passar o dedo atribuido.

Vocé pode abrir um arquivo utilizando um aplicativo, como é o caso dos documentos do Microsoft Word.
Digite o caminho do arquivo entre aspas (por exemplo, "C:\Documents and Settings\a.sua.conta\Meus
documentos\documento.doc"). O arquivo documento.doc serd aberto pelo Word cada vez que vocé
passar o dedo atribuido. E possivel utilizar mais de um parametro para o mesmo aplicativo.

4.1.2. Gerenciar Aplicativos Associados

Para excluir a associacao da impressao digital ou do aplicativo:
1. Vapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

» ou cliqgue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

* ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Selecione Aplicativos > Iniciador de Aplicativos.

4. Clique no icone do aplicativo no botdo acima do dedo atribuido.
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6. Cligue em Sim para confirmar a excluséo da associagdo. O dedo agora esta disponivel para outro
aplicativo.

5. Clique em Excluir....

Para editar a associagcdo da impressao digital ou do aplicativo:
1. Véapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cliqgue com o botdo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Selecione Aplicativos > Iniciador de Aplicativos.

4. Cligque no icone do aplicativo no botdo acima do dedo atribuido.

5. Faca as alteracdes desejadas.

6. Cliqgue em OK.

4.2. Banco de Senhas

Quando instalado, o Banco de Senhas armazena registros (nomes de usudrio, senhas e outras con-
figuracGes) de sites da Web e caixas de dialogo de aplicativos. Vocé pode acessar os aplicativos e
sites da Web visitados com freqiiéncia (e-mail na Web, contas bancarias, comércio eletrénico, etc.)
de forma segura, evitando a necessidade de inserir senhas, nomes de usuario e dados de formulari-
0s a cada acesso. As informag8es necessarias sao inseridas apenas uma vez, durante o registro da
pagina da Web ou da caixa de dialogo com senha. Quando a janela é exibida novamente, vocé pode
reproduzir-todos os dados utilizando o sensor. Também é possivel acessar os sites da Web registrados
diretamente do Biomenu.

O Banco de Senhas suporta os seguintes browsers: Internet Explorer 5.0 ou superior, Firefox 1.0 - 3.0.
O Suporte ao Internet Explorer € instalado automaticamente. Quando o Protector Suite 2009 € iniciado
pela primeira vez ou sem impressodes digitais registradas, é exibida uma solicitagcdo para instalar um
plug-in do Firefox para ativar o suporte. Vocé também pode executar a instalagéo do plug-in do Firefox
em Aplicativos > Banco de Senhas > Configuracdes.

©® Nota

O Banco de Senhas destina-se a armazenar paginas da Web e caixas de dialogo mais simples
(por exemplo, credenciais de logon). Para preencher formularios mais complexos automatica-
mente, utilize o aplicativo E-Wallet .

4.2.1. Registrar paginas da Web e caixas de diadlogo

E necessario registrar um site ou uma caixa de diadlogo para armazenar as credenciais (como nomes
de usuario e senhas) para reproducdo posterior, ou seja, para serem preenchidos automaticamente
apo6s a autenticacao (passe o dedo).

Para criar um novo registro:

1. Abraapagina da Web ou a caixa de didlogo que deseja registrar.
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2. Preencha o nome de usuario, a senha e quaisquer outros campos Necessarios.

3. Passe um dedo registrado para exibir o Biomenu. Selecione Registrar.

(D upek.
root

0 Bloguear computador
-é Sites registrados
E Registrar...

= E-Wallet

Desbloquear e abrir o Cofre pessoal

‘Gs-radcr de Senhas Fortes

4} Centro de control

-,'. Ajuda

ou

Para paginas na Web que contém um campo de senha, uma caixa de didlogo € exibida automati-

camente no momento do envio, perguntando se vocé deseja registrar os dados inseridos com o
Banco de Senhas. Cliqgue em Sim.
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Banco de senhas

|9\ Usar o Banco de senhas do software de impressdes digitais para lembrar dados que vocé acabou de inserir?

|1 Ndo mostrar esta mensagem novamente

4. O Assistente de Registro (consulte abaixo) é exibido para orienta-lo durante o novo registro.
Cligue em Avancar para revisar e editar o registro. Também é possivel marcar-a caixa de sele¢ao
na parte inferior da caixa de didlogo para armazenar o registro como esta e clicar em Concluir
para ignorar o assistente.

Todos os seus dados sdo armazenados. Apés a criacdo de um registro, € exibida uma dica no canto
do browser confirmando que o registro foi criado.

© Nota

Se desejar ativar/desativar estas dicas, ou caso tenha desativado a caixa de dialogo que solicita
0 registro e desejar reativa-la, consulte Configuracdes

4.2.1.1. Assistente de Registro

O Assistente de Registro é exibido para orienta-lo durante o novo registro.

1. Clique em Avancar para revisar e editar o registro.

2. E exibida uma caixa de didlogo com o nome e o endereco da pagina da Web. Se estiver correto,

cligue em Avancar. Se ndo for a pagina que deseja registrar, clique em Cancelar para sair do
assistente e iniciar um novo registro.

{4 Assistente de Registro do Banco de Senhas =B [

Bem-vindo ao assistente de novos registros

Este assistente o guia pelo processo de criagdo do novo registro do Banco de Senhas, o qual
permite preencher os dados registrados no futuro simplesmente ao passar seu dedo.
Mo feche o navegador até que o processo de registro esteja concluido.

~ | Mostrar resumo de registros

[Avangar> | I Cancelar |

3. A pégina Detalhes do Formulario mostra todos os itens a serem registrados.
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Detalhes do formulério

A seguir encontra-se uma lista de todos os campos encontrados no formulario. £ possivel
personalizar os valores dos campaos, por exemplo, pré-preenchende sempre a senha do Windows
ou o5 dados do e-Wallet,

Nome do campo Acio Valor preenchido
.persistent |Definir o controle como Vl ‘ desmarcado =
login |Preencherocampo com V| username
passwd | Preencher o campo com = | alsis s

|¥| Mascarar campos de senha

|| Mostrar tipos de campo

| < Voltar | lévanc_ar> | | Cancelar |

Vocé pode alterar o valor dos campos do formulario registrados. Selecione Definir o controle
como para selecionar em uma lista de valores predefinidos ou desative o preenchimento deste
campo selecionando N&o definir este controle.

e Preencher o campo com. O campo sera preenchido como valor inserido no browser. Vocé
pode reescrevé-lo agora, se necessario.

e Na&o preencher este campo. Este campo ndo serd preenchido automaticamente quando o
registro for reproduzido.

» Utilize o preenchimento do nome de usuario, senha ou dominio do Windows neste formulario
guando reproduzir-o registro. Isso é conveniente se as credenciais forem alteradas, este valor
sera atualizado automaticamente e ndo sera necessario alterar o registro.

« Vocé também pode utilizar outros aplicativos de impressao digital para preencher os campos
do formulario, como o Gerador de Senhas Seguras para preencher um campo de senha com
uma senha segura gerada. Selecione um aplicativo na lista. Apenas os aplicativos atualmente
disponiveis serao exibidos na lista.

© Nota

Se desmarcar a caixa de selecioMascarar senha, todas as senhas serdo exibidas em
texto simples.

Clique em Avancar para continuar.

Na pagina Método de envio do formulério, escolha se deseja que o formulario registrado seja
enviado ap0s a autenticacdo. Desmarque o campo para preencher o formulario, mas nao para
envia-lo.

Clique em Mostrar op¢8es avancadas para selecionar o modo como os formularios serdo envi-
ados. Por padréo, o Banco de Senhas envia o formulario como se a tecla Enter tivesse sido pres-
sionada. Se isso ndo funcionar, selecione a opc¢ao para escolher um botdo manualmente. Arraste
e solte o icone do ponteiro em um botéo da pagina. Este botdo seré utilizado para enviar a pagina.

Na pagina seguinte, teste o registro. Isto tentara reproduzir-o novo registro no browser. Verifique
se tudo funciona conforme o esperado. Se ocorrer um problema com o registro, volte e edite os
campos registrados ou siga as etapas de resoluc¢éo de problemas.
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7. Cligue em Avancar para continuar.

8. Na pagina seguinte, vocé pode escolher um nome e uma pasta de registro conforme exibidos no
Centro de Controle, no qual pode gerenciar os registros posteriormente.

9. Cligue em Concluir.
4.2.2. Reproduzir Registros Novamente

Reproduzir um registro ira iniciar o site registrado e iniciar a sua sessdo automaticamente utilizando
as credenciais registradas.

Para reproduzir um registro:

1. Exibe a caixa de didlogo ou o site registrado.

2. Autentique-se (passe o dedo).

3. (Opcional) E exibida uma caixa de dialogo do Banco de Senhas informando que o envio de registro
esta disponivel. Cligue em Sim para reproduzir o registro novamente. Selecione Nao mostrar esta

mensagem novamente para ignorar esta etapa da préxima vez.

4. O registro é reproduzido.

Para iniciar um site registrado, vocé também pode utilizar o Biomenu.
1. Passe o dedo para exibir o Biomenu.
2. Selecione Sites Registrados. Uma lista de sites registrados sera exibida.

3. Selecione a pagina que deseja visualizar e reproduzir.

@ Dica
Vocé também pode reproduzir os registros selecionando um registro e clicando no botdo Re-
produzir no Centro de Controle > Aplicativos > Banco de Senhas > Gerenciar Registros.
Consulte Gerenciar Registros para obter mais informacdes.

4.2.3. Gerenciar Registros

Editar o registro existente pode ser Util, por exemplo, se vocé tiver alterado a senha da caixa de correio.
Também é possivel excluir os registros, organiza-los em pastas ou ativar/desativar o envio automatico
de registros reproduzidos. Vocé pode exportar o seu registro para ser utilizado em outro computador.

Um registro exportado € um arquivo com a extensao *.pb ou *.xml e que pode ser importado posteri-
ormente.

Para gerenciar registros:
1. Vapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

» ou cliqgue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...
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e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacéo (passe o dedo ou digite a senha) e clique em Enviar.

3. Selecione Aplicativos > Banco de Senhas > Gerenciar Registros.

E_Z Protector Suite 2009

= | =] ﬁ
Pégina Inicial do Centro de Controle »  Aplicativos »  Banco de Senhas ¢ Gerenciar Registros I ¥ Usudrio: root I

( Banco de Senhas armazena os registros da Web e de caixas de didlogo (nomes de usuério, senhas e
outras configuragdes) e permite que sejam preenchidos automaticamente apés a leitura da impresséo
digital. Repita, gerencie e organize os registros a sequir.

Pégina Inicial do Centro de
Controle

Identidade
Aplicativos Saiba como criar um novo registro..

Configuragbes

Repetir

Editar
Excluir
| Organizar

Nowva Pasta |
Mover para Cima

+ | Exportar ou Importar

Exportar
Importar |

~ | Mostrar legenda

4. Selecione o registro com que deseja trabalhar.

« Clique no botdo Reproduzir para reproduzir o registro da Web selecionado. Ele serd iniciado
no browser padrao.

» Cligue no botéo Editar... para alterar os detalhes do registro armazenado (por exemplo, o no-
me de usuério e a senha foram alterados e vocé deseja refletir essas alteragdes no registro
existente).

Aqui vocé pode alterar o nome do registro conforme exibido na lista de registros e o Biomenu.
A caixa de sele¢éo Envio automético do formulério controla o envio automéatico do formula-
rio depois de o registro ser reproduzido. Se ela estiver marcada, o registro sera reproduzido
automaticamente apés a autenticacé@o (passe o dedo).

Todos os campos registrados podem ser editados e vocé pode alterar a forma como o registro
sera reproduzido. Para obter mais informag8es sobre os campos, consulte Assistente de Re-
gistrodo Banco de Senhas.

Cligue em Aplicar para salvar as alteragdes.
e Clique em Excluir para excluir completamente o registro.

* Cliqgue em Organizar... para organizar 0S registros em pastas, mover registros para cima e
para baixo na lista e criar pastas. A mesma estrutura sera apresentada nos atalhos da Web
do Biomenu .
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e Clique em Importar ou Exportar para criar um backup do registro ou importe os registros
salvos para o software de impressdes digitais.

Cligue no bot&o Exportar... para exportar o registro, por exemplo, para utiliza-lo em outro com-
putador. Os registros selecionados serdo exportados ou todos 0s registros existentes serdo
exportados simultaneamente. Para selecionar mais registros, mantenha pressionada a tecla
Ctrl ou Shift ao seleciona-los. Em seguida, selecione um arquivo de destino e insira uma se-
nha. Esta senha seré solicitada ao importar estes registros. A extensao dos arquivos do Banco
de Senhas é *.pb ou *.xml.

Clique no botdo Importar... para importar registros de um arquivo do Banco de Senhas. Se-
lecione o arquivo *.pb ou *.xml de origem. Vocé pode substituir todos os registros existentes
pelos importados ou pode anexar os registros importados. Quando um registro com 0 mesmo
nome é novamente anexado, ele sera automaticamente renomeado para que 0 mais antigo e
o importado sejam mantidos. Insira a senha criada durante a exportacao.

5. Cligue em Aplicar para salvar as alteragdes.

4.2.4. Configuracoes

O Banco de Senhas permite que vocé use a autenticacdo por impresséo digital para acessar caixas
de didlogo e sites da Web protegidos.

Selecione para que pretende utilizar o Banco de Senhas...

» A caixa de selegdo Caixas de didlogo do Windows permitira que vocé utilize o Banco de Senhas
para armazenar credenciais de aplicativos padréo do Windows.

» O suporte do Internet Explorer esta sempre presente. A caixa de selecdo ativa ou desativa a
utilizacéo do browser.

» Para o browser Firefox, é necesséria a instalagdo de um plug-in. Clique no link para iniciar a ins-
talagcdo. O Firefox deve estar definido como o browser padrédo. Se vocé atualizar o Firefox apos a
instalacdo do plug-in, o Firefox avisa-o que o plug-in do Banco de Senhas nao é mais compativel e
sugere que voceé localize um atualizado. Confirme e instale o novo plug-in.

O Banco de Senhas apresenta dicas-ao usuario quando for possivel executar uma acdo como registrar

ou reproduzir uma caixa de dialogo, etc. Se o usuario fizer logon no Windows utilizando o nome de

usuario e a senha, as dicas so ficardo ativas depois de uma autenticacdo bem-sucedida da impressao
digital.

Para ativar/desativar as dicas do Banco de Senhas:
1. Vapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cliqgue com o botdo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

* ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
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3. Selecione Aplicativos > Banco de Senhas > Configuracdes.
4. Selecione a dica a ser exibida quando for perguntado se:
« osdados de formulario enviados devem ser lembrados. Serdo ativadas/desativadas as so-

licitacdes da caixa de dialogo de registro do Banco de Senhas depois do envio de um formulario
(em uma péagina da Web ou caixa de dialogo).

Selecione as dicas a serem apresentadas para alerta-lo se:
e umregistro for reproduzido. Esta dica informa o usudrio de que a reproducao do registro esta
prestes a comecar. Este alerta é Gtil quando vocé desejar criar mais registros para 0 mesmo

formulario ou caixa de dialogo e ndo quiser substituir os dados inseridos.

e uma caixa de dialogo pode ser reproduzida. Esta dica informa o usuério de que é possivel
realizar a reproduc¢édo do registro.

e umacaixade didlogo é adequada para registro. Esta dica informa o usuério de que a caixa
de didlogo contém um campo de senha que pode ser registrado.

e um site da Web pode ser reproduzido. Esta dica informa o usudrio de que é possivel realizar
a reproducéo do registro.

e um site da Web é adequado para registro. Esta dica informa o usuario de que a pagina
contém um campo de senha que pode ser registrado.

4.3. Gerador de Senhas Seguras

O Gerador de Senhas Seguras permite gerar senhas complexas imunes a ataques de dicionarios. As
senhas geradas sao salvas e utilizadas quando necessérias. Também podem ser utilizadas no registro
de formularios da Web utilizando a impresséo digital.

4.3.1. Gerador

Para gerar uma senha segura:
1. Véapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

» ou cliqgue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.

3. Selecione Aplicativos > Gerador de Senhas Seguras > Gerador.
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Pégina Inicial do Centro de Controle »  Aplicativos »  Gerador de Senhas Fortes »  Gerador I ¥ Usudrio: root I

( Gerador de Senhas Fortes permite a geragdo de senhas complexas imunes a ataques de dicionarios.
Selecione o comprimento da senha e pressione o botdo Gerar, Copie € cole ou arraste e solte a senha
para inseri-la onde desejade (por exemple, em um fermulario). As senhas geradas sdc guardadas e
também podem ser usadas posteriormente nos registros do Banco de Senhas,

Pégina Inicial do Centro de
Controle

Identidade

Aplicativos

c?.:ia e Mome da senha:  Minha Senha Maostrar senhas armazenadas (0)
Senha: [ ] [ Gerar

[T] Mascarar senha gerada

E:

[ :l
ElD

Comprimento da senha: 3
[T] Nao armazenar senha gerada

Recomendagfes:
» Registrar mais impressdes

~ ) Opgdes avangadas

digitais

4. Insira um nome no campo Nome da senha.
5. Escolha o comprimento da senha.

Marque a caixa de selecdo Mascarar senha gerada se ndo quiser mostrar a senha gerada em
texto simples.

Marque a caixa de selecdo Nao armazenar senha gerada se nédo quiser armazenar a senha na
pagina Senhas Geradas . Se ndo estiver marcada, todas as senhas geradas seréo listadas aqui.

6. Clique no botao Gerar.

7. Agora, vocé pode arrasté-la e solta-la, utilizar o botdo Copiar para area de transferéncia ou clicar
com o botéo direito do mouse no menu para copiar a senha para a area de transferéncia e cola-la
onde desejar.

Cligue em Opc¢des avancadas para gerar senhas de acordo com especifica¢cdes mais detalhadas, por
exemplo, gerar senhas compostas por combinac¢des especificas de caracteres, senhas hexadecimais,
etc.

©® Nota

O indicador de seguranca mostra a seguranc¢a da senha que sera gerada. Vocé pode ajustar a
seguranca alterando a seguranca da senha ou as configura¢des avancadas.

4.3.2. Senhas Geradas

Revise e gerencie as senhas seguras. Vocé pode rever a hora da geracao, o site da Web relacionado
e saber se a senha esté a ser utilizada por algum dos registros do Banco de Senhas.

1. Vapara

e Iniciar > Todos os Programas > Protector Suite > Centro de Controle
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» ou cliqgue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de

Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Selecione Aplicativos > Gerador de Senhas Seguras > senhas Geradas.
4. Selecione a senha que deseja utilizar. Cligue em um botao abaixo:

Marque a caixa de sele¢do Mascarar campos de senha se vocé ndo quiser mostrar as senhas
em texto simples.

Utilize o botdo Copiar para area de transferéncia ou cligue com o botdo direito do mouse no
menu para copiar a senha para a area de transferéncia e cola-la onde desejar.

Ir para o site da Web. Serd iniciado o site da Web para o qual foi gerada a senha.

Excluir. Excluird a senha selecionada. Utilize CtIr+A para selecionar todas as senhas.
5. Cligue em Aplicar para salvar as alteragdes.
Vocé pode utilizar as senhas complexas geradas para formularios da Web para aumentar a seguranca
das credenciais. E possivel utilizar o Banco de Senhas para registrar as credenciais de logon e repro-
duzi-las novamente ap0s a autenticacdo da impresséo digital. Vocé ter4d uma senha segura e complexa

para tornar os seus registros mais seguros sem a necessidade de memorizar a senha complicada.
Basta passar o dedo e o registro sera reproduzido pelo Banco de Senhas.

Para registrar uma senha segura no Banco de Senhas:
1. Gere uma senha segura. Consulte Gerador.

2. Exiba uma péagina da Web que deseja registrar.

3. Passe o dedo para exibir o Biomenu.

4. Selecione Registrar no menu.

5. Assistente de Registro € exibido.

6. As senhas geradas existentes serdo detectadas automaticamente. Escolha uma senha gerada ou
utilize a que foi detectada como padrao.

7. Continue o processo de registro com o Assistente de Registro normalmente. Vocé pode alterar a
senha na pagina Detalhes do formulario quando revisar o registro.

8. Conclua e teste o registro.

9. Agoraas credenciais estdo registadas e podem ser reproduzidas automaticamente da proxima vez.

Para reproduzir um registro de senha segura no Banco de Senhas:

1. Exibe uma péagina da Web ou um aplicativo que vocé registrou.
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2. (Opcional) E exibida uma dica para informéa-lo sobre um registro existente.

3. Passe o dedo.

4.4. Arquivos Criptografados

Os Arquivos Criptografados permitem proteger as pastas e 0s arquivos privados por impresséao digital
e senha de backup, e manté-los seguros contra acesso néo autorizado.

O Cofre de Arquivos permite criar arquivos criptografados de pastas e arquivos importantes que seréo
protegidos por impresséo digital e senha de backup. Vocé pode manter 0s arquivos em seus respectivos
locais e, ao adiciona-los a um arquivo do Cofre de Arquivos, protegé-los por autenticagcao de impresséo
digital.

O Cofre Pessoal é uma pasta protegida localizada na Area de Trabalho ou em Meu Computador, para
a qual vocé pode arrastar ou copiar 0s arquivos € manté-los convenientemente num unico local, pro-
tegidos de forma segura por impresséao digital.

© Nota

E necessario registrar as impressoées digitais e configurar a senha de backup antes de criar um
arquivo. Caso contrario, sera exibido um aviso informando que nenhum usuario esta seleciona-
do. Consulte Registro de Impressdes Digitais para saber como registrar as impressdes digitais.

4.4.1. Cofre de Arquivos

O Cofre de Arquivos permite o armazenamento de arquivos em um arquivo criptografados no disco
rigido. Os arquivos criptografados podem conter arquivos ou pastas e estdo protegidos por autentica-
¢do de impressao digital e pela senha de backup. Quando um arquivo do Cofre de Arquivos esta des-
bloqueado, vocé pode trabalhar com o arquivo do arquivo como faria com uma pasta padréo (excluir,
copiar ou renomear arquivos etc.). Os recursos de arrastar e soltar também sdo suportados. Vocé pode
simplesmente copiar e colar ou arrastar os arquivos para o arquivo desbloqueado e os arquivos seréo
criptografados quando vocé bloquear novamente o arquivo. Quando houver apenas um arquivo cripto-
grafado em um arquivo e ele estiver desbloqueado, vocé pode clicar no arquivo para inicia-lo.

4.4.1.1. Criando Cofre de Arquivos

Para criar um novo Cofre de Arquivos:
1. Véapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

» ou cliqgue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.

3. Selecione Aplicativos > Arquivos Criptografados > Cofre de Arquivos.
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Pégina Inicial do Centro de
Controle

Identidade
Aplicativos

Configuragbes

Recomendagges:
» Registrar mais impressGes

digitais
» Definir senha da cépia de

seguranca

Pégina Inicial do Centro de Controle »  Aplicativos »

Arquivos Criptografados »

Caofre de Arquivos

I ¥ Usurio: root I

O Cofre de Arquivos permite o armazenamento de arquives em um arquiva criptografados ne
disca rigide. Os arquivos criptografados podem conter arquivos ou pastase estdo protegidos pela
verificagdo por impressdo digital e pela senha da copia de seguranga. Os arquivos serdo
eriptografados em seu local atual. E possivel listar os arquives criptografados existentes a seguir.

Cofre de Arguives

5 2 I

Meus Cofres de Arquivos:

MNome do Cofre de Arquivos

Senha da cdpia de seguranga

m

® Defina primeiro a senha da cdpia de seguranga.

!.'r.::'n:' a nova senha da cdpia de sequranca

Fraca ¢

> Forte

I Insira novamente a nova senha da cdpia de seguranca

4. Se a senha de backup ndo estiver definida, insira uma senha e clique em Aplicar. Saiba mais

sobre a Senha de backup.

5. Clique no botdo Criar Novo Arquivo.

6. Defina um nome para 0 hovo arquivo.

7. Agora, vocé pode trabalhar com o arquivo como uma pasta padrdo (excluir, copiar ou renomear
arquivos, etc.). As funcdes de arrastar e soltar também sao suportadas. Vocé pode simplesmente
copiar e colar ou arrastar os arquivos para o arquivo desbloqueado e os arquivos serdo criptogra-
fados quando o arquivo for bloqueado novamente.

©

©® Nota

Vocé também pode criar ou gerenciar arquivos no menu de contexto. Exiba os arquivos ou
as pastas que deseja criptografar (utilizando o Windows Explorer ou outra caixa de dialogo do
Windows) e cliqgue com o botdo direito do mouse para exibir o menu de contexto. Selecione
Adicionar a novo arquivo criptografado... para adicionar a pasta ou o arquivo selecionado

a um novo arquivo.

4.4.1.2. Gerenciar o Cofre de Arquivos

Cligue em Bloquear para bloquear o arquivo.

Para gerenciar o Cofre de Arquivos existente:

1. Vapara

Iniciar > Todos os Programas > Protector Suite > Centro de Controle

ou clique com o botdo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...
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e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Selecione Aplicativos > Arquivos Criptografados > Cofre de Arquivos.

4. Os arquivos existente sao listados. Selecione um ou varios arquivos. Cligue em um botao para
Abrir, Bloquear ou Excluir o arquivo selecionado. Vocé também pode utilizar o menu de contexto.
Se um arquivo estiver aberto, vocé podera trabalhar com o arquivo como se fosse uma pasta
padréo (excluir, copiar ou renomear os arquivos, etc.). As fungdes de arrastar e soltar também séo
suportadas. Quando terminar de utilizar o arquivo, bloqueie-o para protegé-lo por autenticacao

[ Protactor Suite 2009 EM

Pagina Inicial do Centro de Controle »  Aplicativos »  Arquives Criptografados #  Cofre de Arquivos I ¥ Ususrio: root I

N
P nicial A Cerirode ('D.Cofre de Ar.quivos. permite o armazenamento de a_rquivos em um aniui\:o crip?og{afados ne disfo
Controle rigido. Os arquivos criptografados podem conter arquivos ou pastase estdo protegidos pela verificagdo
por impressdo digital e pela senha da copia de seguranga. Os arquivos serdo criptografados em seu
Identidade local atual. E possivel listar os arquives criptografados existentes a seguir.
Aplicativos
CP" dragaes Cofre de Arquivos
Ajuda
Criar Novo Cofre de Arquivos
Meus Cofres de Arquivos:
MNome do Cofre de Arquivos Status Abrir ]
0l.uea Bloqueado
Bl
02.txtueaf Bloqueado @|
Recomendagfes: =
» Registrar mais impressdes Excluir

digitais

Atualizar J [ Procurar por Cofres de Arquivos perdidos | l Bloquear tudo

Senha da cdpia de seguranga

Editar senha da copia de seguranga

Para trabalhar com a lista de arquivos do Cofre de Arquivos, escolha:

» Atualize para obter uma lista atualizada de todos os arquivos listados associados as impres-
sOes digitais.

e Procurar arquivos perdidos. Escolha esta opgéo para listar todos os arquivos, incluindo os
gue ndo estdo associados as impressodes digitais ou os que foram movidos. Vocé ainda pode
abrir os arquivos ndo associados utilizando a senha de backup. Utilize esta op¢éo quando ndo
tiver a certeza da localizacéo dos arquivos ou se tiver alterado o passaporte de impressdes
digitais.

» Bloquear Todos. Esta op¢do bloqueara todos os arquivos listados de uma vez.

5. Cligue em Aplicar para salvar as alteragdes.

@ Dica
Vocé pode gerenciar arquivos no menu de contexto, tal como adicionar arquivos ou pastas di-
retamente do gerenciador de arquivos. Exiba os arquivos ou as pastas que deseja criptografar
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(utilizando o Windows Explorer ou outra caixa de dialogo do Windows) e clique com o botéo di-
reito do mouse para exibir o menu de contexto. Selecione Adicionar ao arquivo criptografado
existente... para adicionar a pasta ou o arquivo selecionado a um arquivo existente. Consulte

a descricdo detalhada a seguir.

Para adicionar arquivos ou pastas a um arquivo do Cofre de Arquivos existente:

1. Exiba os arquivos ou as pastas que deseja criptografar (utilizando o Windows Explorer ou outra
caixa de diadlogo do Windows).
2. Selecione os arquivos e/ou as pastas (utilizando o mouse e as teclas Shift ou Ctrl) e cligue com

0 botéo direito do mouse para exibir o menu de contexto.

3. Selecione Adicionar ao arquivo criptografado...
Abnr
Explorar
Compartilhar...
Restaurar versdes anteriores
Scan with ClamWin Free Antivirus
& Adicienara nove arquive criptografado...
& Adicienara arquive criptografado existente..,
] Adicionar ac Cofre pessoal
Enviar para
Recortar
Copiar
Criar Atalho
Excluir
Renomear
Propriedades
4. Procure e selecione o arquivo no qual pretende salvar-os arquivos (arquivo com a extensdo *.uea
ou *.ueaf).
5. Selecione Abrir.
6. E necessario realizar a autenticac&o.
7. Apobs a criptografia dos arquivos, seré exibida uma caixa de didlogo solicitando que vocé selecione

a acdo a ser executada com 0s arquivos originais:

a. Excluir arquivos originais exclui os arquivos originais e mantém os arquivos apenas na sua
forma criptografada no arquivo.

b. Marque a caixa de sele¢do Limpar arquivos antes de excluir para substituir os arquivos que
deseja excluir por um conteudo aleatério e, em seguida, exclui-los. Isto impede que alguém
possa recuperar 0s arquivos excluidos.

c. Manter arquivos originais ndo exclui os arquivos originais, que seréo salvos no arquivo crip-
tografado e mantidos, descriptografados, em seus locais de origem.

8. Agora os arquivos estdo adicionados ao arquivo do Cofre de Arquivos criptografado.
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4.4.1.3. Bloqueando e Desbloqueando o Cofre de Arquivos

Para Bloquear ou Desbloquear um Cofre de Arquivos:
1. Véapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

» ou cliqgue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Selecione Aplicativos > Arquivos Criptografados > Cofre de Arquivos.

4. Os arquivos existente sdo listados. Selecione um ou varios arquivos. Clique no botao Bloquear
para bloquear e arquivar ou no botdo Abrir para desbloquear.

@ Dica
Vocé também pode bloquear ou desbloquear os arquivos em seus respectivos locais atuais
fora do Centro de Controle. Exiba o arquivo que deseja bloquear ou desbloquear (utilizando o
Windows Explorer ou outra caixa de dialogo do Windows), selecione o arquivo de arquivo (*.uea
ou *.ueaf), cligue com o botdo direito do mouse no menu de contexto e selecione Bloquear
ou Desbloquear.

Para bloquear todos os arquivos do Cofre de Arquivos:

1. Passe o dedo para exibir o Biomenu.

2. Selecione Bloquear todos os arquivos ho menu.

3. Todos os arquivos desbloqueados agora estédo bloqueados.

4.4.1.4. Descroptografando Arquivos em um Cofre de Arquivos

Para remover um ou varios arquivos de um arquivo criptografado, desbloqueie o arquivo (consulte Blo-
gueando e Desbloqueando o Cofre de Arquivos) e, em seguida, utilize os arquivos como se estivessem

em uma pasta padréo. Vocé pode excluir, copiar ou arrastar os arquivos do arquivo. Consulte a seguir
como descriptografar todos os arquivos do arquivo de uma sé vez em um local especificado.

Para descriptografar todos os arquivos ou pastas de um Cofre de Arquivos de
uma so vez

1. Selecione o arquivo de arquivo (*.uea ou *.ueaf) que deseja descriptografar e clique com o botao
direito do mouse para exibir o menu de contexto.

2. Escolha Descriptografar para...
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3.

4.

5.

4.4.2. Cofre Pessoal

E necessario realizar a autenticacao.

Abrir
Explorar

Desbloquear

Descriptografar para..
Scan with ClamWin Free Antivirus
Abrir com...

Compartilhar...

Restaurar versdes anteriores
Enviar para

Recortar

Copiar

Criar Atalho
Excluir

Renomear

Propriedades

Selecione o local de destino no qual deveréo ser salvos os arquivos descriptografados.

Os arquivos sdo descriptografados no local de destino.

O Cofre Pessoal permite criptografar os arquivos em uma pasta protegida. A pasta pode ser exibida
na Area de Trabalho ou em Meu Computador. Esta pasta ndo estara visivel para 0s outros usuarios

gue compartilham o computador.

Quando a pasta Cofre pessoal estiver desblogueada, vocé podera trabalhar com ela como faria com
uma pasta padrdo (excluir, copiar ou mudar o nome dos arquivos, etc.). Ela pode ser gerenciada no
Centro de Controle em Aplicativos > Arquivos Criptografados > Cofre Pessoal ou pelo menu de

contexto, clicando com o botéo direito do mouse na pasta Cofre Pessoal.

Para bloquear/desbloquear o Cofre Pessoal

1.

Iniciar > Todos os Programas > Protector Suite > Centro de Controle

Realize a autenticagéo (passe o dedo ou digite a senha) e cligue em Enviar.

Selecione Aplicativos > Arquivos Criptografados > Cofre Pessoal.

ou cligue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
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{4 Protector Suite 2009 EM

Pégina Inicial do Centro de Controle »  Aplicativos »  Arquives Criptografados *  Cofre Pessoal I ¥ Usudrio: root I

O Cofre Pessoal permite encriptar os arguivos em uma pasta oculta protegida por impressdo digital e :
pela senha da copia de seguranga. A pasta pode ser exibida na Area de Trabalho ou em Meu
Computader. Quando a pasta Cofre Pessoal esta desblogqueada, € possivel usé-la como uma pasta
padréo (excluir, copiar ou renomear arquivos, etc.),

Pégina Inicial do Centro de
Controle

Identidade
Aplicativos

Configuragbes
Ajuda Cofre Pessoal

A pasta Cofre Pessoal estd desbloqueadal
Visibilidade do Cofre Pessoal:
[¥] Mostrar na Area de Trabalho

Bloguear e Fechar

Maostrar em Meu Computadar

Recomendagfes:
» Registrar mais impressdes

digitais

Senha da Capia de Seguranga

Editar senha da copia de seguranga

4. Se a senha de backup n&o estiver definida, insira uma senha e clique em Aplicar. Saiba mais
sobre a Senha de backup.

5. Clique no botdo Desbloquear e Abrir ou Bloquear e Fechar.

@ Dica
Uma mensagem de status € exibida, indicando se o Cofre Pessoal esta bloqueado ou desblo-
gueado.

Para adicionar arquivos ao Cofre Pessoal

1. Abra o Cofre Pessoal. Va para o Centro de controle (consultar acima) ou selecione a pasta e
cligue com o botdo direito do mouse para exibir o menu de contexto e selecione Bloquear ou
Desbloquear.

2. Arraste e solte ou copie 0s arquivos para a pasta, ou selecione os arquivos (ou pastas) e clique com
0 botéo direito do mouse para exibir o menu de contexto e escolha Adicionar ao Cofre Pessoal.

4.5. E-Wallet

O E-Wallet Biométrico oferece uma forma conveniente e segura de armazenar todas as suas informa-
¢Oes importantes (como detalhes do cartdo de crédito, nimeros de conta, etc.).

Os seus dados privados estardo sempre disponiveis e protegidos por autenticacéo de impressao digital.

O E-Wallet também pode ajudar a preencher formularios complexos, armazenando os detalhes que
vocé usa frequientemente, como os fornecidos em suas compras online. Vocé pode guardar os dados
em um perfil protegido por impresséo digital (consulte Criando registros do E-Wallet e arrasta-los e
solta-los posteriormente onde forem necessarios (por exemplo, em formularios da Web).
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4.5.1. Criando registros do E-Wallet

Utilize categorias predefinidas para organizar os dados em pastas ou criar novas categorias personali-
zadas. Todas as categorias predefinidas tém um exemplo disponivel. Vocé pode abrir e escrever nova-
mente o exemplo ou criar um novo registro do E-Wallet (consulte abaixo). Acesse o0s registros clicando
duas vezes em um registro e realizando a autenticacdo passando o dedo.

@ Dica
Utilize os Perfis Pessoais para criar perfis para salvar as informacdes utilizadas freqiientemen-
te em formularios da Web complexos.

:3 Protector Suite 2009 IEIM
Pagina Inicial do Centro de Controle »  Aplicativos »  E-Wallet I ¥ Usuirio: root I
-
O E-Wallet permite armazenar as informagdes pessoais (como detalhes do cartdo de crédito,
Pégina Inicial do Centro de nimeros de contas, etc.).
Controle
Os registros podem ser acessados apés a autenticacdo, clicando duas vezes no registro ou passando
Identidade o dedo e selecionando E-Wallet no Biomenu.
Aplicativos
Configuragbes E possivel arrastar e soltar os dades dos registros (para formuldrics da Web, editores de texto, etc)
Ajuda selecicnando e arrastando o icone de méo em cada linha de registro.
= Contas Bancérias Nove Registro |
Exemplo de Conta Bancaria
E #® Cartdes de Crédito :
¥ Exemplo de Cartdes de Crédito Editar 3
= Pt Cadigos e Numeros de Senha i
Recomendagdes: Pt Exemplo de Codigos e Nimeros de Senha Excluir |
T et = == Cartdes de Identificacio
digitais == Exemplo de Cartéies de Identificagdo # ) Organizar
El } Perfic Pessoais — W
- - -
1 Exemplo de Perfis Pessoais | Maover para Cima |
Mover para Baixo
{X Importar ou Exportat
Exportar
| Cligue dugs vezes em um item
para visualizi-lo ou editd-to.
Cligue em Nove Registro para Impartar |
criar um novo iem.
e

Para criar um novo registro do E-Wallet
1. Vapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cligue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Selecione Aplicativos > E-Wallet.

4. Cligue no botdo Novo Registro e selecione uma categoria predefinida ho menu suspenso ou
selecione Nova Categoria... e escolha um nome e um icone para criar sua prépria categoria.

5. Insiraou edite os dados do registro:
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6.

Altere o nome do registro escrevendo novamente a linha Novo Registro.
Para inserir dados, selecione o valor e clique no botdo Editar Valor.
Clique no botdo Renomear para alterar o titulo.

Clique no botdo Adicionar para adicionar uma nova linha no final da lista.

Clique no botéo Excluir para excluir a linha selecionada.

Cligue em Aplicar para salvar as alteracdes.

© Nota

Vocé pode acessar os registros passando o dedo, exibindo o Biomenu e selecionando E-Wallet.

4.5.2. Gerenciando registros do E-Wallet

Para gerenciar um registro do E-Wallet

1. Véapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle
e ou cliqgue com o botdo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...
* ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).
2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Selecione Aplicativos > E-Wallet.
4. Selecione o registro que deseja utilizar.
« Para editar, clique duas vezes no mesmo ou clique no botéo Editar. E necessario realizar a
autenticacéo (passe o dedo).
Insira ou edite os dados do registro:
e Parainserir dados, selecione o valor e clique duas vezes ou clique no botdo Editar Valor.
e Clique no botdo Renomear para alterar o titulo.
¢ Clique no botdo Adicionar para adicionar uma nova linha no final da lista.
¢ Clique no botao Excluir para excluir a linha selecionada.
e Clique em Organizar... e nos botbes Mover para Cima ou Mover para Baixo para mover 0os
registros para cima e para baixo na lista e organiza-los nas-pastas.
e Clique em Importar ou Exportar para criar um backup dos registros ou importar os registros
salvos no software de impress6es digitais.
¢ Cligue no botdo Exportar... para exportar os registros, por exemplo, para utiliza-los em
outro computador. Em seguida, selecione um arquivo de destino. A extensao dos arquivos
do E-Wallet é *.xml.
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¢ Clique no botdo Importar... para importar registros de um arquivo do E-Wallet.
5. Clique em Aplicar para salvar as alteracoes.
4.5.3. Preenchendo formularios com o E-Wallet
O E-Wallet foi criado para ajudar vocé a preencher formularios complexos utilizando os dados salvos
nele. Para registrar credenciais simples, como um nome e uma senha, utilize o aplicativo Banco de
Senhas. Consulte Registrar paginas da Web e caixas de dialogo para saber como registrar credenciais

de logon.

Para criar uma senha segura e complexa, considere utilizar o Gerador de Senhas Seguras.

Para preencher um formuléario utilizando o E-Wallet:

1. Primeiro, € necessario criar um registro do E-Wallet que contém as informacgdes do perfil em Cen-
tro de Controle > Aplicativos > E-Wallet. Para obter instru¢fes detalhadas, consulte Criando
registros do E-Wallet.

2. Exibe uma péagina da Web com um formulario a ser registrado (por exemplo, um formulario de
registro para uma loja online).

3. Passe um dedo para exibir o Biomenu e selecione E-Wallet.

4. Selecione o registro que deseja utilizar (por exemplo, Perfis Pessoais > Meu Perfil de Livraria) ou
selecione Mostrar todo o E-Wallet para exibir a pagina do E-Wallet.

5. Uma péagina com todos os detalhes do registro sera exibida. Agora, arraste e solte o icone em
forma de mao antes de cada item em um campo de formulario ou onde desejar.

© Nota

Vocé também pode utilizar o E-Wallet para preencher um campo de formulario quando estiver
executando o Assistente de Registro .

Para acessar os registros apés a autenticacao, cligue duas vezes no registro ou passe o dedo e sele-
cione E-Wallet no Biomenu.

@ Dica
No Biomenu selecione E-Wallet > Mostrar todo o E-Wallet para exibir o aplicativo E-Wallet
como ele aparece no Centro de Controle.

4.6. Biomenu

O Biomenu é um menu suspenso que fornece acesso rapido aos recursos e configuragdes do software
de impressdes digitais.
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[ 7| Bloguear computador

w_é Sites registrados

ﬂ Registrar...
= E-Wallet
3‘ Desbloguear e abrir o Cofre pessoal

g 'Gerarjor de Senhas Fortes

Centro de controle...

Para exibir o Biomenu em uma situacdo em que a autenticacdo do dedo invoca outra acao (por exemplo,
uma pagina registrada é reproduzida), mantenha pressionada a tecla Shift quando passar o dedo.

Utilize o mouse ou o sensor para navegar. Se utilizar o sensor, mova o dedo para navegar pelo Biomenu
e toque no item realgado para executar a agdo correspondente.

» Para exibir o Biomenu passe um dedo registrado.

» Bloquear computador. Fornece uma forma rapida de bloquear o computador. Passe o dedo para
desbloquear novamente o computador.

» Sites Registrados (opcional). Exibe listas das paginas das Web registradas pelo Banco de Se-
nhas. Para visualizar e preencher uma pagina registrada no seu browser da Web padrao, clique no
nome de uma pagina da Web na lista. A aparéncia da lista pode ser editada nas Configuragées.

* Registrar... (opcional). Registra uma nova janela (uma pagina da Web ou caixa de didlogo). Para
obter mais informacg6es sobre o registro no Banco de Senhas, consulte Banco de Senhas

» E-Wallet. Fornece acesso rapido aos registros do E-Wallet. Selecione o registro que deseja utilizar
(por exemplo, Perfis Pessoais > Meu Perfil de Livraria) ou selecione Mostrar todo o E-Wallet para
exibir a pagina do E-Wallet

» Desbloquear e Abrir/Bloquear Cofre Pessoal (opcional). Fornece acesso a pasta Cofre Pessoal .

» Gerador de Senhas Seguras. Abre a pagina Gerador de Senhas Seguras onde é possivel criar
senhas complexas seguras e copia-las para a area de transferéncia.

» Bloqueartodos os arquivos (opcional). Blogueara todos os arquivos do Cofre de Arquivos abertos
no momento. Este item s6 sera exibido quando pelo menos dois arquivos estiverem desbloqueados.

» Cadigos de token... (opcional). Exibe o gerador de codigos de token. O Gerador de cédigos token
€ uma caixa de didlogo simples que permite selecionar um token de seguranca e gerar um codigo
de token utilizando este token.

* Centro de Controle... Exibe o Centro de Controle.

e Ajuda. Exibe a ajuda em HTML. Para exibir a ajuda HTML dependente do contexto, pressione F1
na caixa de didlogo para a qual vocé precisa de ajuda.
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Capitulo 5. Configuracoes

As Configuracdes contém varias opcdes para configurar o Protector Suite 2009. Nem todas as funcdes
das configuracGes descritas aqui estaréo visiveis, ja que as funcdes disponiveis variam de acordo com
a versdo instalada do Protector Suite 2009 e dos privilégios administrativos do usuario atual. Se o
botdo Editar estiver visivel no Windows Vista, tem de clicar no mesmo e elevar os privilégios antes de
comecar a fazer alteracdes nas paginas de definicées individuais.

r —
g Protector Suite 2009 Elﬂld_hj
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Iniciar sessdo do Windows

it o inidio < Bistrico i Wit
Contrale Definir o inicio de sessdo biométrico no Windows

i iCil W
Pagina Inicial do Centro de b ‘ .
Identidade
Aplicativos
Configuractes

Ajuda Selecionar Capa

Selecione uma aparéncia para o aplicativo.

Som
o * Controle as opgdes de som, escolha outro som a partir do disco rigido ou desative todos os sons.

m

& Rolagem
‘ Permite o uso o sensor para rolagem.

s} Atualizar

Aqui é possivel verificar se a atualizagdio esta disponivel e baixa-la,

Configuragbes Avancadas

Defina as opgdes avangadas para as politicas de seguranga, o desempenho e a seguranga
biométrica. i

Politicas | Configuragdes Biométricas

5.1. Logon do Windows

Para ativar o logon por impresséo digital, € necessario de registrar as suas impressdes digitais (consulte
Registro de Impressdes Digitais). Durante o registro do usuario, as amostras de impressoes digitais sdo
lidas e é criado um link entre as amostras das impressdes digitais e a conta de usuario do Windows.
Quando reiniciar o computador e desejar fazer logon novamente, passe o dedo e o logon sera feito
automaticamente.

O Logon por impresséo digital sera definido automaticamente quando vocé registrar suas impressdes
digitais.

O logon por biometria também protege o seu protetor de tela e a ativagdo dos recursos de economia
de energia (€ necessério definir no sistema a continuagéo a partir do protetor de tela e do modo de
suspensao protegido por senha).



Para alterar as configuracdes de logon:

1. Véapara

e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cligue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacéo (passe o dedo ou digite a senha) e clique em Enviar.
3. Selecione Configura¢cbes > Logon do Windows.
'_z Protector Suite 2009 IEIM
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u
- o C Inicio de Sesséo com Impressdo Digital permite o inicio da sessdo no Windows ou o deshloqueio do ~ -
e computador usando sua impressdo digital. O inicio de sessdo padrio do Windows pode continuar
Srredl ativado, se assim desejar, ou ser desativado para eliminar os riscos de seguranga associados ao roubo
. de senhas.
Identidade
m_ (Caso aplicavel) cligue no botdo Editar para elevar os privilégios. Escolha um botdo de opgdo para
CP" dragaes selecionar o tipo de inicio de sessdo e clique em Aplicar.
Ajuda
Escolha o tipo de inicio de sessdo a ser usado neste computador
Recomendagfes: Inicio de sessdo padrdo do Windows
= Registrar mais impressdes
digitais
¥ Editar
¢ Eseolha o inicio de sescio por
impressio digitel para substituir a
senha do Windows por impressées
digitais. V& para registro para criar
mais amostras de impressoes
digitais.
4. Escolha o tipo de logon:

Logon padrao do Windows. O logon por impressédo digital sera desativado e vocé acessara o

sistema utilizando o método de logon padrao do Windows.

« Logon por impresséo digital. O logon no sistema utilizando a sua impressao digital em vez
da senha do Windows sera ativado.

Permitir ignorar logon utilizando sua senha do Windows. Se esta opc¢éo estiver seleciona-
da, vocé podera utilizar o logon padrdo do Windows. Se néo estiver selecionada, apenas os
administradores poderado efetuar logon utilizando o nome de usuario e a senha.

* (Somente Windows XP) Ativar Mudanca rapida de usuario. O recurso Mudanca rapida de
usuario do Windows também € suportada. Vocé poderd mudar a partir de um usuario diferente
apenas passando a sua impresséo digital.
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» Ativar seguranca na ativacéo. Selecione esta opgdo para realizar a autenticagéo no nivel do
BIOS por impresséo digital. Para obter mais informacdes, consulte Seguranca na ativacéo .
Permitir o uso do dedo utilizado na pré-inicializagdo para efetuar logon automaticamente
no Windows. Quando esta opgéo estiver selecionada, a vocé efetuara logon automaticamen-
te no Windows apds a autenticacdo com éxito na pré-inicializagdo, sem que seja necessario
autenticar novamente no logon do Windows.

5. Clique em Aplicar para salvar as alteracoes.

5.1.1. Seguranca na ativacéo

O recurso Seguranca na Ativagao impede 0 acesso ndo autorizado ao computador do usuario no nivel
do BIOS. Os computadores com a Seguranca na Ativacéo ativada ndo poder&o carregar o sistema
operacional pelo disco rigido sem autenticar com éxito a impresséo digital.

Durante a inicializagdo do computador, é solicitada ao usuario uma autenticagéo por impressao digital.
O usuario tem um periodo de tempo limitado para deslizar um dedo sobre o sensor. O computador s6

efetuard a inicializacéo se a impressao digital lida corresponder a uma amostra armazenada na memo-
ria do dispositivo. Depois da autenticacdo com éxito, o processo de inicializagdo continua normalmente.

5.2. Inspector de armazenamento

O Inspector de armazenamento de impressdes digitais € uma ferramenta para visualizar e editar o
conteudo do armazenamento no dispositivo de sensor de impressdes digitais. Todos os registros salvos
no dispositivo séo exibidos. Uma descri¢édo para cada dedo é exibida, junto com informag6es sobre
suas respectivas utilizacdes no Protector Suite 2009.

Para remover impressdes digitais do dispositivo:
1. Véapara
* Iniciar > Todos os Programas > Protector Suite > Centro de Controle

» ou cliqgue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Vapara Configurac8es > Inspetor de Armazenamento.

4. Selecione o registro que deseja excluir e clique no botdo Remover dedo. A lista de registros sera
atualizada para refletir a alteracao.

5. Clique em Aplicar para salvar as alteracoes.

© Nota

A autorizacao para remover impressoes digitais esta definida nas configuracbes de diretivas-de
seguranca (consulte Diretivas). Alguns direitos podem estar restritos apenas a administradores.
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5.3. Selecionar imagem de fundo

Para selecionar uma aparéncia para o Protector Suite 2009

O Protector Suite 2009 sera reiniciado com a nova imagem de fundo. Para alterar novamente a imagem
de fundo, repita as etapas e selecione a imagem de fundo desejada.

1. Vapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cliqgue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

* ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacéo (passe o dedo ou digite a senha) e clique em Enviar.
3. Vapara Configurag8es > Selecionar imagem de fundo.

4. Selecione uma imagem de fundo no menu.

5. Clique em Aplicar para salvar as alteracoes.

6. Clique em Sim para reiniciar o aplicativo. E necessario reiniciar o aplicativo para aplicar a nova
imagem de fundo.

5.4.Som

O som selecionado é reproduzido quando uma operagéo de impresséo digital € bem ou mal sucedida.
E possivel utilizar os sons padrdo do sistema, desativa-los ou procurar o seu arquivo audio favorito
(em formato .wav).

Para selecionar som para o Protector Suite 2009.
1. Vapara
* Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cliqgue com o botdo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

* ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.

3. V& para Configuracfes > Som.

4. Selecione Nenhum para desativar os sons, Padrdo do sistema para manter os sons padréo pa-
ra a operacao ou selecione Personalizado e procure 0s seus préprios arquivos de audio (forma-

to .wav).

5. Clique em Aplicar para salvar as alteracoes.
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5.5. Rolagem

E possivel utilizar o sensor de impressdes digitais para rolar pelo Biomenu e em qualquer aplicativo do
Windows em vez de utilizar a roda do mouse.

Ative/desative a rolagem selecionando a op¢édo Funcgdo de Rolagem do Sensor no icone da bandeja
do sistema ou pressionando a Tecla de atalho do Botéo de Rolagem.

Quando a Funcao de Rolagem do Sensor esta marcada, o icone da bandeja muda para indicar que
a funcao de rolagem estd ativada. A tecla de atalho ndo é definida por padrdo ap0s a instalagédo do
Protector Suite 2009 e, se vocé desejar utiliza-la, serd necessario defini-la (consulte abaixo).

Para configurar arolagem e a Tecla de atalho do Bot&do de Rolagem:
1. Vapara
* Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cliqgue com o botado direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacéo (passe o dedo ou digite a senha) e clique em Enviar.
3. V& para Configuracfes > Rolagem.
4. Mova as barras de rolagem para ajustar as configuragées.

* Velocidade. Mova o botdo deslizante para ajustar a velocidade da rolagem. Esta opg¢éo define
0 quanto o cursor ird se deslocar quando vocé mover o dedo sobre o sensor.

» Aceleracdo. Move o controle deslizante para definir a aceleragédo da rolagem. Quanto mais
rapido vocé passar o dedo sobre o sensor, mais rapido sera a rolagem.

« Paradefinir atecla de atalho do botédo de deslocamento, selecione o campo Teclade Atalho do
Botdo de Rolagem. Pressione na(s) tecla(s) que deseja utilizar para ativar/desativar a funcéo
de rolagem. A tecla de atalho sera exibida no campo. Para altera-la, pressione outra tecla.

5. Clique em Aplicar para salvar as alteracoes.

5.6. Atualizar

Quando uma atualizacao estiver disponivel, clique no botdo Download para obter a versao mais recente
do software de impressdes digitais. Quando for definida uma verificacdo automatica de atualizagdes, a
busca por uma nova atualizacdo serd realizada sempre que o Centro de Controle for iniciado.

Para configurar a opg¢éao Atualizar:
1. Véapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

» ou cliqgue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...
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e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).
2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.

3. Vapara Configuragfes > Atualizar.

4, « Status da atualizacao. Informa o status atual do software. Sempre que uma versao mais re-
cente do Protector Suite 2009 estiver disponivel, clique no botdo Download para obter a atu-
alizacdo.

* Buscade atualizagdes. Procure atualizagdes atuais manualmente ou clicando no bot&o Pro-
curar Atualizagdo Agora ou marque a caixa de sele¢do Procurar atualizag6es automatica-
mente para manter as mensagens de status atualizadas. A busca de novas atualizacbes sera
realizada sempre que o Centro de Controle for iniciado. >

e Clique em Aplicar para salvar as alteracdes.

5.7. Configuracdes Avancadas

Defina as op¢des avancadas para as politicas de seguranga, o desempenho e a seguranca biométrica.

Para abrir as Configuragcbes Avancadas:
1. Vapara
* Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cliqgue com o botdo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacéo (passe o dedo ou digite a senha) e clique em Enviar.
3. Vapara Configuragdes > Configuragdes Avancadas.
5.7.1. Diretivas

As definigBes das diretivas podem ser configuradas de formas diferentes para um administrador e para
usuarios limitados. Selecione e escolha Sim ou Nao para ativar ou desativar uma diretiva.

Registro
» Registrar-se: permite que o usuario atualmente conectado registre impressoes digitais.

e Registrar outros usudrios: permite que outros usuarios registrem impressdes digitais. Apenas os
usuarios com uma conta valida no Windows podem ser registrados.

» Editar-se: permite que um passaporte de impressodes digitais seja editado pelo usuario atualmente
conectado, ou seja, a adicdo ou a exclusdo das impressdes digitais registradas.

« Editar outros usuarios: permite que um passaporte de impressdes digitais seja editado por qual-
guer usudrio registrado no-computador, ou seja, a adicdo ou a exclusao das impressodes digitais
registradas.
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» Importar-se: permite que um passaporte de impressdes digitais seja importado para o usuario
atualmente conectado.

* Importar outros usudrios: permite que um passaporte de impressdes digitais seja importado para
qualquer usuério registrado no computador.

» Exportar-se: permite que um passaporte de impressoes digitais seja exportado para o usuario
atualmente conectado.

e Exportar outros usuarios: permite que um passaporte de impressoées digitais seja exportado para
qualquer usuério registrado no computador.

» Excluir-se: ap6s a autenticacdo, permite que um passaporte de impressdes digitais seja excluido
para o usuario atualmente conectado.

e Excluir outros usuarios: permite que um passaporte de impressdes digitais seja excluido para
qualquer usuario registrado no computador. Nao é necessario realizar qualquer autenticacéo antes
da exclusdo dos passaportes.

* Revelar senha do Windows: permite que a senha do Windows do usuario seja revelada.

» Verificar sempre o usudrio para acessar as configuragdes: o usuario sera sempre solicitado a
realizar a autenticagcdo ao acessar as configura¢gdes do Centro de Controle.

» Fazerlogon paraauto-registro: permitir logon de usuarios limitados n#o registrados usando senha
guando o logon por senha estiver desativado para usuarios limitados.

Inspetor de armazenamento de impressdes digitais

» Usar Inspetor de armazenamento de impressdes digitais: permite a utilizacdo do Inspetor de
armazenamento de impressoées digitais, 0 que significa que os usuérios sé podem excluir as suas
préprias impressdes digitais (exceto a Ultima, ou seja, pelo menos uma impressao digital deve per-
manecer registrada).

» Excluir impressoées digitais: permite excluir quaisquer impressodes digitais do seu dispositivo. (A
diretiva Usar Inspetor de armazenamento de impressdes digitais deve estar ativada para que esta
diretiva tenha efeito.)

» Excluir impressdes digitais n&o utilizadas: permite a exclusdo dos registros de impressdes digi-
tais que ndo pertencem a nenhum usuério registrado localmente, por exemplo, os registros realiza-
dos em uma instalacao anterior. (A diretiva Usar Inspetor de armazenamento de impressdées digitais
deve estar ativada para que esta diretiva tenha efeito.)

» Excluir impressfes digitais de outros usuarios: permite a exclusdo das impressoes digitais de
outros usuarios. No entanto, deve permanecer registrada pelo menos uma impressao digital para
cada usudrio. (A diretiva Utilizar Inspetor de Armazenamento de Impressdes Digitais deve estar
ativada para que esta diretiva tenha efeito.)

Seguranca na ativacado

» Adicionar impressdes digitais a seguranca na ativagao: permite a adigdo de impressdes digitais
a seguranca na ativacdo durante o registro. Quando desativada, as impressoes digitais registradas
ndo podem ser utilizadas para a autenticagédo da seguranga na ativagao.

5.7.2. Configuragdes Biométricas

O Protector Suite 2009 pode ser utilizado em dois niveis de seguranca. A escolha de um definira a
precisdo com que uma leitura de uma impresséo digital deve corresponder as amostras registradas.
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* Nivel Conveniente. Nivel de processamento biométrico padrao; mantém o equilibrio entre segu-

ranca e conveniéncia.

* Nivel Seguro. Devera ser utilizado quando a seguranca for mais importante que a conveniéncia.
Fornece a seguranca mais elevada, mas lembre-se de que é necessaria uma correspondéncia
perfeita com a amostra registrada, o que podera resultar em autenticacdes repetidas sem éxito para
usuarios registrados.

5.7.3. Calibragem do sensor (opcional)

Este recurso permite calibrar o sensor de impressdes digitais. Utilize esta op¢cdo quando vocé tiver
dificuldades para digitalizar o dedo. Isto ndo afetara as amostras de impress6ées digitais registradas,
nem os dados dos aplicativos.

AN Importante
N&o toque no sensor durante a calibragem.

Se for suportado pelo sensor, o botdo Calibrar Sensor... abre a caixa de diadlogo de calibragem. Clique
no botdo Calibrar e aguarde até que a calibragem esteja concluida. A calibragem pode ndo ser utilizada,
caso vocé acredite que o sensor ndo esta funcionando corretamente.

5.7.4. Trusted Platform Module, TPM (Opcional)

Esta pagina é exibida quando o gerenciamento do aplicativo TPM por terceiros é detectado. A inicia-
lizacdo TPM permite o uso do moédulo de seguranca TPM pelo recurso Multifator. Consulte Multifator
para obter mais informacdes sobre os métodos multifator.

Para inicializar o médulo TPM:
1. Vapara
* Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cliqgue com o botdo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.

3. V& para Configurac8es > Configuracdes Avancadas > TPM.

4. Cligue no botéo Inicializar.

5. Sera exibida uma caixa de didlogo informando se a operagéo foi concluida com éxito.

6. Cligue em OK.
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Capitulo 6. Outras Ferramentas

Esta se¢do descreve outras ferramentas que podem ajudé-lo a utilizar o Protector Suite 2009, como
por exemplo, a Tutorial de Impresséo Digital .

6.1. Tutorial de Impresséao Digital

E altamente recomendavel seguir o tutorial de impressao digital. A iniciagdo mostra breves animacdes
gue demonstram a digitalizacdo correta e incorreta de impressdées digitais. Vocé pode tentar criar amos-
tras de impressoes digitais para praticar a técnica.

Para executar o tutorial:

1. Véapara

e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cligue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de

Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa

seguinte).

2. Clique no link Tutorial ou realize a autenticacdo (passe o dedo ou insira a senha), clique em Enviar

e va para Ajuda > Tutorial.

3. Veja as animag0bes para seguir o procedimento de digitalizagdo correto. No lado direito, vocé po-
dera praticar a digitalizacao do dedo.

[ Protactor Suite 2009
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4. Para obter digitalizacdes de impressdes digitais corretas:



» Posicione a ultima articulagao do dedo sobre o centro do sensor.
« Coloque o dedo firmemente sobre o sensor.

* Nao levante o dedo enquanto o desliza pelo sensor.

* Na&o gire o dedo no final do movimento.

* Tente criar amostras da sua impresséo digital.

6.2. Icone da bandeja do sistema

O icone do Protector Suite 2009 na bandeja do sistema indica que o programa esta sendo executado
e fornece acesso as fungbes que ndo exigem autenticacéo da impresséao digital. Clique com o botéo
direito do mouse no icone para exibir o menu:

Iniciar Centro de controle...
MNéo utilizar sensor

Recurse de Relagem do Sensor

Ajuda

Itens do icone da bandeja:

« Iniciar Centro de Controle... Inicia a caixa de didlogo principal do Protector Suite 2009, na qual
vocé pode gerenciar a maioria dos recursos e aplicativos, e alterar as configuracdes de software.

e Nao utilizar sensor/Utilizar sensor. Permite desanexar temporariamente o dispositivo de impres-
sbes digitais do Protector Suite 2009 para ser utilizado por outro aplicativo. Este comando libera o
dispositivo durante a sessao atual do usuario. (O dispositivo s6 pode ser utilizado por um aplicativo
de cada vez.)

* Funcéao de Rolagem do Sensor.Quando a Funcédo de Rolagem do Sensor esta marcada, o icone
da bandeja muda para indicar que a funcéo de rolagem esté ativada. A Tecla de atalho do Botédo
de Rolagem néo € definida por padrdo apés a instalacéo do Protector Suite 2009 e é necessario
defini-la nas configura¢gfes de Rolagem . Desmarque-a para desativar a rolagem.

» Ajuda. Exibe a ajuda completa do Protector Suite 2009. Para exibir a ajuda dependente do contexto
para uma péagina especifica, pressione F1 na pagina para a qual vocé precisa de ajuda.

A Importante
Se selecionar a opgdo Nao utilizar sensor, nenhuma autenticagdo de impressao digital sera
realizada. Este recurso destina-se apenas a usudrios avancados, como programadores de ou-
tros aplicativos biométricos.

6.3. Utilizando a Ajuda

O Protector Suite 2009 contém um sistema de ajuda baseada em HTML.

@ Dica
Vocé também pode clicar com o botéo direito do mouse no icone da bandeja e selecionar Ajuda
ou passar um dedo para exibir o Biomenu e selecionar Ajuda.
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Para exibir a ajuda dependente do contexto:
» Pressione F1 para ver a ajuda na pagina para a qual vocé precisa de ajuda.

1. Vapara lniciar > Todos os Programas > Protector Suite > Centro de Controle

2. Clique no link Ajuda ou realize a autenticacéo (passe o dedo ou insira a senha), clique em Enviar
e va para Ajuda > Ajuda.

6.4. Telade Introducéo
A Tela de Introducéo é exibida quando vocé toca no sensor e ndo existem impressdes digitais registra-

das. Contém um link para a Apresentacéo do produto do Protector Suite 2009 e um link para o registro
da impressao digital.

Para acessar a Apresentacéo do produto posteriormente:
e Vapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cligue com o botdo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ighore a etapa
seguinte).

» Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.

» Vé&para Ajuda > Apresentacdo do produto.

6.5. Painel de Informacdes do Leitor de Impressdes Digitais

O painel de informacg@es do leitor de impressdes digitais contém informacdes sobre o sensor e uma
janela de teste para a leitura de impressdes digitais. Vocé pode utilizar esta caixa de didlogo para
obter informacdes detalhadas sobre o sensor em caso de ocorréncia de problemas no hardware, para
comunicar essas informacgdes ao suporte técnico ou para outros fins.

Para apresentar o Painel de Informacdes do Leitor de Impressdes Digitais:
1. Selecione Iniciar > Painel de Controle.

2. Cligue em Sensor de Impressdes Digitais. Seré exibida a caixa de didlogo Painel de Informacdes
do Leitor de Impressdes Digitais.

» Selecione a guia Verséo para visualizar informacdes sobre o sensor (como o tipo e 0 nome
do dispositivo, a versdo, etc.). Para exportar as informagdes para um arquivo de texto, clique
em Salvar e selecione o local em que o arquivo deve ser salvo (por padrdo, 0 nome do arquivo
sera FingerprintSensorVersion.txt).

» Selecione a guia Teste do Dedo para ver imagens de teste quando tentar digitalizar um dedo.

3. Clique em Fechar para fechar a janela da caixa de didlogo.
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6.6. Gerenciar outros usuarios

Como administrador, vocé pode gerenciar outros usuarios no Protector Suite 2009. Vocé pode definir
ou excluir um novo usuario e os dados dos usuarios podem ser excluidos, importados ou exportados.

Para gerenciar outros usuarios:
1. Vapara
* Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cliqgue com o botdo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Vaparaldentidade e clique no linkGerenciar outros usuarios....

ou

Clique no botéo de usuario ao lado da barra de navegacao.

4. Selecione um usuario e escolha uma acéo utilizando os botdes do menu.
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