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第1章�インストール
1.1.�Protector�Suite�2009�のインストール

Protector�Suite�2009�をインストールするには：

1. Protector� Suite� 2009� の自動実行ウィンドウが表示されたら、[ソフトウェアインストー
ル]� をクリックします。この画面が表示されない場合は、Setup.exeをインストールフォルダー
から手動で実行してください。

2. ［次へ］�をクリックして続行します。

3. インストールフォルダーを確認するか、[参照]� ボタンをクリックして別のフォルダーを選択し
ます。

4. [アプリケーションインストールの準備完了]� ダイアログが表示されます。［次へ］をクリック
してインストールを開始します。Windows�Vista�でのインストール時は、インストールの続行を
確認するプロンプトが表示されます。

5. インストールが完了したら、［完了］�ボタンをクリックします。

6. プロンプトが表示されたら� [はい]� をクリックしてコンピューターを再起動します。Protector
Suite�2009�の使用を開始する前にコンピューターを再起動する必要があります。

これでインストールは完了です。コンピューターを再起動すると、Windows�への指紋ログオンが有効
になります。ソフトウェアの使用を開始するには、指紋を登録する必要があります。指紋の登録を参
照してください。

注意
インストール時に、すべての必要なデバイスドライバーがインストールされます。外部の指
紋センサーを使用する場合は、インストールが完了しコンピューターを再起動したあとでセ
ンサーを接続することをお勧めします。

1.2.�Protector�Suite�2009�のアンインストール

Protector�Suite�2009�をアンインストールするには：

1. ［スタート］�-�［コントロールパネル］をクリックします。

2. ［プログラムの追加と削除］アイコンをダブルクリックします�(Windows�Vista�の場合は［プロ
グラムと機能］)。

3. ［Protector�Suite�2009］を選択し、［変更］ボタンをクリックします。

4. ［削除］ボタンをクリックします。

5. コンピューターに保存されている�Protector�Suite�2009�のデータの扱いを指定するよう求めら
れます。次の�2�つの選択肢があります。

• Protector�Suite�2009�のデータを後で使用できるように残します。

このオプションを選択すると、後で�Protector�Suite�2009�を再インストールした場合に、登
録済みの指紋を引き続き使用してコンピューターにログインして、指紋アプリケーションの
データにアクセスできます。
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• すべての�Protector�Suite�2009�データをコンピューターから削除します。

指紋アプリケーション内のすべてのデータと登録済みの指紋は、完全に削除されて元に戻す
ことはできません。

6. ［次へ］�をクリックして続行します。

7. アンインストールダイアログが表示されます。アンインストールを続行するには、［次へ］� を
クリックします。アンインストールを中止するには、［キャンセル］�をクリックします。

8. アンインストールが完了したら、[完了]�をクリックします。

9. [はい]�をクリックしてコンピューターを再起動します。



第2章�はじめに
Protector�Suite�2009�は、指紋認証を通じてデータのセキュリティを保護する生体認証ソフトウェア
です。�指紋認証は、指紋センサーで指をスキャンすることで実行します。

ソフトウェアをインストールし、コンピューターを再起動したら、ユーザー名、パスワードおよび指
紋と、自動的に生成されるセキュリティキーとの関連付けを作成するために指紋を登録する必要があ
ります。すべてのデータはユーザーパスポートに格納されます。

この手順を�"指紋の登録"�といいます。登録方法については、指紋の登録を参照してください。

登録後、指紋を使用して以下のことを行えるようになります。

• Windows�ログオンパスワードの代用�(Windows�ログオンを参照)

• ブート時のコンピューターの保護�(パワーオンセキュリティ�を参照)

• 指紋センサーによる希望のアプリケーションの起動�(アプリケーションランチャーを参照)

• 登録�Web�サイトやアプリケーションのパスワードを指紋で代用�(パスワードバンクを参照)

• ファイルおよびフォルダーの暗号化�(暗号化アーカイブを参照)

• ポップアップメニューから�Protector�Suite�2009�の機能へのすばやいアクセス�(バイオメトリッ
クメニューを参照)

Protector�Suite�2009のフルライセンスバージョンを使用していない場合、一部の機能が利用できな
い可能性があり、制限モードでのみ利用可能となります。Protector� Suite� 2009の限定バージョン
で、一部を利用でない機能にアクセスすると、アップグレードを促すメッセージが表示されます。リ
ンクをクリックして、オンラインでアップグレードします。

2.1.�指紋の登録

Protector� Suite� 2009� では、各ユーザーの識別にユーザーアカウントまたは� "パスポー
ト"�を使用します。パスポートには、ユーザー認証に使用される生体認証用の指紋データが格納され
ています。ソフトウェアを初めて使用するときには、パスポート用に指紋のサンプルを作成する必要
があります。この処理を�"指紋の登録"�といいます。

新しいユーザーパスポートを作成するには�(指紋の登録)：

1. 次の順に選択します。

• ［スタート］� -�［すべてのプログラム］� -�［Protector� Suite］� -� ［コントロールセン
ター］

• またはトレイアイコンを右クリックし、［コントロールセンター開始...］を選択します。

• または指をスキャンして、［今すぐ指紋を登録する］リンクを紹介画面でクリックします。

2. 認証します�(Windows�パスワードが必要になることがあります�(設定されている場合))。詳細に
ついては、指紋の登録を参照してください。

ティップ
指紋のスキャンで問題が発生した場合は、指紋チュートリアルを参照してください。
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［認証］セクションでは、自分のユーザーアカウントを管理できます。指紋テンプレートを登録また
は削除したり、ユーザーアカウント全体をインポート、エクスポート、または削除したりできます。
ここではバックアップパスワードも設定できます。

Protector�Suite�2009�の使用を開始する前に、自分の指を登録して指紋テンプレートを作成する必要
があります。�使用を開始するには、指紋の登録を参照してください。

3.1.�指紋の管理

Protector�Suite�2009�の使用を開始する前に、自分の指を登録する必要があります。指紋の登録は、
ユーザー名、パスワードおよび� (元の画像の再現ができないように電子化された)指紋と、自動生成
されたセキュリティキーとの関連付けを作成するプロセスです。すべてのデータは指紋パスポートに
格納されます。

3.1.1.�指紋の登録

新しいユーザーパスポートを作成するには�(指紋の登録)：

1. 外付け指紋センサーを使う場合、そのデバイスを接続します。必要なドライバーはすべて
Protector�Suite�2009�と共にインストールされています。通常は、センサーが接続されて使用す
る準備ができているという情報メッセージが、画面の右下に表示されます。

2. ［登録］�を起動するには、次の順に選択します。

• ［スタート］� -�［すべてのプログラム］� -�［Protector� Suite］� -� ［コントロールセン
ター］

• またはトレイアイコンを右クリックし、［コントロールセンター開始...］を選択します。

• または指をスキャンして、［今すぐ指紋を登録する］リンクを紹介画面でクリックします。

3. 使用許諾契約書が表示されます。使用許諾契約書をよくお読みください。メモ：この製品を使用
するためには使用許諾契約書に同意する必要があります。[受け入れる]� をクリックして継続す
るか、使用許諾契約書に同意しない場合は、[受け入れない]� をクリックしてアプリケーション
を終了します。

4. Windows�パスワードを入力して、[送信]�をクリックします。

5. 両手を示すダイアログが表示されます。該当する指の上のボタンをクリックして、登録する指を
選択します。
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6. 選択された指をスキャンします。� 品質のよい一致する指紋が必要です。これらのサンプル
は、1�つの指紋パスポートに統合されます。作成したサンプルが一致しない場合は警告が表示さ
れるので、手順を繰り返す必要があります。

ティップ
指紋のスキャンで問題が発生した場合は、指紋チュートリアルを参照してください。
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7. (オプション�-�お使いのコンピューターでサポートされている場合のみ)�指が登録されたら、パ
ワーオンセキュリティ� ボタンが各指の上に表示されます。対応する指紋は、システム起動時に
[パワーオン]�および/またはハードドライブのパスワードの代わりに使用されます。

8. 別の指を選択してその指紋を登録します。指をケガした場合を考慮し、複数の指を登録すること
を強くお勧めします。

9. 指紋ソフトウェアの現在の状態を概観できる状況ページが表示されます。バックアップパスワー
ドを設定することを強くお勧めします。このパスワードは、指をケガした場合や生体認証デバイ
スに問題が発生した場合に、指紋認証の代替手段として指紋ソフトウェア全体にわたって使用さ
れます。

注意
パスポートは、Windows�ユーザーごとに�1�つしか作成できません。ユーザーアカウントを作
成するには、［スタート］�-�［コントロールパネル］を選択し、［ユーザーアカウント］を
クリックします。画面の指示に従って操作してください。

3.1.2.�指紋の追加または削除

後でユーザーアカウントに指を追加できます。� ケガをした場合に備えて、追加の指を登録しておく
ことを強くお勧めします。� 指を� 1� 本ずつ削除することも、アカウント全体� (すべてのアプリケー
ションデータを含む)�を削除することもできます。

既存ユーザーの指紋を追加または削除するには�(指紋の管理)：

1. 次の順に選択します。

• ［スタート］� -�［すべてのプログラム］� -�［Protector� Suite］� -� ［コントロールセン
ター］�。

• またはトレイアイコンを右クリックし、［コントロールセンター開始...］を選択します。

• または指をスキャンしてバイオメトリックメニューを表示して［コントロールセンター開
始...］を選択します�(次の手順はスキップします)。

2. 認証�(指をスキャンするかパスワードを入力)�してから�[送信]�をクリックします。

3. ［認証］�-�［指紋の管理］の順にクリックします。

4. 両手を示すダイアログが表示されます。

5. 新しい指紋を登録するには：

• 該当する指の上のボタンをクリックして、登録する指を選択します。

• 選択した指をスキャンして、テンプレートを完成させます。品質のよい一致する指紋が必要
です。

指紋を削除するには：

• 該当する指の上のボタンをクリックして、削除する指を選択します。

• [はい]�をクリックします。
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既存のユーザーアカウントを削除するには�(すべてのユーザーデータ)：

重要項目
これにより、指紋だけでなくすべてのユーザーデータを含むユーザーアカウント全体が一括
して削除されます。

1. 次の順に選択します。

• ［スタート］� -�［すべてのプログラム］� -�［Protector� Suite］� -� ［コントロールセン
ター］�。

• またはトレイアイコンを右クリックし、［コントロールセンター開始...］を選択します。

• または指をスキャンしてバイオメトリックメニューを表示して［コントロールセンター開
始...］を選択します�(次の手順はスキップします)。

2. 認証�(指をスキャンするかパスワードを入力)�してから�[送信]�をクリックします。

3. ［認証］�-�［アカウント操作］�-�［ユーザーデータの削除］に移動します。

4. ［はい]�をクリックして確定します。

3.2.�状況

［状況］ページでは、ソフトウェア設定の概要が表示され、登録後に使用できる指紋アプリケーショ
ンが通知されます。

赤色のアイコンは、設定が最適な状態でないことを示します。黄色は変更が必要なことを示し、緑色
は正しい設定であることを示します。
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• ［バックアップパスワード］。�バックアップパスワードを設定して、［適用］ボタンをクリック
します。バックアップパスワードの詳細情報を確認してください。

• ［指紋ログオン］は、指紋の登録後に自動的に設定されます。コンピューターを再起動し再度ロ
グオンするときは、指紋をスキャンすると自動的にログオンできます。［変更］をクリックし
て、Windows�ログオンページに移動して、ログオン設定を編集します。

• ［自動バックアップ］は、指紋を登録してバックアップパスワードを設定すると自動的に設定さ
れます。�ユーザーパスポートに変更を加えるたびに、データがバックアップされます。［変更］
をクリックして、エクスポートに移動して、エクスポートモードを設定します。

• ［登録されている指の数］では、現在のユーザーによって登録された指紋の数が表示されます。
ケガをした場合に備えて、追加の指紋を登録しておくことをお勧めします。�［変更］をクリック
し、�指紋の登録に移動して、さらに指を登録します。

• パワーオンセキュリティの状態。パワーオンセキュリティが有効なコンピューターは、指紋認証
に成功しない限りオペレーティングシステムを起動しません。［変更］をクリックし、Windows
ログオン設定に移動して、パワーオンセキュリティを有効または無効にします。

• ［アプリケーションまたはドライバーの更新］。［変更］をクリックして、更新ページに移動し
ます。

概要ページの第� 2� 部では、指紋の登録時に使用できるアプリケーションに関する情報が示されま
す。アプリケーション画像の上にマウスカーソルを合わせると、各アプリケーションの説明が表示さ
れます。画像をクリックすると、そのアプリケーションのページに移動します。

3.3.�アカウント操作

現在のユーザーデータのインポート、エクスポート、または削除を行います。

これらの操作は、現在のユーザーアカウント�(パスポート)�に影響を与えます。個別の指紋を追加ま
たは削除するには、指紋の登録に移動してください。
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3.3.1.�エクスポート

既存のユーザーデータ�(指紋、暗号化キー、ログオン資格情報など)�はファイルにエクスポートした
り、指紋認証ソフトウェアに再度インポートしたりできます。ファイルは暗号化されて、バックアッ
プパスワードで保護されます。バックアップパスワードの詳細情報を確認してください。

エクスポートモードを設定するには：

1. 次の順に選択します。

• ［スタート］� -�［すべてのプログラム］� -�［Protector� Suite］� -� ［コントロールセン
ター］�。

• またはトレイアイコンを右クリックし、［コントロールセンター開始...］を選択します。

• または指をスキャンしてバイオメトリックメニューを表示して［コントロールセンター開
始...］を選択します�(次の手順はスキップします)。

2. 認証�(指をスキャンするかパスワードを入力)�してから�[送信]�をクリックします。

3. ［認証］�-�［アカウント操作］�-�［ユーザーデータのエクスポート］を選択します。

4. バックアップパスワードが設定されていない場合は、今すぐパスワードを設定してくださ
い。バックアップパスワードの詳細情報を確認してください。

5. バックアップモードを選択します：

• ［今すぐエクスポート］ボタンをクリックして、バックアップパスワードを入力して直ちに
エクスポートを実行します。エクスポート先フォルダーを選択して、ファイル名を指定しま
す。

• 自動バックアップ�を選択してください。自動エクスポートを有効にすると、パスポートに変
更が加えられるたびに、パスポートがバックアップされます� (キー、パスワード、登録済み
の指などを含むすべてのユーザーデータ)。バックアップファイルの既定場所：C:\Users
\ユーザー名\AppData\Local�(Windows�Vistaの場合)、およびC:\Document�and�Settings\ユー
ザー名\Local�Settings\Application�Data�(Windows�XPの場合)�［適用］をクリックして変
更内容を保存します。

注意
システムクラッシュが発生した場合、システムの再インストールが必要になった場合、また
はデータを誤って削除した場合や失った場合に備えて、バックアップ目的のパスポートをエ
クスポートしておくことを強くお勧めします。

3.3.2.�インポート

ユーザーデータ�(ユーザーパスポート)�をインポートするには：

1. 次の順に選択します。

• ［スタート］� -�［すべてのプログラム］� -�［Protector� Suite］� -� ［コントロールセン
ター］�。

• またはトレイアイコンを右クリックし、［コントロールセンター開始...］を選択します。

• または指をスキャンしてバイオメトリックメニューを表示して、［コントロールセンター開
始...］を選択します�(次の手順はスキップします)。
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2. 認証�(指をスキャンするかパスワードを入力)�してから�[送信]�をクリックします。

3. ［認証］-［アカウント操作］�-［ユーザーデータのインポート］を選択します。

4. パスポートファイル�(*.vtp)�を参照します。

5. バックアップパスワードを入力して［OK］をクリックします。

注意
登録ユーザーのパスポートはインポートできません。パスポートをバックアップで置き換え
るには、まず現在のパスポートを削除する必要があります。

3.3.3.�削除

すべてのユーザーデータ�(既存のユーザーパスポート)�を削除するには：

1. 次の順に選択します。

• ［スタート］� -�［すべてのプログラム］� -�［Protector� Suite］� -� ［コントロールセン
ター］�。

• またはトレイアイコンを右クリックし、［コントロールセンター開始...］を選択します。

• または指をスキャンしてバイオメトリックメニューを表示して［コントロールセンター開
始...］を選択します�(次の手順はスキップします)。

2. 認証�(指をスキャンするかパスワードを入力)�してから�[送信]�をクリックします。

3. ［認証］�-�［アカウント操作］�-�［ユーザーデータの削除］の順にクリックします。

4. ［はい]�をクリックして確定します。

重要項目
これにより、現在のユーザーのすべてのデータが削除されます。エクスポートに移動して、
データを後で使用できるようにバックアップしてください。

3.3.4.�バックアップパスワード

ここでは、バックアップパスワードを設定または編集できます。このパスワードは、指紋認証の代替
手段として指紋ソフトウェア全体にわたって使用されます�(エクスポートされたファイルなど)。
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重要項目
バックアップパスワードを使用すると、デバイスで問題が発生したときに、データにアクセ
スできるようになります。長くて複雑なパスワード� (少なくとも� 12� 文
字)� を使用し、安全に管理することを強くお勧めします。パスワードが短いとセキュリティ
が低下する可能性があります。

バックアップパスワードを設定するには：

1. 次の順に選択します。

• ［スタート］� -�［すべてのプログラム］� -�［Protector� Suite］� -� ［コントロールセン
ター］�。

• またはトレイアイコンを右クリックし、［コントロールセンター開始...］を選択します。

• または指をスキャンしてバイオメトリックメニューを表示して［コントロールセンター開
始...］を選択します�(次の手順はスキップします)。

2. 認証�(指をスキャンするかパスワードを入力)�してから�[送信]�をクリックします。

3. ［認証］�-�［アカウント操作］�-�［バックアップパスワード］に移動します。

4. バックアップパスワードを入力および確認入力します。

5. ［適用］をクリックして変更内容を保存します。

• 指紋認証後に、［バックアップパスワードを表示］ボタンをクリックすると、パスワードがプ
レーンテキストで表示されます。�ダイアログがポップアップ表示されて、［表示］をクリックす
るとパスワードが画面に表示されるので、他人に見られて悪用されないようにしてください。
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3.3.5.�Windows�パスワードを表示

指紋認証の後に自分のパスワードを表示できます。パスワードはプレーンテキストで画面に表示され
るため、盗み見られないように注意してください。

1. 次の順に選択します。

• ［スタート］� -�［すべてのプログラム］� -�［Protector� Suite］� -� ［コントロールセン
ター］

• またはトレイアイコンを右クリックし、［コントロールセンター開始...］を選択します。

• または指をスキャンしてバイオメトリックメニューを表示して［コントロールセンター開
始...］を選択します�(次の手順はスキップします)。

2. 認証�(指をスキャンするかパスワードを入力)�してから�[送信]�をクリックします。

3. ［認証］�-�［アカウント操作］�-�［Windows�パスワードを表示］を選択します。

4. ［表示］ボタンをクリックして、パスワードをプレーンテキストで表示します。

5. 認証�(指をスキャン)�します。



第4章�アプリケーション
指紋センサーは、コンピューターの日常作業で使用して最大限に活用してください。データのセキュ
リティを強化して作業を迅速化するには、指紋認証を使用します。指を登録すると、よく使用する
Web�サイトやダイアログのパスワードの代わりに指紋を使用したり、指をスキャンするだけでアプリ
ケーションを起動したり、クレジットカード情報や� PIN� などの安全で便利な保管場所を作成したり
できます。

指紋アプリケーション：

• アプリケーションランチャー：指紋をスキャンするだけで希望のアプリケーションを起動できま
す。

• パスワードバンク：登録�Web�サイトやアプリケーションのパスワードを入力する代わりに指紋ス
キャンを実行できます。

• 暗号化アーカイブ：個人的なファイルやフォルダーの暗号化アーカイブを作成できます。

• バイオメトリックメニューポップアップメニューから�Protector� Suite� 2009�の機能にすばやく
アクセスできます。
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4.1.�アプリケーションランチャー

アプリケーションランチャーは� Protector� Suite� 2009� のオプション機能です。この機能をインス
トールすると、指をスキャンするだけで、登録済みのアプリケーションおよびファイルを起動できま
す。アプリケーションを指に関連付けるには、アプリケーションやファイルなどをドラッグアンドド
ロップ�(または参照)�すると、次回に割り当て済みの指をスキャンしたときにそのアプリケーション
やファイルが自動的に起動されます�(たとえば、デスクトップにある�"document.txt"�というファイ
ルをドラッグアンドドロップすると、次回に割り当て済みの指をスキャンしたときにそのファイルが
テキストエディターで自動的に開かれます)。

注意
アプリケーションランチャーを使用するには、2� つ以上の指紋を登録する必要があります。1
つの登録された指は�バイオメトリックメニューの表示用として予約されます。

4.1.1.�指紋とアプリケーションの関連付けの作成

アプリケーションを指に関連付けるには：

1. 次の順に選択します。

• ［スタート］� -�［すべてのプログラム］� -�［Protector� Suite］� -� ［コントロールセン
ター］

• またはトレイアイコンを右クリックし、［コントロールセンター開始...］を選択します。

• または指をスキャンしてバイオメトリックメニューを表示して［コントロールセンター開
始...］を選択します�(次の手順はスキップします)。

2. 認証�(指をスキャンするかパスワードを入力)�してから�[送信]�をクリックします。

3. ［アプリケーション］�-�［アプリケーションランチャー］を選択します。
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4. 両手を示すダイアログが表示されます。登録したそれぞれの指の上にはボタンがあります。

注意
使用できるボタンがない場合は、まず指を登録する必要があります。1� つのボタンしか
残ってない場合は、そのボタンはバイオメトリックメニュー用に予約されているため、
追加の指を登録する必要があります。指紋の登録を参照して指の登録方法を確認してく
ださい。

5. 指の上のボタンをクリックします。アプリケーションのダイアログが開きます。

6. ［追加］ボタンをクリックします。

7. アプリケーションのタイトルを入力します。� ...ボタンをクリックして、起動するファイ
ルを参照します。� これは任意の実行可能ファイル� (calc.exe� な
ど)� でかまいません。希望に応じて、［詳細］オプションに追加のパラメーターを入力できま
す。アプリケーションパラメーターの例は、以下を参照してください。

8. [OK]�をクリックします。

9. 関連付けが作成されました。次回に割り当て済みの指をスキャンすると、その指に関連付けたア
プリケーションが起動されます。

ティップ
ドラッグアンドドロップによって、関連付けを作成することもできます。アプリケーション
またはファイルを手の上のボタンにドラッグアンドドロップします。そのアプリケーション
のアイコンがそのボタンに表示されます。メニューから現在利用可能なアプリケーションを
ドラッグアンドドロップできます。［コントロールセンター］はProtector�Suite�2009を起動
し、［ロック］はコンピューターをロックし、［ログオフ］は割り当て済みの指のスキャン
によって現在のユーザーをログオフし、� ［Web登録］はパスワードバンクで登録したWebサイ
トを起動します。

注意
一時的にアプリケーションの起動を無効にしてバイオメトリックメニューを起動するに
は、Shiftキーを押しながら指を読み取ります。

［詳細］

• アプリケーションパラメーター：
Web�サイトは、Internet�Explorer�などの�Web�ブラウザーを起動すると開くことができます。Web
サイトのアドレス�(www.upek.com�など)�を［アプリケーションパラメーター］フィールドに入力
すると、割り当て済みの指をスキャンするたびにその�Web�サイトが表示されます。

ファイルは、Microsoft� Word� ドキュメントなどのアプリケーションによって開くことができ
ます。ファイルへのパスを、"C:\Documents� and� Settings\your.account\My� Documents
\document.doc"� のように引用符で囲んで入力します。割り当て済みの指をスキャンするたび
に、document.doc�ファイルが�Word�で開かれます。1�つのアプリケーションに対して複数のパラ
メーターを使用できます。

• 起動パス:
アプリケーションが開始する代替パス

• 起動するタイミング：
オプションホットキーの組み合わせを選択します。この組み合わせを押し、関連付けられた指を
スキャンした後にのみ、アプリケーションは起動します。
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4.1.2.�関連付けられたアプリケーションの管理

指とアプリケーションの関連付けを削除するには

1. 次の順に選択します。

• ［スタート］� -�［すべてのプログラム］� -�［Protector� Suite］� -� ［コントロールセン
ター］

• またはトレイのアイコンを右クリックして、［コントロールセンター開始...］をクリックし
ます。

• または指をスキャンしてバイオメトリックメニューを表示して［コントロールセンター開
始...］を選択します�(次の手順はスキップします)。

2. 認証�(指をスキャンするかパスワードを入力)�してから�[送信]�をクリックします。

3. ［アプリケーション］�-�［アプリケーションランチャー］を選択します。

4. 割り当て済みの指の上にあるボタンのアプリケーションアイコンをクリックします。

5. 削除するアプリケーションの下の［削除］ボタンをクリックします。

6. [はい]� をクリックして関連付けの削除を確認します。この指は別のアプリケーションで使用で
きるようになりました。

指紋とアプリケーションの組み合わせを編集するには

1. 次の順に選択します。

• ［スタート］� -�［すべてのプログラム］� -�［Protector� Suite］� -� ［コントロールセン
ター］

• またはトレイアイコンを右クリックし、［コントロールセンター開始...］を選択します。

• または指をスキャンしてバイオメトリックメニューを表示して［コントロールセンター開
始...］を選択します�(次の手順はスキップします)。

2. 認証�(指をスキャンするかパスワードを入力)�してから�[送信]�をクリックします。

3. ［アプリケーション］�-�［アプリケーションランチャー］を選択します。

4. 割り当て済みの指の上にあるボタンのアプリケーションアイコンをクリックします。

5. アプリケーションを選択して、目的の変更を行います。

6. [OK]�をクリックします。

4.2.�パスワードバンク

パスワードバンクは、インストールされると、Web� サイトとアプリケーション� ダイア
ログの登録� (ユーザー名、パスワード、および他の設定)� を格納します。よく使用する
Web� サイトや� Web� アプリケーション� (Web� メール、銀行口座、e-コ
マースなど)� にセキュリティを確保しながらアクセスできると共に、パスワード、ユーザー名、
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フォームデータなどを繰り返し入力する手間が省けます。Web� ページやダイアログを登録する際に
1� 回だけ必要な情報を入力すれば、次回以降、同じウィンドウを開いたときに、センサーを使って
データをリプレイできるのです。登録済み� Web� サイトには、バイオメトリックメニューから直接ア
クセスすることもできます。

パスワードバンクは、Internet�Explorer�5.0�以降、および�Firefox�1.0�～�3.0�をサポートしていま
す。Internet� Explorer� のサポートは自動的にインストールされます。Firefoxが既定のブラウザー
に設定されていて、Protector�Suite�2009を初めて開始するとき、または登録された指紋がない状態
で開始するとき、Firefoxをサポートするためにプラグインをインストールするかどうかをたずねる
プロンプトが表示されます。代わりに、Firefox�プラグインのインストールを［アプリケーション］
-�［パスワードバンク］�-�［設定］から実行できます。

注意
パスワードバンクは、シンプルなWebページやダイアログの情報�(ログイン資格情報など)�を
格納することを目的としています。

4.2.1.�Web�ページとダイアログの登録

資格情報�(ユーザー名やパスワードなど)�を格納して後でリプレイ�(指をスキャンして認証した後に
自動的に入力)�するには、該当する�Web�サイトまたはダイアログを登録する必要があります。

新しい登録を作成するには：

1. 登録したい�Web�ページまたはダイアログを表示します。

2. ユーザー名、パスワード、およびその他の必要なフィールドを入力します。

3. 登録済みの指をスキャンして、バイオメトリックメニューを表示します。[登録]� を選択しま
す。
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または

パスワードフィールドを含む� Web� ページの場合は、自動的にダイアログが表示され、入力され
たデータをパスワードバンクに登録するかどうかたずねられます。[はい]�をクリックします。

4. 登録ウィザード�(下図参照)�が開いて、新しい登録の手順が案内されます。�［次へ］をクリック
して、登録の内容を確認および編集します。ダイアログの下部にあるチェックボックスを選択し
て、登録をそのまま保存し、［完了］をクリックしてウィザードをスキップすることもできま
す。

入力したすべてのデータが保存されます。登録を作成したら、登録が作成されたことを確認するヒン
トがブラウザーの隅に表示されます。

注意
これらのヒントのオン/オフを切り替える場合、または登録を求めるダイアログがオフになっ
ているときに再びオンにする場合は、次の項目を参照してください。パスワードバンク設定

4.2.1.1.�登録ウィザード

登録ウィザードが開いて、新しい登録の手順が案内されます。

1. ダイアログは、Webページ名と入力データとともに表示されます。� この情報が正しい場合は、
［次へ］をクリックします。このページを登録しない場合は、［キャンセル］をクリックして
ウィザードを終了し、新しい登録を開始します。

2. ［次へ］をクリックして、登録の内容を確認および編集します。
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3. ［フォームの詳細］ページには、登録されるすべてのアイテムが表示されます。

登録されたフォームフィールドの値を変更できます。［コントロールを設定］を選択して既定値
の一覧から選択するか、［このコントロールを設定しない］を選択してこのフィールドの入力を
無効にします。

• ［フィールドに入力］。このオプションを選択すると、Web� ブラウザーで入力された値を使
用して登録対象が設定されます。必要に応じて、この時点で変更を加えることができます。

• ［このフィールドに入力しない］。このオプションを選択すると、登録のリプレイ時にこの
フィールドに自動的に何も入力されません。

• 登録のリプレイ時にこのフォームフィールドのWindowsユーザー名、パスワード、またはドメ
インの入力に使用します。資格情報が変更された場合は、この値が自動的に更新されて、登
録を手動で変更する必要がないため、これは便利です。
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注意
［パスワードをマスク］チェックボックスをオフにすると、すべてのパスワードがプ
レーンテキストで表示されます。

4. ［次へ］�をクリックして続行します。

5. ［フォーム送信方法］ページでは、登録したフォームを認証後に送信する方法を選択します。
フォームに入力するがフォームを送信しない場合は、このフィールドのチェックを外します。

［高度なオプションを表示する］をクリックすると、フォームの送信方法を選択できます。既定
では、パスワードバンクはEnterキーが押された場合と同じようにフォームを送信します。これ
が機能しない場合は、ボタンを手動で選択するためのオプションを選択します。ポインタアイコ
ンをページ上のボタンにドラッグアンドドロップします。このボタンは、ページを送信するため
に代わりに使用されます。

6. 次のページでは、登録をテストします。�このテストでは、新しい登録を�Web�ブラウザーでリプ
レイできるか試します。登録が想定どおりにリプレイされるかどうかを確認してください。登録
に問題がある場合は、戻って登録済みのフィールドを編集するか、トラブルシューティング手順
に従ってください。

7. ［次へ］�をクリックして続行します。

8. 次のページでは、コントロールセンターに表示する登録の名前とフォルダーを選択できます。コ
ントロールセンターでは、これらの登録を後で管理できます。

9. ［完了］をクリックします。

4.2.2.�登録のリプレイ

登録をリプレイすると、登録済みの� Web� サイトが起動され、登録済みの資格情報を使用して自動的
にログオンされます。

登録済み�Web�ページをリプレイするには：

1. 登録済みのダイアログまたは�Web�サイトを表示します。

2. 自分自身を認証�(指をスキャン)�します。

3. (オプション)�登録の送信が可能であることを示す�[パスワードバンク]�ダイアログが表示されま
す。[はい]� をクリックして登録をリプレイします。この手順を次回スキップするには� [今後表
示しない]�を選択します。

4. 登録内容がリプレイされます。

登録済みの�Web�サイトの起動には、バイオメトリックメニューを使用することもで
きます。

1. 指をスキャンして�バイオメトリックメニューを表示します。

2. [登録済みサイト]�を選択します。登録済みサイトの一覧が表示されます。

3. 表示してリプレイするページを選択します。
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ティップ
登録を選択してから、［コントロールセンター］�-�［アプリケーション］�-�［パスワードバ
ンク］�-�［登録の管理］を選択して［リプレイ］ボタンをクリックすることで、登録をリプ
レイすることもできます。詳細については、登録の管理を参照してください。

4.2.3.�登録の管理

既存の登録を編集することが必要になる場合があります�(メールボックスのパスワードを変更した場
合など)。登録を削除したり、登録をフォルダーに分けて整理したり、リプレイされる登録の自動送
信を有効または無効にしたりすることもできます。別のコンピューターで使用するために登録をエク
スポートできます。エクスポートした登録は�*.pb�または�*.xml�拡張子を持つファイルとして保存さ
れ、後でインポートすることができます。

登録を管理するには：

1. 次の順に選択します。

• ［スタート］� -�［すべてのプログラム］� -�［Protector� Suite］� -� ［コントロールセン
ター］

• またはトレイアイコンを右クリックし、［コントロールセンター開始...］を選択します。

• または指をスキャンしてバイオメトリックメニューを表示して［コントロールセンター開
始...］を選択します�(次の手順はスキップします)。

2. 認証�(指をスキャンするかパスワードを入力)�してから�[送信]�をクリックします。

3. ［アプリケーション］�-�［パスワードバンク］�-�［登録の管理］を選択します。

4. 使用する登録を選択します。

• ［リプレイ］ボタンをクリックして、選択した�Web�登録をリプレイします。この登録は既定
のブラウザーで起動されます。
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• [編集...]� ボタンをクリックして保存された登録の詳細を変更します� (ユーザー名またはパ
スワードを変更したので、既存の登録に反映したい場合など)。

ここでは、登録一覧と�バイオメトリックメニューに表示される登録名を変更できます。［自
動送信フォーム］チェックボックスは、登録のリプレイ後にフォームを自動送信するかどう
かを制御します。オンにした場合は、認証� (指をスキャン)� した後に登録が自動的にリプレ
イされます。

登録フィールドの詳細については、パスワードバンクの登録ウィザードを参照してくださ
い。

［適用］をクリックして変更内容を保存します。

• ［削除］をクリックして、登録を完全に削除します。

• ［組織化...］をクリックして、登録をフォルダーに分けて整理したり、一覧内で登録の位置
を上下に移動したり、フォルダーを作成したりします。同じ構造がバイオメトリックメ
ニュー登録済みサイトに表示されます。

• ［インポート］または［エクスポート］をクリックして、登録をバックアップするか、保存
済みの登録を指紋ソフトウェアにインポートします。

別のデバイスで使用するなどの理由で登録内容をエクスポートするには、［エクスポート］
ボタンをクリックします。選択した登録がエクスポートされるか、すべての既存の登録が同
時にエクスポートされます。エクスポート先ファイルを選択し、パスワードを入力します。
このパスワードはこれらの登録をインポートする際に使用されます。パスワードバンクファ
イルのファイル拡張子は�*.pb�または�*.xml�です。

[インポート]� ボタンをクリックしてパスワードバンクファイルから登録をインポートしま
す。ソースの�*.pb�または�*.xml�ファイルを選択します。既存の登録をすべてインポートし
た登録と置換するか、インポートした登録を追加することができます。同じ名前の登録を追
加した場合は、既存の登録とインポートした登録がどちらも維持されるように、自動的に名
前が変更されます。エクスポート時に作成したパスワードを入力します。

5. ［適用］をクリックして変更内容を保存します。

4.2.4.�設定

パスワードバンクを利用すると、指紋認証を使用して、保護されている� Web� サイトおよびダイアロ
グにアクセスすることができます。

パスワードバンクの使用目的の選択

• [Windows� ダイアログ]� チェックボックスを選択すると、パスワードバンクを使用して、標準の
Windows�アプリケーションの資格情報を格納できます。

• Internet� Explorer� は常にサポートされており、このチェックボックスを使用してこのブラウ
ザーを使用可能または使用不能にできます。

• Firefox� ブラウザーの場合は、プラグインのインストールが必要です。リンクをクリックしてイ
ンストールを開始します。Firefox� をデフォルトのブラウザーに設定する必要があります。プラ
グインのインストール後、Firefox� をアップグレードすると、パスワードバンクプラグインに互
換性がないことが通知され、新しいプラグインが提示されます。新しいプラグインを確認してイ
ンストールします。
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パスワードバンクでは、ダイアログの登録やダイアログのリプレイなどの操作が可能な場合に、ユー
ザーにヒントが表示されます。ユーザーがユーザー名とパスワードを使用して� Windows� にログイン
する場合、これらのヒントは指紋認証に成功するまで有効になりません。

パスワードバンクのヒントをオンまたはオフにするには：

1. 次の順に選択します。

• ［スタート］� -�［すべてのプログラム］� -�［Protector� Suite］� -� ［コントロールセン
ター］

• またはトレイアイコンを右クリックし、［コントロールセンター開始...］を選択します。

• または指をスキャンしてバイオメトリックメニューを表示して［コントロールセンター開
始...］を選択します�(次の手順はスキップします)。

2. 認証�(指をスキャンするかパスワードを入力)�してから�[送信]�をクリックします。

3. ［アプリケーション］�-�［パスワードバンク］�-�［設定］を選択します。

4. 確認メッセージの表示の選択：

• 送信したフォームデータを記憶する必要があるかどうか。このオプションは、フォーム�(Web
ページまたはダイアログ上)� の送信後にパスワードバンク登録を求めるダイアログを表示す
るかどうかを設定します。

通知メッセージの表示の選択：

• 登録がリプレイされる。このヒントは、登録のリプレイが開始されようとしていることを
ユーザーに通知します。この通知は、同じフォームまたはダイアログの登録をさらに作成し
たい場合や、既に入力したデータを上書きしたくない場合に便利です。

• ダイアログがリプレイ可能だった。このヒントは、登録をリプレイできることをユーザーに
通知します。

• ダイアログが登録に適している。このヒントは、ダイアログに登録可能なパスワードフィー
ルドが含まれていることをユーザーに通知します。

• Web� サイトをリプレイ可能であった。このヒントは、登録をリプレイ可能であることをユー
ザーに通知します。

• Web� サイトが登録に適している。このヒントは、ページに登録可能なパスワードフィールド
が含まれていることをユーザーに通知します。

4.3.�暗号化アーカイブ

暗号化アーカイブを使用すると、指紋やバックアップパスワードによって個人的なファイルやフォル
ダーを保護して、これらへの無許可アクセスを防止できます。

File�Safe�を使用すると、指紋やバックアップパスワードによって保護される重要なファイルやフォ
ルダーの暗号化アーカイブを作成できます。これらのファイルは、現在の場所に保持できると共
に、File�Safe�アーカイブに追加することで指紋認証によって保護できます。

Personal�Safe�はデスクトップまたはマイ�コンピューター上の保護されたフォルダーです。このフォ
ルダーにファイルをドロップまたはコピーすることで、ファイルを一箇所にまとめて指紋によって保
護できます。
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注意
アーカイブを作成する前に、指紋を登録してバックアップパスワードを設定する必要があり
ます。登録されていない場合、ユーザーが選択されていないという警告が表示されます。指
紋の登録方法については、指紋の登録を参照してください。

4.3.1.�File�Safe

File�Safe�を使用すると、ファイルをハードドライブ上の暗号化アーカイブに格納できます。暗号化
アーカイブは、ファイルやフォルダーを格納でき、指紋認証とバックアップパスワードによって保護
されます。File�Safe�アーカイブがアンロックされている場合、アーカイブファイルでは標準のファ
イルと同様の操作�(削除、コピー、ファイル名の変更など)�を実行できます。ドラッグアンドドロッ
プにも対応しています。アンロックされたアーカイブにファイルをコピーして貼り付けるかドラッグ
し、再びアーカイブをロックすると、ファイルは暗号化されます。アーカイブ内で� 1� つのファイル
だけが暗号化されており、そのファイルがアンロックされている場合、ファイルをクリックして起動
できます。

4.3.1.1.�File�Safe�の作成

新しい�File�Safe�を作成するには：

1. 次の順に選択します。

• ［スタート］� -�［すべてのプログラム］� -�［Protector� Suite］� -� ［コントロールセン
ター］

• またはトレイアイコンを右クリックし、［コントロールセンター開始...］を選択します。

• または指をスキャンしてバイオメトリックメニューを表示して［コントロールセンター開
始...］を選択します�(次の手順はスキップします)。

2. 認証�(指をスキャンするかパスワードを入力)�してから�[送信]�をクリックします。

3. ［アプリケーション］�-�［暗号化アーカイブ］�-�［File�Safe］を選択します。
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4. バックアップパスワードが設定されていない場合は、パスワードを入力して［適用］をクリック
します。バックアップパスワードの詳細情報を確認してください。

5. ［新しいFile�Safeの作成］ボタンをクリックします。

6. 新しいアーカイブの名前を指定します。

7. これで、このアーカイブファイルを通常のフォルダーと同じように操作�(削除、コピー、名前変
更など)�できるようになります。ドラッグアンドドロップにも対応しています。アンロックされ
たアーカイブにファイルをコピーして貼り付けるかドラッグし、再びアーカイブをロックする
と、ファイルは暗号化されます。

8. [ロック]�をクリックしてアーカイブをロックします。

注意
コンテキストメニューからアーカイブを作成または管理することもできます。Windows� エク
スプローラーまたは他の�Windows�ダイアログで、暗号化するファイルまたはフォルダーを表
示して、右クリックしてコンテキストメニューを開きます。［新しい暗号化アーカイブに追
加］を選択して、選択したファイルまたはフォルダーを新しいアーカイブに追加します。

4.3.1.2.�File�Safe�の管理

既存の�File�Safe�を管理するには：

1. 次の順に選択します。

• ［スタート］� -�［すべてのプログラム］� -�［Protector� Suite］� -� ［コントロールセン
ター］

• またはトレイアイコンを右クリックし、［コントロールセンター開始...］を選択します。
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• または指をスキャンしてバイオメトリックメニューを表示して［コントロールセンター開
始...］を選択します�(次の手順はスキップします)。

2. 認証�(指をスキャンするかパスワードを入力)�してから�[送信]�をクリックします。

3. ［アプリケーション］�-�［暗号化アーカイブ］�-�［File�Safe］を選択します。

4. 既存のアーカイブが一覧表示されます。任意の数のアーカイブを選択します。［開く］、［ロッ
ク］、または［削除］ボタンをクリックして、選択したアーカイブにその操作を適用します。コ
ンテキストメニューからこれらの操作を実行することもできます。アーカイブを開いた場合は、
そのアーカイブを通常のフォルダーと同じように操作� (削除、コピー、名前変更など)� できま
す。ドラッグアンドドロップにも対応しています。アーカイブの操作が完了したら、そのアーカ
イブをロックして認証によって保護します。

File�Safe�アーカイブの一覧を操作するには、次のオプションを選択します：

• ［更新］。指紋と関連付けられたすべての表示されたアーカイブの一覧を最新状態に更新し
ます。

• 見つからないFile�Safeをスキャン。このオプションを選択すると、指紋に関連付けられてい
ないアーカイブや、移動されたアーカイブを含めて、すべてのアーカイブが一覧表示されま
す。関連付けられていないアーカイブは、バックアップパスワードを使用して開くことがで
きます。このオプションは、アーカイブの場所が不明な場合や、指紋パスポートを変更した
場合に使用します。

• ［すべてロック］。すべての一覧表示されたアーカイブを一度にロックします。

5. ［適用］をクリックして変更内容を保存します。

ティップ
ファイルやフォルダーをファイル� マネージャーから直接追加するなど、アーカイブ
をコンテキストメニューから管理できます。Windows� エクスプローラーまたは他の
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Windows� ダイアログで、暗号化するファイルまたはフォルダーを表示して、右クリックして
コンテキストメニューを開きます。［既存の暗号化アーカイブに追加...］を選択すると、選
択したファイルやフォルダーを既存のアーカイブに追加できます。詳細については、下記を
参照してください。

既存の�File�Safe�にファイルまたはフォルダーを追加するには：

1. Windows�エクスプローラーまたはその他の�Windows�ダイアログを使用して、暗号化するファイル
またはフォルダーを表示します。

2. ファイルおよび/またはフォルダーを選択�(マウスと�Shift�または�Ctrl�キーを使用)�し、右ク
リックしてコンテキストメニューを表示します。

3. ［既存の暗号化アーカイブに追加...］を選択します。

4. ファイルの保存先となるアーカイブを参照して選択します�(拡張子が�*.uea�または�*.ueaf�の
ファイル)。

5. ［開く］を選択します。

6. 認証を要求されます。

7. ファイルが暗号化されたら、元のファイルの取り扱いを選択するよう求めるダイアログが表示さ
れます。

a. [元のファイルを削除]� を選択すると、元のファイルは削除され、ファイルはアーカイブ内
に暗号化された形式でのみ維持されます。

b. 削除するファイルをランダムな内容で上書きしてから削除するには、［ファイルをワイプし
てから削除する］チェック� ボックスを選択します。これにより、削除したファイルが回復
されるのを防ぐことができます。

c. [元のファイルを維持]� を選択すると、元のファイルは削除されず、暗号化アーカイブに保
存されると同時に、暗号化されないまま元の場所にも残ります。

8. ファイルが暗号化された�File�Safe�アーカイブに追加されます。
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4.3.1.3.�File�Safe�のロックとアンロック

File�Safe�をロックまたはアンロックするには：

1. 次の順に選択します。

• ［スタート］� -�［すべてのプログラム］� -�［Protector� Suite］� -� ［コントロールセン
ター］

• またはトレイアイコンを右クリックし、［コントロールセンター開始...］を選択します。

• または指をスキャンしてバイオメトリックメニューを表示して［コントロールセンター開
始...］を選択します�(次の手順はスキップします)。

2. 認証�(指をスキャンするかパスワードを入力)�してから�[送信]�をクリックします。

3. ［アプリケーション］�-�［暗号化アーカイブ］�-�［File�Safe］を選択します。

4. 既存のアーカイブが一覧表示されます。1�つまたは複数のアーカイブを選択します。［ロック］
ボタンをクリックしてアーカイブをロックするか、［開く］ボタンをクリックしてアーカイブを
アンロックします。

ティップ
コントロールセンター外の現在の場所でアーカイブをロックまたはアンロックすることもで
きます。Windows� エクスプローラーまたは他の� Windows� ダイアログで、ロッ
クまたはアンロックするアーカイブを表示して、アーカイブファイル� (*.uea� または
*.ueaf)� を選択し、右クリックしてコンテキストメニューを開いて［ロック］または［アン
ロック］を選択します。

すべての�File�Safe�アーカイブをロックするには：

1. 指をスキャンして、バイオメトリックメニューを表示します。

2. メニューから�[すべてのアーカイブをロック]�を選択します。

3. すべてのアンロックされたアーカイブがロックされました。

4.3.1.4.�File�Safe�内のファイルの解読

暗号化アーカイブからファイルを削除するには、そのアーカイブをアンロック�(File�Safe�のロック
とアンロックを参照)�してから、それらのファイルを通常のフォルダー内にある場合と同じように操
作して、アーカイブから削除、コピー、またはドラッグできます。アーカイブ内のすべてのファイル
を一度に解読して、指定された場所に格納する方法については、下記を参照してください。

File�Safe�内のすべてのファイルまたはフォルダーを一度に解読するには

1. 解読するアーカイブファイル�(*.uea�または�*.ueaf)�を選択して、右クリックしてコンテキス
トメニューを表示します。

2. ［解読先を指定...］を選択します。
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3. 解読したファイルの保存先となる場所を選択します。

4. 認証を要求されます。

5. ファイルが保存先の場所に解読されました。

4.3.2.�Personal�Safe

Personal� Safe� を使用すると、保護されたフォルダー内のファイルを暗号化できます。フォルダー
は、デスクトップ上またはマイ� コンピューター内に表示できます。このフォルダーは、コンピュー
ターを共有している他のユーザーには表示されません。

Personal� Safe� フォルダーがアンロックされている場合、標準のフォルダーと同様の操作� (削除、
コピー、ファイル名の変更など)� を実行できます。Personal� Safe� を操作するには、［アプリケー
ション］� -� ［暗号化アーカイブ］� -� ［Personal� Safe］からコントロールセンターを起動する
か、Personal�Safe�フォルダーで右クリックしてコンテキストメニューを開きます。

Personal�Safe�をロックまたはアンロックするには

1. 次の順に選択します。

• ［スタート］� -�［すべてのプログラム］� -�［Protector� Suite］� -� ［コントロールセン
ター］

• またはトレイアイコンを右クリックし、［コントロールセンター開始...］を選択します。

• または指をスキャンしてバイオメトリックメニューを表示して［コントロールセンター開
始...］を選択します�(次の手順はスキップします)。

2. 認証�(指をスキャンするかパスワードを入力)�してから�[送信]�をクリックします。

3. ［アプリケーション］�-�［暗号化アーカイブ］�-�［Personal�Safe］を選択します。
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4. バックアップパスワードが設定されていない場合は、パスワードを入力して［適用］をクリック
します。バックアップパスワードの詳細情報を確認してください。

5. ［アンロックして開く］または［ロックして閉じる］ボタンをクリックします。

ティップ
Personal�Safe�がロックされているのかアンロックされているのかを示す状況メッセージが表
示されます。

ファイルを�Personal�Safe�に追加するには

1. Personal�Safe�を開きます。コントロールセンターを起動するか�(上記を参照)、フォルダーを選
択して右クリックし、コンテキストメニューを表示して、［ロック］または［アンロック］を選
択します。

2. ファイルをフォルダーにドラッグアンドドロップまたはコピーするか、ファイル�(またはフォル
ダー)�を選択して右クリックし、コンテキストメニューを表示して、［Personal�Safe�に追加］
を選択します。

4.4.�バイオメトリックメニュー

バイオメトリックメニューは、指紋ソフトウェアの機能および設定にすばやくアクセスできるポップ
アップメニューです。
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指紋認証によって別の操作�(登録済みページのリプレイなど)�が実行される場合にバイオメトリック
メニューを表示するには、Shift�キーを押しながら指をスキャンします。

• バイオメトリックメニュースキャンを表示するには、登録されている指をスキャンします。

• ［コンピューターをロック］。コンピューターをすばやくロックできます。コンピューターを再
びアンロックするには、指をスキャンします。

• ［登録済みサイト］(オプション)。パスワードバンクによって登録された�Web�ページを一覧表示
します。既定の�Web�ブラウザーで登録済みページを表示し、データを入力するには、この一覧で
目的の�Web�ページ名をクリックします。この一覧の表示方法は、設定で編集できます。

• ［登録...］(オプション)。新しいウィンドウ�(Web�ページまたはダイアログ)�を登録します。パ
スワードバンクの登録の詳細については、次の項目を参照してください。�パスワードバンク

• ［Personal�Safe�をアンロックして開く/ロック］(オプション)。Personal�Safeフォルダーにアク
セスできます。

• ［すべてのアーカイブをロック］�(オプション)。現在開いているすべての�File� Safe�アーカイ
ブをロックします。このアイテムは、2� つ以上のアーカイブがアンロックされている場合にのみ
表示されます。

• ［コントロールセンター開始...］。コントロールセンターを表示します。

• ［ヘルプ］。HTML�ヘルプを表示します。状況依存の�HTML�ヘルプを表示するには、ヘルプを表示
するダイアログボックスで�F1�を押します。



第5章�設定
［設定］ページからは、Protector�Suite�2009�を設定するためのさまざまなオプションにアクセスで
きます。ここで説明する［設定］の一部の機能は表示されない場合があります。使用できる機能は、
インストールされている�Protector�Suite�2009�のバージョンや、現在のユーザーの管理権限によっ
て異なります。Windows�Vista�で［編集］ボタンが表示されている場合は、個別の設定ページで変更
を加える前に、このボタンをクリックして浮き上がらせる必要があります。

5.1.�Windows�ログオン

指紋ログオンを有効にするには、指紋を登録する必要があります� (指紋の登録を参照)。ユーザー登
録時に、指紋サンプルがスキャンされ、指紋サンプルと� Windows� ユーザーアカウントが関連付けら
れます。コンピューターを再起動し再度ログオンするときは、指をスキャンすると自動的にログオン
します。

指紋ログオンは、指紋の登録後に自動的に設定されます。

生体認証ログオンではまた、スクリーンセーバーと節電機能からの復帰が保護されます�(パスワード
でスクリーンセーバーからのレジュームが保護され、システムはスタンバイに設定されます)。

Windowsのバイオメトリックデバイスコントロールパネルで、バイオメトリックログインを無効化で
きます。Windowsのコントロールパネルから生体認証の設定を入力するか、Protector� Suite� 2009か
らそれを開きます。

1. 次の順に選択します。

• ［スタート］� -�［すべてのプログラム］� -�［Protector� Suite］� -� ［コントロールセン
ター］

• またはトレイアイコンを右クリックし、［コントロールセンター開始...］を選択します。



設定

33

• または指をスキャンしてバイオメトリックメニューを表示して［コントロールセンター開
始...］を選択します�(次の手順はスキップします)。

2. 認証�(指をスキャンするかパスワードを入力)�してから�[送信]�をクリックします。

3. ［設定］�-�［Windows�ログオン］を選択します。

4. 生体認証デバイスコントロールパネルのリンクをクリックして、Windows生体認証の設定を開き
ます。

5. ［Windowsパスワードによる指紋ログオンのスキップを許可する］を選択して、生体認証ログオ
ンの設定を調整できます。このオプションが選択されていると、標準のWindowsログオンを使用
できます。� 選択しなかった場合は、管理者のみがユーザー名とパスワードを使用してログオン
できます。

6. ［パワーオンセキュリティの有効化］。このチェックボックスを選択すると、指紋によって
BIOSレベルで認証を実行できます。詳細については、パワーオンセキュリティ� を参照してくだ
さい。

［ブート前に指紋認証を行い、Windows� に自動的にログオンできるようにする］。このチェッ
クボックスを選択すると、起動時に認証に成功した後に� Windows� に自動的にログインで
き、Windows�ログオンで再び認証する必要はありません。

5.1.1.�パワーオンセキュリティ

パワーオンセキュリティ機能は、ユーザーのコンピューターへの無許可アクセスを�BIOS�レベルで防
ぎます。パワーオンセキュリティが有効なコンピューターは、指紋認証に成功しない限りハードドラ
イブからオペレーティングシステムを起動しません。

コンピューターの起動時に、ユーザーは指紋認証を求められます。指をスキャンするための時間が制
限されています。� コンピューターは、スキャンされた指紋が指紋デバイスのメモリに格納されてい
るサンプルに一致する場合のみ起動します。認証に成功すると、起動プロセスが通常どおり続行され
ます。

5.2.�ストレージインスペクター

指紋デバイス内データ管理は、指紋センサーデバイスに保存されたデータを表示および編集するため
のツールです。�デバイス中のレコードがすべて表示されます。各指の説明が、Protector�Suite�2009
でのその指の使用法に関する情報と共に表示されます。

指紋をデバイスから削除するには：

1. 次の順に選択します。

• ［スタート］� -�［すべてのプログラム］� -�［Protector� Suite］� -� ［コントロールセン
ター］

• またはトレイアイコンを右クリックし、［コントロールセンター開始...］を選択します。

• または指をスキャンしてバイオメトリックメニューを表示して［コントロールセンター開
始...］を選択します�(次の手順はスキップします)。

2. 認証�(指をスキャンするかパスワードを入力)�してから�[送信]�をクリックします。

3. ［設定］�-�［ストレージインスペクター］に移動します。
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4. 削除するレコードを選択して指紋の［削除］ボタンをクリックします。削除すると、レコードの
一覧にも反映されます。

5. ［適用］をクリックして変更内容を保存します。

注意
指紋を削除するための許可は、セキュリティポリシー設定で指定されます� (ポリシーを参
照)。一部の権限は管理者のみに制限される場合があります。

5.3.�スキンの選択

Protector�Suite�2009�の外観を選択するには

新しいスキンを使用して�Protector�Suite�2009�が再起動されます。スキンをさらに変更するには、
同じ手順を繰り返して希望のスキンを選択します。

1. 次の順に選択します。

• ［スタート］� -�［すべてのプログラム］� -�［Protector� Suite］� -� ［コントロールセン
ター］

• またはトレイアイコンを右クリックし、［コントロールセンター開始...］を選択します。

• または指をスキャンしてバイオメトリックメニューを表示して［コントロールセンター開
始...］を選択します�(次の手順はスキップします)。

2. 認証�(指をスキャンするかパスワードを入力)�してから�[送信]�をクリックします。

3. ［設定］�-�［スキンの選択］に移動します。

4. メニューからスキンを選択します。

5. ［適用］をクリックして変更内容を保存します。

6. ［はい］をクリックしてアプリケーションを再起動します。新しいスキンを適用するには、アプ
リケーションを再起動する必要があります。

5.4.�音声

選択した音声は、指紋の操作が成功または失敗したときに再生されます。既定のシステム音声を使用
したり、音声を無効にしたりすることができます。また、任意のオーディオ�ファイル� (.wav�形式)
を参照することもできます。

Protector�Suite�2009�の音声を選択するには

1. 次の順に選択します。

• ［スタート］� -�［すべてのプログラム］� -�［Protector� Suite］� -� ［コントロールセン
ター］

• またはトレイアイコンを右クリックし、［コントロールセンター開始...］を選択します。

• または指をスキャンしてバイオメトリックメニューを表示して、［コントロールセンター開
始...］を選択します�(次に手順をスキップします)。

2. 認証�(指をスキャンするかパスワードを入力)�してから�[送信]�をクリックします。
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3. ［設定］�-�［音声］に移動します。

4. ［なし］を選択して音声をオフにするか、［システムデフォルト］を選択して既定の音声を操作
に割り当てたままにするか、［カスタム］を選択して独自のオーディオファイル�(.wav�形式)�を
参照します。

5. ［適用］をクリックして変更内容を保存します。

5.5.�更新

更新プログラムが使用可能な場合は、[ダウンロード]� ボタンをクリックして、指紋ソフトウェアの
最新バージョンを取得してください。更新プログラムの自動チェックが設定されている場合は、コン
トロールセンターが開始されるたびに新しい更新のチェックが実行されます。

更新を設定するには：

1. 次の順に選択します。

• ［スタート］� -�［すべてのプログラム］� -�［Protector� Suite］� -� ［コントロールセン
ター］

• またはトレイアイコンを右クリックし、［コントロールセンター開始...］を選択します。

• または指をスキャンしてバイオメトリックメニューを表示して［コントロールセンター開
始...］を選択します�(次の手順はスキップします)。

2. 認証�(指をスキャンするかパスワードを入力)�してから�[送信]�をクリックします。

3. ［設定］�-�［更新］に移動します。

• ［更新状況］。現在のソフトウェアの状態を通知します。新しいバージョンのProtector
Suite� 2009が提供されている場合は、［更新プログラムをダウンロード］ボタンをクリック
して、更新プログラムを取得します。

• ［更新プログラムのチェック］。［今すぐ更新プログラムを確認］ボタンをクリックして、
最新の更新プログラムが提供されているかどうかを手動でチェックするか、［更新プログラ
ムを自動的にチェックします］チェックボックスを選択して、状況メッセージを最新状態に
保ちます。コントロールセンターが開始されるたびに、新しい更新プログラムの有無が
チェックされます。

• ［適用］をクリックして変更内容を保存します。

5.6.�詳細設定

セキュリティポリシー、生体認証セキュリティ、およびパフォーマンスに関する詳細なオプションを
設定します。

詳細設定を開くには：

1. 次の順に選択します。

• ［スタート］� -�［すべてのプログラム］� -�［Protector� Suite］� -� ［コントロールセン
ター］

• またはトレイアイコンを右クリックし、［コントロールセンター開始...］を選択します。
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• または指をスキャンしてバイオメトリックメニューを表示して［コントロールセンター開
始...］を選択します�(次の手順はスキップします)。

2. 認証�(指をスキャンするかパスワードを入力)�してから�[送信]�をクリックします。

3. ［設定］�-�［詳細設定］に移動します。

5.6.1.�ポリシー

ポリシー設定は、管理者と制限付きユーザーに対して異なる内容で設定できます。ポリシーを有効ま
たは無効にするには、［はい］または［いいえ］を選択します。

登録

• ［自分自身を登録する］：現在ログオンしているユーザーが指紋を登録することを許可します。

• 他のユーザーを登録する：現在ログオンしているユーザーが他のユーザーの指紋を登録できるよ
うにします。有効な�Windows�アカウントを持つユーザーのみ登録できます。

• ［自分自身を編集する］：現在ログオンしているユーザーの指紋パスポートを編集� (登録済み指
紋の追加や削除など)�することを許可します。

• ［他のユーザーを編集する］：このコンピューターに登録されている任意のユーザーの指紋パス
ポートを編集�(登録済み指紋の追加や削除など)�することを許可します。

• ［自分自身をインポートする］：現在ログオンしているユーザーの指紋パスポートをインポート
することを許可します。

• ［他のユーザーをインポートする］：このコンピューターに登録されている任意のユーザーの指
紋パスポートをインポートすることを許可します。

• ［自分自身をエクスポートする］：現在ログオンしているユーザーの指紋パスポートをエクス
ポートすることを許可します。

• ［他のユーザーをエクスポートする］：このコンピューターに登録されている任意のユーザーの
指紋パスポートをエクスポートすることを許可します。

• ［自分自身を削除する］：認証後に、現在ログオンしているユーザーの指紋パスポートを削除す
ることを許可します。

• ［他のユーザーを削除する］：このコンピューターに登録されている任意のユーザーの指紋パス
ポートを削除することを許可します。パスポートを削除する前に認証は必要ありません。

• Windows�パスワードの公開�ユーザーの�Windows�パスワードを公開します。

• 機密データへのアクセス時に常にユーザーを認証する：機密データへアクセスする場合、ユー
ザーは常に検証を要求されます。例えば、格納されたパスワード、�登録済みサイトなどです。

• 自己登録のためのログオン：限られたユーザーに対してパスワードログオンが無効になっている
ときに、登録されていない限られたユーザーがパスワードを使用してログオンできるようにしま
す。

指紋デバイス内データ管理

• ［指紋デバイス内データ管理を使用する］：指紋デバイス内データ管理を使用することを許可し
ます。ユーザーは自分自身の指紋のみを削除できます� (1� つ以上の登録済み指紋を残す必要があ
るため、最後の指紋は削除できません)。
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• ［任意の指紋を削除する］：デバイスから任意の指紋を削除することを許可します� (このポリ
シーを有効にするには、［指紋デバイス内データ管理を使用する］ポリシーが有効になっている
必要があります)。

• ［使用されていない指紋を削除する］：過去のインストール内容などから、ローカルで登録され
ているどのユーザーにも属さない指紋レコードを削除することを許可します。(このポリシーを有
効にするには、［指紋デバイス内データ管理を使用する］ポリシーが有効になっている必要があ
ります)。

• ［他のユーザーの指紋を削除する］：他のユーザーの指紋を削除することを許可します。ただ
し、各ユーザーに対して� 1� つ以上の指紋を残す必要があります� (このポリシーを有効にするに
は、［指紋デバイス内データ管理を使用する］ポリシーが有効になっている必要があります)。

パワーオンセキュリティ

• ［パワーオンセキュリティに指紋を追加する］：登録時に指紋をパワーオンセキュリティに追加
することを許可します。無効にした場合、登録した指紋をパワーオンセキュリティ認証に使用す
ることはできません。

5.6.2.�生体認証の設定

Protector�Suite�2009�は、2�つのセキュリティレベルで運用できます。いずれかを選択することで、
指紋のスキャンと登録済みサンプルがどれくらい正確に一致する必要があるかを設定します。

• 簡易モードのレベル。セキュリティと便利さのバランスを保つ生体認証処理の既定のレベルで
す。

• 保護モードのレベル。利便性よりもセキュリティのほうが重要な場合に使用します。このレベル
では、セキュリティは最大限に高まりますが、スキャンした指紋が登録済みの指紋サンプルと完
全に一致する必要があるため、許可されたユーザーであっても何度も認証に失敗することがあり
ます。

ロックアウトの設定

• 失敗してもロックアウトされない試行回数：デバイスがロックされる前に許可される、検証� (指
のスキャン)�の失敗の回数を設定します。

• ロックアウトの期間：デバイスがロックされている時間� (秒)設定された時間が経過したら、指
紋センサーを再び使用できます。

5.6.3.�センサーの調整�(オプション)

この機能を使用すると、指紋センサーを調整できます。この機能は、指のスキャンがうまくいかない
場合に使用します。この機能は、登録済み指紋サンプルやアプリケーションのデータには影響を与え
ません。

重要項目
調整中は、センサーに触れないでください。

お使いのセンサーでサポートされている場合は、［センサーを調整...］ボタンをクリックすると、
調整ダイアログが開きます。[調整]� ボタンをクリックし、調整が完了するまで待機します。セン
サーが正しく機能していない場合には、調整を使用できます。



第6章�他のツール
このセクションでは、Protector�Suite�2009�を使用する上で役に立つヘルプの使用などの他のツール
について説明します。

6.1.�指紋チュートリアル

指紋チュートリアルを実行することを強くお勧めします。このチュートリアルでは、指紋スキャンの
正しい方法と間違った方法を実演した短いアニメーションが再生されます。スキャン方法を練習する
ために、自分の指紋サンプルを作成してみてください。

指紋に関するチュートリアルを実行するには：

1. 次の順に選択します。

• ［スタート］� -�［すべてのプログラム］� -�［Protector� Suite］� -� ［コントロールセン
ター］

• またはトレイアイコンを右クリックし、［コントロールセンター開始...］を選択します。

• または指をスキャンしてバイオメトリックメニューを表示して［コントロールセンター開
始...］を選択します�(次の手順はスキップします)。

2. ［チュートリアル］リンクをクリックするか、認証�(指をスキャンするかパスワードを入力)�し
て、［送信］をクリックし、［ヘルプ］�-�［チュートリアル］に移動します。

3. アニメーションを参照して、正しいスキャン手順に従います。右側では、指のスキャンを練習で
きます。

4. 次の指示に従って指を正しくスキャンします：
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スワイプセンサーの場合：

• 指の第�1�関節をセンサー中央部に当てます。

• センサー上に�1�本の指を水平に置きます。

• センサーでスキャンしている間、指を上げないでください。

• 指を動かすとき、最後に手首をひねって指の側面をセンサーに向けないでください。

• 指紋のサンプルを作成してください。

エリアセンサーの場合：

• 指紋の中心をセンサーの中央に置いてください。

• センサー上に指をあまり圧力をかけずに水平に置きます。

• センサーのフィードバックが確認できるまで、センサー上に指を置いておきます。

• 指紋のサンプルを作成してください。

6.2.�システムトレイアイコン

システムトレイの�Protector�Suite�2009�アイコンはプログラムが実行中であることを示し、指紋認
証を必要としない機能へのアクセスを提供します。アイコンを右クリックして、メニューを表示しま
す。

トレイアイコンアイテム：

• ［コントロールセンター開始...］。Protector�Suite�2009�のメインダイアログを開きます。この
ダイアログでは、ほとんどの機能とアプリケーションを管理して、ソフトウェア設定を変更でき
ます。
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• ［ヘルプ］。Protector�Suite�2009�の完全なヘルプを表示します。特定ページの状況依存ヘルプ
を表示するには、ヘルプが必要なページで�F1�キーを押します。

6.3.�ヘルプの使用

Protector�Suite�2009�には、HTML�形式のヘルプシステムが組み込まれています。

ティップ
トレイアイコンを右クリックして［ヘルプ］を選択することも、指をスキャンしてバイオメ
トリックメニューを表示して、［ヘルプ］を選択することもできます。

状況依存のヘルプを表示するには：

• ヘルプが必要なページで�F1�キーを押してヘルプを表示します。

1. ［スタート］�-�［すべてのプログラム］�-�［Protector�Suite］�-�［コントロールセンター］
に移動します。

2. ［ヘルプ］リンクをクリックするか、認証�(指をスキャンするかパスワードを入力)�して、［送
信］をクリックし、［ヘルプ］�-�［ヘルプ］に移動します。

6.4.�紹介画面

［はじめに］画面は、登録されている指紋がない場合にセンサーに触れると表示されます。この画面
には、Protector�Suite�2009�製品ツアーへのリンクと指紋登録へのリンクがあります。

後で製品ツアーにアクセスするには：

• 次の順に選択します。

• ［スタート］� -� ［すべてのプログラム］� -� ［Protector� Suite］� -� ［コントロールセン
ター］

• またはトレイアイコンを右クリックし、［コントロールセンター開始...］を選択します。

• または指をスキャンしてバイオメトリックメニューを表示して［コントロールセンター開
始...］を選択します�(次の手順はスキップします)。

• 認証�(指をスキャンするかパスワードを入力)�してから�[送信]�をクリックします。

• ［ヘルプ］�-�［製品ツアー］に移動します。

6.5.�他のユーザーの管理

管理者は、Protector�Suite�2009�内の他のユーザーを管理できます。新規ユーザーを設定または削除
したり、ユーザーのデータを削除、インポート、またはエクスポートしたりできます。

他のユーザーを管理するには：

1. 次の順に選択します。

• ［スタート］� -�［すべてのプログラム］� -�［Protector� Suite］� -� ［コントロールセン
ター］

• またはトレイアイコンを右クリックし、［コントロールセンター開始...］を選択します。
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• または指をスキャンしてバイオメトリックメニューを表示して［コントロールセンター開
始...］を選択します�(次の手順はスキップします)。

2. 認証�(指をスキャンするかパスワードを入力)�してから�[送信]�をクリックします。

3. ［認証］に移動して、［他のユーザーの管理...］リンクをクリックします。

または

ナビゲーションバーの横のユーザーボタンをクリックします。

4. ユーザーを選択して、メニューのボタンをクリックして操作を選択します。


