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Capitulo 1. Instalacao

1.1. Instalando o Protector Suite 2009

Para instalar o Protector Suite 2009:

1.

Quando a janela de execucdo automética do Protector Suite 2009 for exibida, clique em Insta-
lacdo do Software. Se essa tela ndo for exibida, execute Setup.exe manualmente na pasta de
instalacao.

Clique em Avancar para continuar.
Confirme ou clique no botdo Procurar para selecionar uma outra pasta de instalacao.

A caixa de dialogo Pronto para Instalar o Aplicativo é exibida. Clique em Avancar para iniciar
a instalagdo. Durante a instalacao do Windows Vista, vocé pode ser solicitado a confirmar a con-
tinuacdo da instalagéo.

Quando a instalacao estiver concluida, clique no botdo Concluir.

Clique em Sim para reinicializar o seu computador quando solicitado. E necessario reinicializar o
seu computador antes de comecar a utilizarProtector Suite 2009.

A instalacdo esta agora concluida. Apos reiniciar o computador, o logon por impressao digital para
Windows serd ativado. Vocé deve registrar seus dedos para comecar a usar o software. Consulte
Registro de Impressdes Digitais.

Nota

Durante a instalacéo, todas as unidades de dispositivo necessarias serdo instaladas. Se pre-
tender utilizar um sensor externo de impressées digitais, € recomendavel conecta-lo apds con-
cluir o processo de instalagc&o e reiniciar o computador.

1.2. Desinstalando o Protector Suite 2009

Para desinstalar o Protector Suite 2009:

1.

2.

Clique em Iniciar > Painel de Controle.

Clique duas vezesno icone Adicionar ou Remover Programas (Programas e Recursos no Win-
dows Vista).

Selecione Protector Suite 2009 e clique no botao Alterar.
Clique no botdo Remover.

Vocé sera solicitado a informar o que pretende fazer com os dados do Protector Suite 2009 arma-
zenados no computador. Ha duas possibilidades:

« Deixar os dados do Protector Suite 2009 para uso posterior no computador.

Isso significa que se reinstalar o Protector Suite 2009 posteriormente, vocé podera continuar a
usar as impressoes digitais registradas para iniciar uma sessédo no computador e acessar 0s
dados dos aplicativos de impressées digitais.



N\

As impressfes digitais registradas e todos os dados nos aplicativos de impressdes digitais
serdo excluidos permanentemente.

* Removatodos os dados do Protector Suite 2009 do computador.

Clique em Avancar para continuar.

A caixa de didlogo Desinstalar é exibida. Cligue em Avancar para confirmar que deseja continuar
com a desinstalacdo. Clique em Cancelar para sair da desinstalacao.

Quando a desinstalacao estiver concluida, clique em Concluir.

Cligue em Sim para reiniciar o computador.

®@® upek.



Capitulo 2. Introducao

O Protector Suite 2009 é um software biométrico que protege a seguranca dos seus dados através da
autenticacdo da impresséo digital. A autenticacdo por impressdes digital é efetuada através da leitura
do dedo em um sensor.

Depois de instalar o software e reiniciar o computador, vocé devera registrar suas impressoes digitais
para criar uma associac¢ao entre seu nome de usuério, sua senha e suas impressdes digitais junto com
chaves de seguranca geradas automaticamente. Todos os dados sdo armazenados no passaporte do
usuario.

Este procedimento é denominado Registro de Impressées Digitais. Para saber como registrar, consul-
teRegistro de Impressées Digitais.

Depois de registrar, vocé podera usar as impressdes digitais para:
» substituir a senha de logon do Windows (consulteLogon do Windows)
» proteger o computador na inicializagao (consulteSeguranca na ativacéo)

* iniciar seus aplicativos favoritos usando o sensor de impressées digitais (consultelniciador de Apli-
cativos)

» substituir as senhas de seus aplicativos ou sites favoritos por impressao digital (consulteBanco de
Senhas)

» criptografar arquivos e pastas (consulteArquivos Criptografados)

» ter acesso rapido aos recursos do Protector Suite 2009 por meio de um menu pop-up (consulteBi-
omenu)

Caso vocé nao esteja usando uma versao licenciada de Protector Suite 2009, é possivel que todos os
recursos nao estejam disponiveis ou que estejam disponiveis apenas em um modo limitado. Ao acessar

um recurso que ndo estad completamente disponivel na versao limitada do Protector Suite 2009, vocé
sera solicitado a fazer uma atualizacdo. Clique no link para atualizar online.

2.1. Registro de Impressdes Digitais
Cada identidade de usuario no Protector Suite 2009 é representada por um "passaporte" ou uma conta
de usuario, que contém dados biométricos de impressdes digitais utilizados para verificar a identidade

do usuario. Antes de usar o software pela primeira vez, é necessario criar amostras de impressdes
digitais para o passaporte. Este processo é denominado registro de impressoes digitais.

Para criar um novo passaporte de usuario (registrar impressdes digitais):
1. Vapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

» ou cliqgue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe o dedo e clique no link Registrar os dedos agora noTela de Introducéo.



2. Realize a autenticacdo (serd necessaria a senha do Windows, caso tenha uma). Para obter ins-
trucbes mais detalhadas, consulte Registro de Impressdes Digitais.

@ Dica
Se ocorrerem problemas durante a digitalizacdo das impressdes digitais, consulte Tutorial de
Impresséo Digital.

4 ®@® upek.



Capitulo 3. Identidade

Na secao Identidade, vocé pode trabalhar com a sua conta de usuario. Vocé pode registrar e eliminar
0s modelos de impressfes digitais, importar, exportar ou excluir todos os dados da conta de usuario.
A senha de backup também pode ser definida aqui.

Antes de comecar a usar o Protector Suite 2009, sera necessério registrar os dedos, ou seja, criar 0s
modelos de impressdes digitais. Consulte Registro de Impressdes Digitais para comecar.

3.1. Gerenciar Impressdes Digitais

Antes de comecar a usar o Protector Suite 2009, serd necessario registrar os dedos. O registro de
impressdes digitais € um processo de criacdo de correspondéncias entre o nome de usuario, a senha
e as impressoes digitais (computorizadas de forma a impedir a reconstrug&o da imagem original), junto
com chaves de seguranca geradas automaticamente. Todos os dados sdo armazenados ho passaporte
de impressdes digitais.

3.1.1. Registro de Impressdes Digitais

Para criar um novo passaporte de usuario (registrar impressodes digitais):

1. Se pretender usar um sensor de impressoées digitais externo, ligue o dispositivo. Todos os contro-
ladores necessarios sao instalados com o Protector Suite 2009. No canto inferior da tela, é exibida
uma mensagem que informa que o sensor foi ligado e esta pronto para ser usado.

2. Parainiciar o Registro, va para

e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cliqgue com o botdo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe o dedo e clique no link Registrar os dedos agora no Tela de Introducao.

3. O Contrato de Licenca € exibido. Leia atentamente este contrato. Para usar o produto, vocé devera
aceitar o Contrato de Licenca. Clique em Aceitar para continuar ou clique em Nao aceitar para
fechar o aplicativo caso ndo concorde com o Contrato de Licenca.

4. Digite a sua senha do Windows e clique em Enviar.

5. Uma caixa de didlogo com duas méaos é exibida. Selecione o dedo a ser registrado clicando no
bot&o acima do dedo.



Piaina Inicial do Centro d @ Registre pelo menos um deda para poder acessar os dados.
igina Inicial do Centro de
Controle

Identidade
Aplicativos
Configuragbes

Windows

Tutorial

Recomendagfes:
» Registrar mais impressdes

digitais

dedo para iniciar 0 registro ou
excluir uma impressie digital
existente.

5’2 Protector Suite 2009 E@Q
Pégina Inicial do Centro de Controle »  Identidade »  Gerenciar Impressdes Digitais I & Usudrio: roat I
il
e

Faca a leitura do dedo selecionado. Sao necessarias correspondéncias de impressées digitais de
boa qualidade. Estas amostras serdo combinadas num Unico passaporte de impressdes digitais.
Se as amostras criadas ndo coincidirem, um aviso seréa exibido e sera necessario repetir o proce-

dimento.

Registro

0%

Mantenha o seu dedo até a barra de progresso atingir 100%.

®@® upek.
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Se ocorrerem problemas durante a digitalizacdo das impressdes digitais, consulteTutorial
de Impresséo Digital.

7. (Opcional - apenas se suportado pelo computador) Assim que um dedo for registrado, Seguranca
na ativacdo um botdo acima de cada dedo sera exibido. O dedo correspondente sera usado para
substituir suas senhas de ativacao e/ou de disco rigido na inicializacéo do sistema.

8. Selecione outro dedo para registrar. E recomendavel registrar mais de um dedo, para o caso de
ocorrer alguma leséo.

9. E exibida uma pagina Status na qual é possivel visualizar o status atual do software de impressdes
digitais. E recomendavel definir uma Senha de backup. Esta senha sera usada em todo o software
de impressoes digitais como backup da autenticacdo da impresséo digital para o caso de ocorrer
uma lesdo ou um problema com o dispositivo biométrico.

© Nota

Cada usuario do Windows pode ter apenas um passaporte. Para criar uma conta de usuario,
selecione Iniciar > Painel de Controle e clique em Contas de Usuario. Siga as instrucdes
exibidas na tela.

3.1.2. Adicionar ou excluir impressdes digitais

Vocé pode adicionar mais dedos a conta de usuério posteriormente. E recomendavel registrar mais
dedos para o caso de ocorrer uma leséo. Vocé pode excluir os dedos um a um ou toda a conta (incluindo
todos os dados do aplicativo).

Adicionar ou excluir impressdes digitais de um usuario existente (gerenciar
impressodes digitais):

1. Véapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle .

e ou cliqgue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

Realize a autenticagéo (passe o dedo ou digite a senha) e cligue em Enviar.
Va para Identidade > Gerenciar Impressdes Digitais.

Uma caixa de dialogo com duas maos é exibida.

a M w0 DN

Para registrar uma nova impresséo digital:
« Selecione o dedo a ser registrado clicando no botdo acima do dedo.

» Passe o dedo selecionado até concluir um modelo. Sdo necessarias impressoes digitais de
boa qualidade.

Para excluir uma impressao digital:

» Selecione o dedo a ser excluido clicando no botédo acima do dedo.

7 ®@® upek.



Cigue em Sim.

Para excluir uma conta de usuario existente (todos os dados do usuario):

A

3.
4,

Importante
Toda a conta de usuario sera excluida, incluindo todos os dados do usuario e ndo apenas as
impresses digitais.

Va para

Iniciar > Todos os Programas > Protector Suite > Centro de Controle .

ou clique com o botao direito do mouse no icone da bandeja e selecione Iniciar Centro de

Controle...

ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa

seguinte).

Realize a autenticagéo (passe o dedo ou digite a senha) e cligue em Enviar.

Va para Identidade > Operac¢des de Conta > Excluir Dados do Usuério.

Clique em Sim para confirmar.

3.2. Status

A pagina de status fornece uma descricao geral das configuracdes do software e informa os aplicativos
de impressao digital disponiveis apds o seu registro.

O icone vermelho indica que uma configuracdo ndo esta no estado ideal. Amarelo indica que é neces-
sario realizar uma accao e verde marca uma configuracao correta.

ﬂ Protector Suite 2009

Pégina Inicial do Centro de

Controle

Identidade

Aplicativos

Configuragbes

Recomendagbes:

= Registrar mais impressdes
digitais

» Definir senha da copia de
seguranga

Pagina Inicial do Centro de Controle »

Identidade »

Gerenciar Impressdes Digitais »

Status

¥ Usuirio: root

Senha da copia de seguranga

Copia de seguranga automatic

Numero de dedos registrados:

(%

& d
& gL ’II’:

-
s g
Nao definido .| Alterar -

|.msi-"-: a nova senha da copia de seguranca

Inicio de sessdo por impressao digital

Fraca © > Forte
I."r‘s;.—-: novamente a nova senha da cdpia de sequranca
Definido @ | Alterar
a Definido & | Alterar
1@ | Alterar
[ ] | Alterar

Atualizagdo do aplicativo ou driver

A

Com os dedos registrados, & possivel usar os aplicativos de impressdes digitais:

Armazene os registros da Web e de caixas de didlogo (como nomes de usuarios e senhas) e permita que
sejam preenchidos automaticamente apos a leitura da impress3o digital.

®@® upek.



» Senha de backup. Defina uma senha de backup e clique no botdo Aplicar. Saiba mais sobre a
Senha de backup.

* O Logon por impressao digital sera definido automaticamente ap0s o registro das suas impres-
sOes digitais. Quando reiniciar o computador e desejar fazer logon novamente, passe o dedo e o
logon sera feito automaticamente. Clique em Alterar para ir para a pagina Logon do Windows pa-
gina e para editar as configuracdes de logon.

* O backup automaético sera configurado automaticamente apés o registro das impressoes digitais
e a configuracao da senha de backup. Um backup dos dados sera criado sempre que vocé fizer
alteracbes no passaporte do usuario. Cligue em Alterar para ir para a pagina Exportar e definir um
modo de exportacao.

O Numero de dedos registrados mostra o nimero de impressoes digitais registradas pelo usuario
atual. E recomendavel registrar mais dedos para o caso de ocorrer uma lesédo. Clique em Alterar
para ir para a pagina Registro de Impressdes Digitais e registrar mais dedos.

» Status de seguranca na ativacdo. Os computadores com a fungéo de seguranca na ativacao ha-
bilitada ndo poder&o carregar o sistema operacional sem a autenticacdo bem-sucedida da impres-
sdo digital. Cligue em Alterar para ir para as configuracdes de Logon do Windows para habilitar ou
desabilitar a Seguranca na ativagao.

» Atualizacéo do aplicativo ou driver. Cligue em Alterar para ir Atualizar.

A segunda parte da pagina de resumo fornece informacdes sobre os aplicativos que podem ser utiliza-

dos apds o registro dos dedos. Se passar o mouse sobre a imagem de um aplicativo, vocé podera ver
uma descri¢ao para cada aplicativo. Cligue em uma imagem para ir para a pagina do aplicativo.

3.3. Operacdes de Conta
Importe, exporte ou exclua os dados do usuario atual.

Essas operages afetarao a conta do usuario atual (passaporte). Para adicionar ou excluir uma impres-
séo digital individual, va para Registro de Impressdes Digitais.

9 ®@® upek.
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Pagina Inicial do Centro de Controle »  Identidade »  Operagdes de Contas I ¥ Usugrio: root I

Pégina Inicial do Centro de =z
Control i i
. r Exportar dados do usuaric
] : 2
Identidade = E os do us azer uma copia eguranga. Os arquivos estdo criptografados e

or uma senha definida durante a exportagio,

Aplicativos
Configuragbes
Ajuda Importar dados

. Im I

do usuario

e de impressdes digitais para restaura

criptografia e credenciais de inici

o de

. Excluir dados do usuario
E«. Exclua todos os dados do usudrio atual
-

Recomendagé.
» Registrar mais impressdes Senha da copia de seguranga

2 ¥ i :
digitais ¥y Edite ou revele a senha da copia de seguranga.

Mg Revelar Senha do Windows
M ., Revele a senha do Windows
o

7 £ recomendado ExXportar o
Ppasseparte para fazer uma copia
de sequranga.

3.3.1. Exportar

Os dados de um usuario existente (incluindo impressoes digitais, chaves de criptografia e credenciais de
logon) podem ser exportados para um arquivo e novamente importados para o software de impressdes
digitais. O arquivo é criptografado e protegido pela senha de backup. Saiba mais sobre a Senha de
backup.

Para definir um modo de exportagéo:
1. Vapara
* Iniciar > Todos os Programas > Protector Suite > Centro de Controle .

e ou cliqgue com o botdo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacéo (passe o dedo ou digite a senha) e clique em Enviar.

3. Selecione Identidade > Operac¢des de Conta > Exportar dados do usuério.

4. Se asenhade backup ndo estiver definida, define uma agora. Saiba mais sobre a Senha de backup.
5. Escolha um modo de backup:

» Cligue no botdo Exportar Agora e insira a Senha de backup para realizar a exporta¢éo imedi-
atamente. Selecione uma pasta de destino e defina um nome de arquivo.

» Selecione Backup automatico. A exportagdo automatica criard um backup do passaporte (ou
seja, de todos os dados incluindo chaves, senhas, dedos registrados, etc.) sempre que houver

10 @ upek.



alterag6es no passaporte. O local padréo do arquivo de backup é C:\Users\seu nome de usu-

ario\AppData\Local no Windows Vista e C:\Document and Settings\seu nome de usudrio\Local
Settings\Dados de aplicativos no Windows XP. Cliqgue em Aplicar para salvar as alteracdes.

© Nota

E recomendavel exportar o passaporte para fins de backup, por exemplo, em caso de falha do
sistema, reinstalacdo do sistema ou se vocé excluir ou perder os dados acidentalmente.

3.3.2. Importar

Para importar os dados do usuario (passaporte do usuario):
1. Vapara
* Iniciar > Todos os Programas > Protector Suite > Centro de Controle .

» ou cliqgue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Selecione Identidade > Operag8es de Conta > Importar dados de usuario.
4. Procure o arquivo de passaporte (*.vtp).

5. Insira a Senha de backupe clique em OK.

© Nota

N&o é possivel importar um passaporte de um usuario registrado. Se pretender substituir o
passaporte por um backup, serd necessario excluir primeiro o atual.

3.3.3. Excluir
Para excluir todos os dados do usuério (um passaporte de usuario existente):
1. Vapara

« Iniciar > Todos os Programas > Protector Suite > Centro de Controle .

e ou cliqgue com o botdo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Vaparaldentidade > Operacbes de Conta > Excluir dados do usuario.

4. Cligue em Sim para confirmar.

A Importante
Todos os dados dos usuarios atuais seréo eliminados. Va para a pagina Exportar para criar um
backup dos dados para uso posterior.
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3.3.4. Senha de backup

Aqui, vocé pode definir ou editar a senha de backup. Esta senha sera usada em todo o software de
impressdes digitais como backup da autenticacdo da impresséo digital (por exemplo, para arquivos
exportados).

ﬂ Protector Suite 2009 E@Iﬂ

Pagina Inicial do Centro de Controle »  Identidade »  Operagdes de Contas »  Senha da Copia de Seguranga I ¥ Usudrio: root I

A senha da copia de seguranga serd usada no software de impressfes digitais como substituta da
autenticagio por impressdo digital em caso de problema do sensor, lesdes ou para importar e exportar
os dados.

Pégina Inicial do Centro de
Controle

Identidade B : g .

Pkt A utilizagdo da senha da copia de seguranga sera a Unica maneira de recuperar os dados caso a

Conins = autenticagio por impressdo digital falhe. E altamente recomendado usar uma senha longa e complexa
(pelo menos 12 caracteres) e manté-la segura.

Ajuda

l Revelar Senha da Copia de Seguranga

Fraca ¢ Forte

Recomendagbes:
= Registrar mais impressoes

digitais

| insira novamente a nova senha da cépia de sequranca

Aplicar |

A Importante
A senha de backup: permitird o acesso aos dados caso ocorra um problema com o dispositivo.
E recomendéavel usar uma senha longa e complexa (com pelo menos 12 caracteres) e manté-la
segura. Uma senha curta pode comprometer a seguranga.

Para definir a senha de backup:
1. Vapara
« Iniciar > Todos os Programas > Protector Suite > Centro de Controle .

e ou cliqgue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Vaparaldentidade > Opera¢des de Conta > Senha de backup.
4. Insira e digite novamente a senha de backup.

5. Cligue em Aplicar para salvar as alteragfes.
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» Clique no botdo Revelar senha de backup para ver a senha em texto simples depois da autenti-

cacgdo de impressao digital. Uma caixa de didlogo sera exibida. Cligue em Revelar e a senha sera
mostrada na tela. Certifique-se de que a senha seja mantida privada e evite o seu abuso.

3.3.5. Revelar senha do Windows

Vocé podera ver a senha apés a autenticacdo da impresséo digital. A senha sera exibida em texto
simples na tela, por isso, assegure-se de evitar o seu abuso.

1. Véapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cliqgue com o botdo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Selecione Identidade > Operac¢des de Conta > Revelar senha do Windows.
4. Cligue no botédo Revelar para ver a senha em texto simples.

5. Realize a autenticacdo (passe o dedo).
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Capitulo 4. Aplicativos

Aproveite ao maximo o sensor de impressdes digitais utilizando-o em suas tarefas diarias com o com-
putador. Vocé pode tornar os dados mais seguros e trabalhar mais rapido usando a autenticacéo de
impressao digital. Depois de registrar os dedos, vocé podera usar a sua impressao digital para substi-
tuir as senhas das caixas de dialogo e dos sites utilizados com frequiéncia, iniciar aplicativos apenas
passando-o dedo, criar um armazenamento seguro e pratico para os seus cartdes de crédito, PIN e
muito mais.

Aplicativos de impressoes digitais:
» Iniciador de Aplicativos: inicie aplicativos apenas com a digitalizacdo da sua impressao digital

» Banco de Senhas: substitua as senhas de seus aplicativos ou sites favoritos por uma digitalizacéo
de impressao digital

» Arquivos Criptografados: crie arquivos criptografados de pastas e arquivos privados

» Biomenu: tenha acesso rapido aos recursos do Protector Suite 2009 por meio de um menu pop-up

7 T |
{7 Protector Suite 2009 [E= =
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Iniciador de Aplicativos
g

Pégina Inicial do Centro de

Controle

Associe um aplicativo a um dedo e, para inicid-lo em sequida, basta passar o dedo no sensor,

Identidade
Aplicativos

Configurages % f‘L Banco de Senhas
Ajuda ‘

a‘ ot Armazene os registros da Web e de caixas de didlogo (como nomes de usudrios e senhas) e
permita gue sejam preenchidos automaticamente apds a leitura da impressao digital.
Gerenciar Registros | Configuragdes

4w Gerador de Senhas Fortes
o V& para o Gerador para gerar senhas fortes, Para visualizar uma lista de todas as senhas geradas,

va para Senhas Geradas.
Gerador | Senhas Geradas

Arquivos Criptografados
Proteja os arquivos e as pastas com sua impressdo digital. O Cofre de Arquivos permite a criagio
de arquivos criptografados de arguivos e pastas importantes. O Cofre Pessoal € uma pasta oculta

existente na Area de Trabalho ou em Meu Computador protegida pela autenticagdo por
impressado digital, na qual vocé poderd armazenar as informagdes de forma segura,
Cofre de Arquivos | Cofre Pessoal

m

p ﬁ E-Wallet
a = Proteja suas informagdes pessoais (como detalhes do cartdo de crédito, nimeros de contas,
enderego, etc.) através da sua impressao digital. Elas estardo disponiveis somente apés a
autenticagio e poderdo ser copiadas ou arrastadas e soltas, por exemplo, para formularios da
Web ou editores de texto.

o :
Ld Biomenu
{ Cligue em um knk para comegar a
-

Passe o dedo para exibir o Biomenu para obter um acesso rdpido aos registros e outros recursos

T R a‘ do E-Wallet e do Banco de Senhas.

de impressdes digitais

4.1. Iniciador de Aplicativos

O Iniciador de Aplicativos é um recurso opcional do Protector Suite 2009. Quando instalado, permite
iniciar aplicativos e arquivos registrados, apenas com a leitura do dedo. Para associar um aplicativo a



AN

um dedo, arraste e solte (ou procure) um aplicativo, um arquivo, etc., e ele sera iniciado da préxima vez
gue passar o dedo atribuido (por exemplo, arraste e solte o arquivo "document.txt" existente na area
de trabalho; ele sera aberto no editor de texto na préxima vez que vocé passar o dedo atribuido).

© Nota

E necessario registrar, pelo menos, duas impressdes digitais para usar o Iniciador de Aplicati-
vos. Um dedo registrado esta reservado para exibir o Biomenu.

:2 Protector Suite 2009 E@g

Pagina Inicial do Centro de Controle »  Aplicativos *  Iniciador de Aplicativos I ¥ Usuirio: root I

C Iniciador de Aplicatives permite iniciar aplicativos e arguivos registrades usando o sensor de | 1

2 J;;Inl{lal do Cenfrode impressdes digitais. Arraste e solte (ou procure) um atalho de aplicativo a partir de sua area de trabalho, |
ontrole

um arquivo, etc. e ele sera iniciado da préxima vez que vocé passar o dedo correspondente sobre o |

5 SEensor.
Identidade

Aplicativos
Configuragbes
Ajuda

Registrar mais impressoes

digitais '
Centro de Controle H M

Bloquear

(O

Terminar sessao /
28 4 o

¢ Para associar wm aplicorivo @ um
dedo, cligue em um botfio sobre o
detdo ou arraste e solte urmn lcone
de aplicative sobre um boriio.

%

4.1.1. Criando associac¢éo entre uma impresséo digital e aplicativos

Para associar um aplicativo a um dedo:
1. Vapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cligue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Selecione Aplicativos > Iniciador de Aplicativos.

4. Uma caixa de didlogo com duas maos é exibida. Ha um botédo acima de cada dedo registrado.

©® Nota

Se nao houver nenhum botéo disponivel, sera necessario registrar os dedos primeiro. Se
restar apenas um botéo, este estara reservado para o Biomenu e sera necessario registrar
mais dedos. Consulte Registro de Impressdes Digitais para saber como registrar os dedos.
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5. Cligue em um botéo acima de um dedo. A caixa de dialogo do aplicativo € aberta.

6. Cligue no botao Adicionar.

7. Insira o titulo do aplicativo. Clique no botdo ... para procurar por um arquivo que vocé deseja
iniciar. Pode ser qualquer arquivo executavel (por exemplo, calc.exe). Vocé também pode inserir
parametros adicionais nas op¢@es Avancadas. Consulte os exemplos de parametros de aplicativo
abaixo.

8. Cliqgue em OK.

9. Aassociacéo foi criada. Na proxima vez em que vocé fizer a leitura do dedo designado, o aplicativo
ou os aplicativos vinculados seréo iniciados.

@ Dica
E possivel criar uma associacdo com arrastar e soltar. Arraste e solte um aplicativo ou arquivo
em um botao sobre as maos. O icone do aplicativo sera exibido no botdo. Vocé pode arrastar
e soltar os aplicativos predefinidos disponiveis no menu. Centro de controle inicia o Protector
Suite 2009 , Bloquear blogueia o computador, Logoff faz logoff do usuario atual fazendo a
leitura do dedo designado e Registros da Web inicia os sites registrados em Banco de Senhas.

@© Nota

Se desejar substituir temporariamente a inicializagéo do aplicativo (e invocar o Biomenu em vez
disso), mantenha a tecla Shift pressionada quando passar o dedo.

Avancado

e Parametros do aplicativo:
E possivel abrir um site iniciando um browser da Web, tal como o Internet Explorer. Insira o endereco
de um site (como www.upek.com) no campo Parametros do aplicativo para iniciar esse site cada
vez que vocé passar o dedo atribuido.

Vocé pode abrir um arquivo utilizando um aplicativo, como é o caso dos documentos do Mi-
crosoft Word. Digite o caminho do arquivo entre aspas (por exemplo, "C:\Documents and Set-
tings\a.sua.conta\Meus documentos\documento.doc"). O arquivo documento.doc seré aberto pelo
Word cada vez que vocé passar o dedo atribuido. E possivel utilizar mais de um parametro para
0 mesmo aplicativo.

* Caminho de inicializag&o:
Um caminho alternativo onde o aplicativo sera iniciado.

* Iniciar quando:
Escolha a combinagdo da tecla de atalho opcional. O aplicativo sera iniciado somente depois de
feitas a combinacéo de teclas e a leitura do dedo associado.

4.1.2. Gerenciar Aplicativos Associados

Para excluir a associacao da impressao digital ou do aplicativo:
1. Vapara
« Iniciar > Todos os Programas > Protector Suite > Centro de Controle
e ou cligue com o botéo direito no icone da bandeja e selecione Iniciar centro de controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).
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2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Selecione Aplicativos > Iniciador de Aplicativos.

4. Cligue no icone do aplicativo no botao acima do dedo atribuido.

5. Clique no botao Excluir abaixo do aplicativo que deseja excluir.

6. Cligue em Sim para confirmar a excluséo da associagdo. O dedo agora esta disponivel para outro
aplicativo.

Para editar a associagdo da impressao digital ou do aplicativo:
1. Véapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cligue com o botdo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Selecione Aplicativos > Iniciador de Aplicativos.

4. Cligue no icone do aplicativo no botdo acima do dedo atribuido.

5. Selecione um aplicativo e faca as alteracdes necessarias.

6. Cliqgue em OK.

4.2. Banco de Senhas

Quando instalado, o Banco de Senhas armazena registros (nomes de usudrio, senhas e outras con-
figuracdes) de sites da Web e caixas de dialogo de aplicativos. Vocé pode acessar os aplicativos e
sites da Web visitados com freqiiéncia (e-mail na Web, contas bancarias, comércio eletrénico, etc.)
de forma segura, evitando a necessidade de inserir senhas, nomes de usudrio e dados de formulari-
0s a cada acesso. As informag8es necessarias sao inseridas apenas uma vez, durante o registro da
pagina da Web ou da caixa de dialogo com senha. Quando a janela é exibida novamente, vocé pode
reproduzir-todos os dados utilizando o sensor. Também € possivel acessar os sites da Web registrados
diretamente do Biomenu.

O Banco de Senhas suporta 0s seguintes browsers: Internet Explorer 5.0 ou superior, Firefox 1.0 -
3.6. O Suporte ao Internet Explorer é instalado automaticamente. Quando o Firefox esta definido como
0 navegador padréo e o Protector Suite 2009 € iniciado pela primeira vez sem nenhuma impresséo
digital registrada, uma solicitagdo € exibida para instalar um plug-in do Firefox para ativar o suporte.
Vocé também pode executar a instalagéo do plug-in do Firefox em Aplicativos > Banco de Senhas
> Configuracdes.

© Nota

O Banco de senhas € usado para armazenar paginas da web mais simples, bem como caixas
de didlogo (como credenciais de login, por exemplo).
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4.2.1. Registrar paginas da Web e caixas de didlogo

E necessario registrar um site ou uma caixa de diadlogo para armazenar as credenciais (como nomes
de usuario e senhas) para reproducao posterior, ou seja, para serem preenchidos automaticamente
apo6s a autenticacao (passe o dedo).

Para criar um novo registro:

1.

2.

3.

¥ Bancode senhas

Esta pagina contém campos de logon e senha
adequados para registra no Banco de serhas.
Fornega as informagées de logon & senha e, em

[ N&o mostrar esta mensagem novamente
Como efetuar o registro

b/login_verify2?8src=ym

Abra a pagina da Web ou a caixa de dialogo que deseja registrar.

/= Yahoo! Mail: The best web-based email! - Windows Internet Explorer

v O |4y | X [l ive Searcn

emailt =

T~ B - o= v b Pdgina v () Feramentas v

sequida, desize o dedo para registrar esses dados. YA_HOO.’ MAIL

Chat right from
your Inbox!

can email and
chat at the me time.

Now you have a whole new way to connect
with friends in the New Yahoo! Mail.

[54) See which of your Mail contacts are oniine at 2 glance
@ Chat right now — no download or setup required

Instantly go from email to chat and back again

» Eind out how to chat with fiends from your Inbox today:

Copyright © 2008 Yahoo! Inc: All ights res

Yahoo! - Help

Don't have a
Yahoo! ID?
Signing up is easy.

Sign up for Yahoo!

Already have a Yahoo! ID?
Signin

Are you protected?
Create your sign-in seal. (Why?)

Yahoo! ID:
|

(2. free2rmyme@yahos.com)

Password

[ Keep me signed in

for 2 weeks unless Isign out. """

[Uncheck if on a shared computer]

Forget your ID or password? | Help

One Yahoo! ID. So much fun!

Use your single D for everything from
checking Mail to chacking out Yahaa!
Music, Photos, Messenger, and more

IF Folicy | Terms of Senics | Guide to Online Seourity

Concluido

Ny Hw e B Protector Surte 2008

Preencha o nome de usuario, a senha e quaisquer outros campos Necessarios.

Passe um dedo registrado para exibir o Biomenu. Selecione Registrar... .
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o Bloguear computador

-,é Sites registrados

H Registrar...

= E-Wallet
Desbloquear e abrir o Cofre pessoal
2 ‘Geradcr de Senhas Fortes

4} Centro de controle...

-’_ Ajuda

ou

Para paginas na Web que contém um campo de senha, uma caixa de didlogo € exibida automati-
camente no momento do envio, perguntando se vocé deseja registrar os dados inseridos com o
Banco de Senhas. Cique em Sim.

Banco de senhas

o~
I@ Usar o Banco de senhas do software de impressdes digitais para lembrar dados que vocé acabou de inserir?
b

[ Nao mostrar esta mensagem novamente

O Assistente de Registro (consulte abaixo) é exibido para orienta-lo durante o novo registro.
Cligue em Avancar para revisar e editar o registro. Também é possivel marcar-a caixa de sele¢ao
na parte inferior da caixa de didlogo para armazenar o registro como esta e clicar em Concluir
para ignorar o assistente.

Todos os seus dados sdo armazenados. Apés a criacdo de um registro, é exibida uma dica no canto
do browser confirmando que o registro foi criado.

© Nota

Se vocé gostaria de ativar/desativar essas dicas ou se desativou a caixa de dialogo que leva
ao registro e gostaria de retornar a ela, consulte o Banco de senhas Configuracgdes.

4.2.1.1. Assistente de Registro

O Assistente de Registro é exibido para orienta-lo durante o novo registro.

1.

Uma caixa de dialogo é exibida com o0 nome da pagina da web e os dados preenchidos. Se estiver
correto, cligue em Avancar. Se ndo for a pagina que deseja registrar, cligue em Cancelar para
sair do assistente e iniciar um novo registro.

Cligue em Avancar para revisar e editar o registro.
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z Assistente de Registro do Banco de Senhas |E|%

Bem-vindo ao assistente de novos registros

Este assistente o guia pelo processo de criagdo do novo registro do Banco de Senhas, o qual
permite preencher os dados registrados no futuro simplesmente ao passar seu dedo.
MNao feche o navegador até que o processo de registro esteja concluido.

~ | Mostrar resumno de registros

[Avam;ar> | l Cancelar |

3. A pagina Detalhes do Formulério mostra todos os itens a serem registrados.
z Assistente de Registro do Banco de Senhas |EIEI$J‘
Detalhes do formuldrio
A sequir encontra-se uma lista de todos os campos encontrades no formulério. £ possivel
personalizar os valores dos campos, por exemplo, pré-preenchendo sempre a senha do Windows
ou os dados do e-Wallet.
Nome do campo Acédo Valor preenchido
.persistent [Deﬂnirocontmle como V| ‘desmarcadn -
login [Pr&encherocampocom v| username
passwd |Preencherocampo com '| s
[¥] Mascarar campaos de senha
[T] Mostrar tipos de campo
< Voltar | [Avangar> | l Cancelar |

Vocé pode alterar o valor dos campos do formulario registrados. Selecione Definir o controle

como para selecionar em uma lista de valores predefinidos ou desative o preenchimento deste

campo selecionando N&o definir este controle.

» Preencher o campo com. O campo sera preenchido como valor inserido no browser. Vocé
pode reescrevé-lo agora, se necessario.

» Na&o preencher este campo. Este campo ndo serd preenchido automaticamente quando o
registro for reproduzido.

» Use o preenchimento de nome de usuario, senha ou dominio do Windows neste campo do
formulério quando reproduzir o registro. Isso é conveniente se as credenciais forem alteradas,
este valor sera atualizado automaticamente e ndo serd necessario alterar o registro.

©® Nota

Se desmarcar a caixa de selecdoMascarar senha, todas as senhas serdo exibidas em
texto simples.
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5. Na pagina Método de envio de formulario, escolha como o formulario registrado sera enviado
depois da autenticacdo. Desmarque o campo para preencher o formulario, mas néo para envia-lo.

4. Cligue em Avancar para continuar.

Cligue em Mostrar op¢des avancgadas para selecionar o modo como os formularios serdo envia-
dos. Como padréo, o Banco de senhas envia o formulério como se o botdo Enter tivesse sido pres-
sionado. Se isso néo funcionar, selecione a opc¢éo para escolher um botdo manualmente. Arraste
e solte o icone do ponteiro em um botao da pagina. Este botdo seré utilizado para enviar a pagina.

6. Na pagina seguinte, teste o registro. Isto tentara reproduzir-o novo registro no browser. Verifique
se tudo funciona conforme o esperado. Se ocorrer um problema com o registro, volte e edite os
campos registrados ou siga as etapas de resolucéo de problemas.

7. Cligue em Avancar para continuar.

8. Na pagina seguinte, vocé pode escolher um nome e uma pasta de registro conforme exibidos no
Centro de Controle, no qual pode gerenciar os registros posteriormente.

9. Clique em Concluir.
4.2.2. Reproduzir Registros Novamente

Reproduzir um registro iré iniciar o site registrado e iniciar a sua sessdo automaticamente utilizando
as credenciais registradas.

Para reproduzir um registro:
1. Exibe a caixa de dialogo ou o site registrado.
2. Autentique-se (passe o dedo).

3. (Opcional) E exibida uma caixa de dialogo do Banco de Senhas informando que o envio de registro
esta disponivel. Cligue em Sim para reproduzir o registro novamente. Selecione Nao mostrar esta
mensagem novamente para ignorar esta etapa da préxima vez.

4. O registro é reproduzido.

Para iniciar um site registrado, vocé também pode utilizar o Biomenu.
1. Passe o dedo para exibir o Biomenu.
2. Selecione Sites Registrados. Uma lista de sites registrados sera exibida.

3. Selecione a pagina que deseja visualizar e reproduzir.

@ Dica
Vocé também pode reproduzir os registros selecionando um registro e clicando no botédo Re-
produzir no Centro de Controle > Aplicativos > Banco de Senhas > Gerenciar Registros.
Consulte Gerenciar Registros para obter mais informacdes.

4.2.3. Gerenciar Registros

Editar o registro existente pode ser (til, por exemplo, se vocé tiver alterado a senha da caixa de correio.
Também é possivel excluir os registros, organiza-los em pastas ou ativar/desativar o envio automatico
de registros reproduzidos. Vocé pode exportar o seu registro para ser utilizado em outro computador.
Um registro exportado € um arquivo com a extensao *.pb ou *.xml e que pode ser importado posteri-
ormente.
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Para gerenciar registros:

1.

2.

3.

4,

Va para

Iniciar > Todos os Programas > Protector Suite > Centro de Controle

ou cligue com o botado direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

Realize a autenticagcéo (passe o dedo ou digite a senha) e clique em Enviar.

Selecione Aplicativos > Banco de Senhas > Gerenciar Registros.

z Protector Suite 2009

= | =] ﬁ
Pégina Inicial do Centro de Controle »  Aplicativos »  Banco de Senhas ¢ Gerenciar Registros I ¥ Usudrio: root I

( Banco de Senhas armazena os registros da Web e de caixas de didlogo (nomes de usuério, senhas e
outras configuragdes) e permite que sejam preenchidos automaticamente apés a leitura da impresséo
digital. Repita, gerencie e organize os registros a sequir.

Pégina Inicial do Centro de
Controle

Identidade
Aplicativos Saiba como criar um novo registro..

Configuragbes

Ajuda =R = Meus rEgistro.s do Banco de Senhas Repetir

E-mail - Login
Editar
Excluir
| Organizar

Nowva Pasta
Mover para Cima

) Exportar ou Importar

Exportar

~ | Mostrar legenda

Selecione o registro com que deseja trabalhar.

Cligue no botdo Reproduzir para reproduzir o registro da Web selecionado. Ele sera iniciado
no browser padréo.

Cligue no botéo Editar... para alterar os detalhes do registro armazenado (por exemplo, o no-
me de usuério e a senha foram alterados e vocé deseja refletir essas alteracdes no registro
existente).

Aqui vocé pode alterar o nome do registro conforme exibido na lista de registros e o Biomenu.
A caixa de sele¢éo Envio automético do formulério controla o envio automéatico do formula-
rio depois de o registro ser reproduzido. Se ela estiver marcada, o registro sera reproduzido
automaticamente apés a autenticacé@o (passe o dedo).

Para saber mais sobre os campos registrados, consulte o Banco de senhas Assistente de Re-
gistro.
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Clique em Aplicar para salvar as alteracdes.

¢ Clique em Excluir para excluir completamente o registro.

e Clique em Organizar para organizar 0s registros em pastas, mover registros para cima e para
baixo da lista e criar pastas. A mesma estrutura aparecera nos Biomenu Sites registrados.

e Clique em Importar ou Exportar para criar um backup do registro ou importe os registros
salvos para o software de impressdes digitais.

Cligue no botéo Exportar para exportar o seu registro (para usa-lo em outro computador, por
exemplo). Os registros selecionados serdo exportados ou todos 0s registros existentes serao
exportados simultaneamente. Em seguida, selecione um arquivo de destino e insira uma senha.
Esta senha sera solicitada ao importar estes registros. A extensao dos arquivos do Banco de
Senhas € *.pb ou *.xml

Clique no botdo Importar... para importar registros de um arquivo do Banco de Senhas. Se-
lecione o arquivo *.pb ou *.xml de origem. Vocé pode substituir todos os registros existentes
pelos importados ou pode anexar 0s registros importados. Quando um registro com 0 mesmo
nome é novamente anexado, ele sera automaticamente renomeado para que 0 mais antigo e
o importado sejam mantidos. Insira a senha criada durante a exportacao.

5. Cligue em Aplicar para salvar as alteracoes.
4.2.4. Configuracdes

O Banco de Senhas permite que vocé use a autenticacao por impressao digital para acessar caixas
de dialogo e sites da Web protegidos.

Selecione para que pretende utilizar o Banco de Senhas...

e A caixa de selecdo Caixas de dialogo do Windows permitird que vocé utilize o Banco de Senhas
para armazenar credenciais de aplicativos padrdo do Windows.

» O suporte do Internet Explorer esta sempre presente. A caixa de selecdo ativa ou desativa a
utilizac&o do browser.

» Para o browser Firefox, é necesséria a instalagdo de um plug-in. Clique no link para iniciar a ins-
talagdo. O Firefox deve estar definido como o browser padrédo. Se vocé atualizar o Firefox apos a
instalagdo do plug-in, o Firefox avisa-o que o plug-in do Banco de Senhas nao é mais compativel e
sugere que voceé localize um atualizado. Confirme e instale o novo plug-in.

O Banco de Senhas apresenta dicas-ao usuario quando for possivel executar uma acao como registrar
ou reproduzir uma caixa de dialogo, etc. Se o usuério fizer logon no Windows utilizando o nome de
usudrio e a senha, as dicas so ficardo ativas depois de uma autenticacdo bem-sucedida da impressdo
digital.

Para ativar/desativar as dicas do Banco de Senhas:
1. Véapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cliqgue com o botdo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...
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e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).
2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.

3. Selecione Aplicativos > Banco de Senhas > Configuracdes.
4. Selecione a dica a ser exibida quando for perguntado se:

e os dados de formuléario enviados devem ser lembrados. Serdo ativadas/desativadas as so-
licitacBes da caixa de didlogo de registro do Banco de Senhas depois do envio de um formulario
(em uma péagina da Web ou caixa de dialogo).

Selecione as dicas a serem apresentadas para alerta-lo se:

e umregistro for reproduzido. Esta dica informa o usuario de que a reproducéo do registro esta
prestes a comecar. Este alerta é Gtil quando vocé desejar criar mais registros para 0 mesmo
formulario ou caixa de didlogo e ndo quiser substituir os dados inseridos.

e uma caixa de didlogo pode ser reproduzida. Esta dica informa o usuario de que é possivel
realizar a reproduc¢do do registro.

e umacaixade didlogo é adequada para registro. Esta dica informa o usuério de que a caixa
de didlogo contém um campo de senha que pode ser registrado.

e um site daWeb pode ser reproduzido. Esta dica informa o usuario de que é possivel realizar
a reproducéao do registro.

* um site da Web é adequado para registro. Esta dica informa o usuario de que a pagina
contém um campo de senha que pode ser registrado.

4.3. Arquivos Criptografados

Os Arquivos Criptografados permitem proteger as pastas e 0s arquivos privados por impresséao digital
e senha de backup, e manté-los seguros contra acesso néo autorizado.

O Cofre de Arquivos permite criar arquivos criptografados de pastas e arquivos importantes que seréo
protegidos por impressao digital e senha de backup. Vocé pode manter 0s arquivos em seus respectivos
locais e, ao adiciona-los a um arquivo do Cofre de Arquivos, protegé-los por autenticagcao de impressao
digital.

O Cofre Pessoal é uma pasta protegida localizada na Area de Trabalho ou em Meu Computador, para
a qual vocé pode arrastar ou copiar 0s arquivos e manté-los convenientemente num unico local, pro-
tegidos de forma segura por impressao digital.

©® Nota

E necessario registrar as impressdées digitais e configurar a senha de backup antes de criar um
arquivo. Caso contrario, sera exibido um aviso informando que nenhum usuério esta seleciona-
do. Consulte Registro de Impressdes Digitais para saber como registrar as impressdes digitais.

4.3.1. Cofre de Arquivos

O Cofre de Arquivos permite 0 armazenamento de arquivos em um arquivo criptografados no disco
rigido. Os arquivos criptografados podem conter arquivos ou pastas e estao protegidos por autentica-
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¢do de impressao digital e pela senha de backup. Quando um arquivo do Cofre de Arquivos esta des-
bloqueado, vocé pode trabalhar com o arquivo do arquivo como faria com uma pasta padrao (excluir,
copiar ou renomear arquivos etc.). Os recursos de arrastar e soltar também séo suportados. Vocé pode
simplesmente copiar e colar ou arrastar os arquivos para o arquivo desbloqueado e os arquivos seréo
criptografados quando vocé bloquear novamente o arquivo. Quando houver apenas um arquivo cripto-
grafado em um arquivo e ele estiver desbloqueado, vocé pode clicar no arquivo para inicia-lo.

4.3.1.1. Criando Cofre de Arquivos

Para criar um novo Cofre de Arquivos:
1. Véapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

» ou cligue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacéo (passe o dedo ou digite a senha) e clique em Enviar.

3. Selecione Aplicativos > Arquivos Criptografados > Cofre de Arquivos.

E_Z Protector Suite 2009 E@ﬁ
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O Cofre de Arquivos permite o armazenamento de arquivos em um arquivo criptografados no
disca rigide. Os arquivos criptografados podem conter arquivos ou pastase estio protegidos pela
verificagdo por impressdo digital e pela senha da copia de seguranga. Os arquivos serdo
criptografados em seu local atual. E possivel listar os arquives criptografados existentes a seguir.

Pégina Inicial do Centro de
Controle

Identidade
Aplicativos

Configuragbes

= Cofre de Arguives
Ajuda

Meus Cofres de Arquivos:

MNome do Cofre de Arquivos Status

Recomendagfes:

= Registrar mais impressies
digitais

# Definir senha da copia de
seguranca

Senha da cdpia de seguranga

® Defina primeiro a senha da cdpia de seguranga.

!.'r-::'n: g nova senha da cdpi

Fraca ¢ > Forte

I Insira novamente a nova senha da cdpia de seguranca

4. Se a senha de backup ndo estiver definida, insira uma senha e clique em Aplicar. Saiba mais
sobre a Senha de backup.

5. Clique no botdo Criar novo arquivo do cofre de arquivos.

6. Defina um nome para 0 novo arquivo.
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7. Agora, vocé pode trabalhar com o arquivo como uma pasta padrdo (excluir, copiar ou renomear
arquivos, etc.). As funcdes de arrastar e soltar também sao suportadas. Vocé pode simplesmente

copiar e colar ou arrastar os arquivos para o arquivo desbloqueado e os arquivos seréo criptogra-
fados quando o arquivo for bloqgueado novamente.

8. Clique em Bloquear para bloquear o arquivo.

© Nota

Vocé também pode criar ou gerenciar arquivos no menu de contexto. Exiba os arquivos ou
as pastas que deseja criptografar (utilizando o Windows Explorer ou outra caixa de diadlogo do
Windows) e cliqgue com o botdo direito do mouse para exibir o menu de contexto. Selecione
Adicionar a novo arquivo criptografado... para adicionar a pasta ou o arquivo selecionado
a um novo arquivo.

4.3.1.2. Gerenciar o Cofre de Arquivos

Para gerenciar o Cofre de Arquivos existente:
1. Véapara
* Iniciar > Todos os Programas > Protector Suite > Centro de Controle

» ou cliqgue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Selecione Aplicativos > Arquivos Criptografados > Cofre de Arquivos.

4. Os arquivos existente sao listados. Selecione um ou varios arquivos. Cligue em um botao para
Abrir, Bloguear ou Excluir o arquivo selecionado. Vocé também pode utilizar o menu de contexto.
Se um arquivo estiver aberto, vocé podera trabalhar com o arquivo como se fosse uma pasta
padréo (excluir, copiar ou renomear 0s arquivos, etc.). As fungdes de arrastar e soltar também séo
suportadas. Quando terminar de utilizar o arquivo, bloqueie-o para protegé-lo por autenticacdo
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O Cofre de Arguivos permite o armazenamento de arquivos em um arquive criptografados no disco
rigide. Os arquivos criptografados podem conter arquivos ou pastase estdo protegidos pela verificagdo
por impressdo digital e pela senha da copia de seguranga. Os arquivos serdo criptografados em seu
local atual. E possivel listar os arquives criptografados existentes a seguir.
Cofre de Arguives
Criar Novo Cofre de Arquivos
Meus Cofres de Arquivos:
Nome do Cofre de Arquivos Status Abrir ]
OLluea Bloqueado
El
02 txtueaf Bloqueado @|
Excluir
Atualizar J [ Procurar por Cofres de Arquivos perdidos | l Bloquear tudo
Senha da cdpia de seguranga
Editar senha da cdpia de seguranga

Para trabalhar com a lista de arquivos do Cofre de Arquivos, escolha:

Atualize para obter uma lista atualizada de todos os arquivos listados associados as impres-

sOes digitais.

Verificar cofres de arquivos perdidos. Escolha esta op¢éo para listar todos os arquivos,
incluindo os que nao estdo associados as impressoes digitais ou os que foram movidos. Vocé
ainda pode abrir os arquivos ndo associados utilizando a senha de backup. Utilize esta opcao
quando néo tiver a certeza da localizacdo dos arquivos ou se tiver alterado o passaporte de

impressoes digitais.

Bloquear Todos. Esta op¢éo bloqueara todos os arquivos listados de uma vez.

Cliqgue em Aplicar para salvar as alteragoes.

Dica

Vocé pode gerenciar arquivos no menu de contexto, tal como adicionar arquivos ou pastas di-
retamente do gerenciador de arquivos. Exiba os arquivos ou as pastas que deseja criptografar
(utilizando o Windows Explorer ou outra caixa de dialogo do Windows) e clique com o bot&o di-
reito do mouse para exibir o menu de contexto. Selecione Adicionar ao arquivo criptografado
existente... para adicionar a pasta ou o0 arquivo selecionado a um arquivo existente. Consulte
a descricdo detalhada a seguir.

Para adicionar arquivos ou pastas aum arquivo do Cofre de Arquivos existente:

1.

2.

Exiba os arquivos ou as pastas que deseja criptografar (utilizando o Windows Explorer ou outra
caixa de dialogo do Windows).

Selecione os arquivos e/ou as pastas (utilizando o mouse e as teclas Shift ou Ctrl) e clique com
0 botéo direito do mouse para exibir o menu de contexto.
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3. Selecione Adicionar ao arquivo criptografado...

Abrir
Explorar

Compartilhar...

Restaurar versdes anteriores

Scan with ClamWin Free Antivirus
& Adicionara nove arquive criptografado...

& Adicionar a arquive criptografade existente...

-';‘ Adicionar ao Cofre pessoal

Enviar para 3

Recortar

Copiar

Criar Atalho
Excluir

Renomear

Propriedades

4. Procure e selecione o arquivo no qual pretende salvar-os arquivos (arquivo com a extensdo *.uea
ou *.ueaf).

5. Selecione Abrir.

6. E necessario realizar a autenticacao.

7. ApOs a criptografia dos arquivos, serd exibida uma caixa de dialogo solicitando que vocé selecione
a acdo a ser executada com os arquivos originais:

a.

Excluir arquivos originais exclui os arquivos originais e mantém os arquivos apenas na sua
forma criptografada no arquivo.

Marque a caixa de selecdo Limpar arquivos antes de excluir para substituir os arquivos que
deseja excluir por um contelido aleatério e, em seguida, exclui-los. Isto impede que alguém
possa recuperar 0s arquivos excluidos.

Manter arquivos originais nao exclui os arquivos originais, que serédo salvos no arquivo crip-
tografado e mantidos, descriptografados, em seus locais de origem.

8. Agora os arquivos estdo adicionados ao arquivo do Cofre de Arquivos criptografado.

4.3.1.3. Bloqueando e Desbloqueando o Cofre de Arquivos

Para Bloquear ou Desbloquear um Cofre de Arquivos:

1. Véapara

Iniciar > Todos os Programas > Protector Suite > Centro de Controle

ou cligue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.

3. Selecione Aplicativos > Arquivos Criptografados > Cofre de Arquivos.
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4. Os arquivos existente sdo listados. Selecione um ou varios arquivos. Clique no botao Bloquear
para bloquear e arquivar ou no botdo Abrir para desbloquear.

@ Dica
Vocé também pode bloquear ou desbloquear os arquivos em seus respectivos locais atuais
fora do Centro de Controle. Exiba o arquivo que deseja bloquear ou desbloquear (utilizando o
Windows Explorer ou outra caixa de dialogo do Windows), selecione o arquivo de arquivo (*.uea
ou *.ueaf), cligue com o botdo direito do mouse no menu de contexto e selecione Bloquear
ou Desbloquear.

Para bloquear todos os arquivos do Cofre de Arquivos:
1. Passe o dedo para exibir o Biomenu.

2. Selecione Bloquear todos os arquivos ho menu.

3. Todos os arquivos desbloqueados agora estédo bloqueados.
4.3.1.4. Descroptografando Arquivos em um Cofre de Arquivos

Para remover arquivos de um arquivo morto criptografado, desbloqueie-o (consulte Bloqueando e Des-
blogueando o Cofre de Arquivos) e trabalhe com os arquivos como se estivessem em uma pasta pa-
dréo: vocé pode excluir, copiar ou arrasta-los para fora do arquivo morto. Consulte a seguir como des-
criptografar todos os arquivos do arquivo de uma sé vez em um local especificado.

Para descriptografar todos os arquivos ou pastas de um Cofre de Arquivos de
uma so vez

1. Selecione o arquivo de arquivo (*.uea ou *.ueaf) que deseja descriptografar e clique com o botao
direito do mouse para exibir o menu de contexto.

2. Escolha Descriptografar para...

Abrir
Explorar

& Desbloquear

& Descriptografar para...
Scan with ClamWin Free Antivirus
Abrir com...

Compartilhar...

Restaurar versdes anteriores
Enviar para 3

Recortar

Copiar

Criar Atalho
Excluir

Renomear

Propriedades

3. Selecione o local de destino no qual deverdo ser salvos os arquivos descriptografados.
4. E necessario realizar a autenticacao.

5. Os arquivos séo descriptografados no local de destino.
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4.3.2. Cofre Pessoal

O Cofre Pessoal permite criptografar os arquivos em uma pasta protegida. A pasta pode ser exibida
na Area de Trabalho ou em Meu Computador. Esta pasta ndo estara visivel para os outros usuarios
gue compartilham o computador.

Quando a pasta Cofre pessoal estiver desblogueada, vocé podera trabalhar com ela como faria com
uma pasta padrao (excluir, copiar ou mudar o nome dos arquivos, etc.). Ela pode ser gerenciada no
Centro de Controle em Aplicativos > Arquivos Criptografados > Cofre Pessoal ou pelo menu de
contexto, clicando com o botéo direito do mouse na pasta Cofre Pessoal.

Para bloquear/desbloquear o Cofre Pessoal
1. Vapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

» ou cliqgue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.

3. Selecione Aplicativos > Arquivos Criptografados > Cofre Pessoal.

[ Protactor Suite 2009 (=] B [
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QO Cofre Pessoal permite encriptar os arquives em uma pasta oculta protegida por impressdo digital e s
pela senha da copia de seguranga. A pasta pode ser exibida na Area de Trabalho ou em Meu
Computador. Quando a pasta Cofre Pessoal estd desblogueada, € possivel usa-la como uma pasta
padrao (excluir, copiar ou renomear arquives, etc),

Pégina Inicial do Centro de

Controle

Identidade

Aplicativos

Configuragbes
Ajuda Cofre Pessoal

A pasta Cofre Pessoal estd desbloqueadal
Visibilidade do Cofre Pessoal:
[¥] Mastrar na Area de Trabalho

Bloquear e Fechar

Mastrar em Meu Computadar

Recomendagfes:

Senha da Capia de Seguranga

Editar senha da copia de seguranga

4. Se a senha de backup nédo estiver definida, insira uma senha e clique em Aplicar. Saiba mais
sobre a Senha de backup.

5. Clique no botdo Desbloquear e Abrir ou Bloquear e Fechar.
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Uma mensagem de status € exibida, indicando se o Cofre Pessoal esta bloqueado ou desblo-
queado.

Para adicionar arquivos ao Cofre Pessoal

1. Abra o Cofre Pessoal. Va para o Centro de controle (consultar acima) ou selecione a pasta e
cligue com o botdo direito do mouse para exibir o menu de contexto e selecione Bloquear ou
Desbloquear.

2. Arraste e solte ou copie 0s arquivos para a pasta, ou selecione os arquivos (ou pastas) e cligue com
0 botéo direito do mouse para exibir o menu de contexto e escolha Adicionar ao Cofre Pessoal.

4.4. Biomenu

O biomenu é um menu pop-up que fornece acesso rapido aos recursos e as configuracdes de software
de impresséao digital.

g Bloguear computador

'raé Sites registrados

[\ Registrar...
- E-Wallet

ﬂ" Desbloquear e abrir o Cofre pessoal
1

?. Ajuda

Para exibir o Biomenuem uma situacdo em que a autenticacdo do dedo invoca outra acéo (por exemplo,
uma pagina registrada é reproduzida), mantenha pressionada a tecla Shift quando passar o dedo.

e Para exibir o Biomenu passe um dedo registrado.

* Bloquear computador. Fornece uma forma rapida de bloquear o computador. Passe o dedo para
desbloquear novamente o computador.

» Sites Registrados (opcional). Exibe listas das paginas das Web registradas pelo Banco de Se-
nhas. Para visualizar e preencher uma péagina registrada no seu browser da Web padréo, clique no
nome de uma péagina da Web na lista. A aparéncia da lista pode ser editada nas Configuracdes.

» Registrar... (opcional). Registra uma nova janela (uma pagina da Web ou caixa de dialogo). Para
obter mais informacgdes sobre o registro no Banco de Senhas, consulte Banco de Senhas.

» Desbloquear e Abrir/Bloquear Cofre Pessoal (opcional). Fornece acesso a pasta Cofre Pessoal.

» Bloqueartodos os arquivos (opcional). Bloqueara todos os arquivos do Cofre de Arquivos abertos
no momento. Este item s6 sera exibido quando pelo menos dois arquivos estiverem desbloqueados.
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e Ajuda. Exibe a ajuda em HTML. Para exibir a ajuda HTML dependente do contexto, pressione F1
na caixa de didlogo para a qual vocé precisa de ajuda.

* Centro de Controle... Exibe o Centro de Controle.
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Capitulo 5. Configuracoes

As Configuracbes contém vérias op¢des para configurar o Protector Suite 2009. Nem todas as funcdes
das configuragdes descritas aqui estaréo visiveis, ja que as funcdes disponiveis variam de acordo com
a verséo instalada do Protector Suite 2009 e dos privilégios administrativos do usuario atual. Se o
botédo Editar estiver visivel no Windows Vista, tem de clicar no mesmo e elevar os privilégios antes de
comecar a fazer alteracdes nas paginas de definigdes individuais.

{7 Protector Suite 2009 (= [= |
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Iniciar sessdo do Windows
Pégina Inicial do Centro de
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Aplicativos
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Aluda Selecionar Capa

¥ Selecione uma aparéncia para o aplicativo,

Som
b Controle as opgdes de som, escolha outro som a partir do disco rigido ou desative todos 0s sons.
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5.1. Logon do Windows

Para ativar o logon por impresséo digital, € necessario de registrar as suas impressdes digitais (consulte
Registro de Impressdes Digitais). Durante o registro do usuario, as amostras de impressdes digitais sao
lidas e é criado um link entre as amostras das impressoées digitais e a conta de usuario do Windows.
Quando reiniciar o computador e desejar fazer logon novamente, passe o dedo e o logon sera feito
automaticamente.

O Logon por impresséo digital sera definido automaticamente quando vocé registrar suas impressées
digitais.

O logon por biometria também protege o seu protetor de tela e a ativagdo dos recursos de economia
de energia (é necessério definir no sistema a continuacdo a partir do protetor de tela e do modo de
suspensao protegido por senha).

O logon biométrico pode ser desativado no Windows no Painel de controle de dispositivos biométricos.
Insira as configuracdes biométricas do Painel de controle do Windows ou abra-as no Protector Suite
2009:

1. Véapara

* Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cliqgue com o botdo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...



e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).
2. Realize a autenticacéo (passe o dedo ou digite a senha) e clique em Enviar.

3. Selecione Configura¢gdes > Logon do Windows.

4. Clique no link Painel de controle de dispositivos biométricos para abrir as configuragdes bio-
métricas do Windows.

5. Vocé pode ajustar as configuragdes de logon biométrico selecionando Permitir que logon seja
ignorado usando senha do Windows. Se essa opc¢ao estiver marcada, o logon padrdo do Win-
dows podera ser usado. Se nao estiver selecionada, apenas os administradores poderao efetuar
logon utilizando o nome de usuario e a senha.

6. Ativar segurancanaativacdo. Marque essa opcdo para executar a autenticacdo no nivel da BIOS
através da impressao digital. Para obter mais informacdes, consulte Seguranca na ativacao.

Permitir o uso do dedo utilizado na pré-inicializacdo para efetuar logon automaticamente
no Windows. Quando esta opcao estiver selecionada, a vocé efetuara logon automaticamente no
Windows apéds a autenticagdo com éxito na pré-inicializagdo, sem que seja necessario autenticar
novamente no logon do Windows.

5.1.1. Seguranca na ativacéo

O recurso Seguranca na Ativagao impede 0 acesso ndo autorizado ao computador do usuério no nivel
do BIOS. Os computadores com a Seguranca na Ativacdo ativada ndo poderdo carregar o sistema
operacional pelo disco rigido sem autenticar com éxito a impressao digital.

Durante a inicializacdo do computador, € solicitada ao usuério uma autenticacao por impressao digital.
Vocé tem um tempo limitado para fazer a leitura digital. O computador sé efetuara a inicializacédo se a
impressao digital lida corresponder a uma amostra armazenada na memoéria do dispositivo. Depois da
autenticacdo com éxito, o processo de inicializagdo continua normalmente.

5.2. Inspector de armazenamento

O Inspector de armazenamento de impressdes digitais € uma ferramenta para visualizar e editar o
conteudo do armazenamento no dispositivo de sensor de impressdes digitais. Todos os registros salvos
no dispositivo séo exibidos. Uma descri¢édo para cada dedo é exibida, junto com informag6es sobre
suas respectivas utilizacdes no Protector Suite 2009.

Para remover impressdes digitais do dispositivo:
1. Vapara
* Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cliqgue com o botdo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.

3. V& para Configurac8es > Inspetor de Armazenamento.
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4. Selecione o registro que pretende excluir e clique no botdo Remover impresséo digital. A lista

de registros sera atualizada para refletir a alteracéo.

5. Cligue em Aplicar para salvar as alteragdes.

@© Nota

A autorizagao para remover impressdes digitais esta definida nas configuragfes de diretivas-de
seguranca (consulte Diretivas). Alguns direitos podem estar restritos apenas a administradores.

5.3. Selecionar imagem de fundo

Para selecionar uma aparéncia para o Protector Suite 2009

O Protector Suite 2009 sera reiniciado com a nova imagem de fundo. Para alterar novamente a imagem
de fundo, repita as etapas e selecione a imagem de fundo desejada.

1. Vé&para
* Iniciar > Todos os Programas > Protector Suite > Centro de Controle

» ou cliqgue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

* ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Vapara Configuracdes > Selecionar imagem de fundo.

4. Selecione uma imagem de fundo no menu.

5. Clique em Aplicar para salvar as alteracoes.

6. Clique em Sim para reiniciar o aplicativo. E necessario reiniciar o aplicativo para aplicar a nova
imagem de fundo.

54.5Som

O som selecionado é reproduzido quando uma operagéo de impresséo digital € bem ou mal sucedida.
E possivel utilizar os sons padrdo do sistema, desativa-los ou procurar o seu arquivo audio favorito
(em formato .wav).

Para selecionar som para o Protector Suite 2009.
1. Vapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cliqgue com o botado direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

* ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
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3. Vapara Configuracfes > Som.
4. Selecione Nenhum para desativar os sons, Padrdo do sistema para manter os sons padréo pa-
ra a operacao ou selecione Personalizado e procure os seus proprios arquivos de audio (forma-

to .wav).

5. Cligue em Aplicar para salvar as alteragdes.
5.5. Atualizar

Quando uma atualizacao estiver disponivel, clique no botdo Download para obter a versao mais recente
do software de impressdes digitais. Quando for definida uma verificacdo automatica de atualizacdes, a
busca por uma nova atualizacdo seré realizada sempre que o Centro de Controle for iniciado.

Para configurar a opg¢éao Atualizar:
1. Vapara
* Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cliqgue com o botdo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).

2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Vapara Configuracdes > Atualizar.

e Atualizar status. Informa o status atual do software. Quando uma versdao mais recente do
Protector Suite 2009 estiver disponivel, clique no botdoBaixar atualizag&o para obté-la.

» Verificacdo de atualizagéo. Verifique atualizagbes recentes manualmente clicando no botao
Verificar atualizagcdo agora ou marque a caixa de selecdo Verificar atualizagfes automati-
camente para manter as mensagens de status em dia. A verificagao sera feita sempre que o
Centro de controle for iniciado.

* Cligue em Aplicar para salvar as alteragdes.

5.6. Configurac6es Avancadas

Defina as op¢des avancadas para as politicas de seguranca, o desempenho e a seguranc¢a biométrica.

Para abrir as Configuragcbes Avancadas:
1. Vapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

» ou cliqgue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).
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2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Vapara Configuracdes > Configuracdes Avancadas.

5.6.1. Diretivas

As defini¢Bes das diretivas podem ser configuradas de formas diferentes para um administrador e para
usuarios limitados. Selecione e escolha Sim ou Nao para ativar ou desativar uma diretiva.

Registro
» Registrar-se: permite que o usuario atualmente conectado registre impressoes digitais.

» Registrar outros usuarios: Permite que o usuario conectado no momento inscreva impressdes
digitais de outros usuarios. Apenas 0s usuarios com uma conta valida no Windows podem ser
registrados.

» Editar-se: permite que um passaporte de impressdes digitais seja editado pelo usuario atualmente
conectado, ou seja, a adicdo ou a exclusdo das impressdes digitais registradas.

e Editar outros usuarios: permite que um passaporte de impressdes digitais seja editado por qual-
guer usudrio registrado no-computador, ou seja, a adicdo ou a exclusdo das impressodes digitais
registradas.

» Importar-se: permite que um passaporte de impressdes digitais seja importado para o usuario
atualmente conectado.

» Importar outros usuarios: permite que um passaporte de impressoes digitais seja importado para
gualquer usuario registrado no computador.

e Exportar-se: permite que um passaporte de impressdes digitais seja exportado para o usuario
atualmente conectado.

» Exportar outros usudrios: permite que um passaporte de impressdes digitais seja exportado para
gualquer usuario registrado no computador.

» Excluir-se: ap6s a autenticagdo, permite que um passaporte de impressdes digitais seja excluido
para o usuario atualmente conectado.

» Excluir outros usuarios: permite que um passaporte de impressdes digitais seja excluido para
qualquer usuério registrado no computador. Nao é necessario realizar qualquer autenticacéo antes
da exclusdo dos passaportes.

* Revelar senha do Windows: permite que a senha do Windows do usuario seja revelada.

e Sempre verificar o usuério que acessar dados confidenciais: O usuario é sempre solicitado a
executar uma verificacdo ao acessar dados confidenciais, ex.: senhas armazenadas, registros.

* Logon para auto-registro: Permite que usuéarios limitados néo inscritos fagam logon usando uma
senha quando o logon por senha estiver desativado para usuarios limitados.

Inspetor de armazenamento de impressdes digitais

» Usar Inspetor de armazenamento de impressdes digitais: permite a utilizacdo do Inspetor de
armazenamento de impressdes digitais, 0 que significa que os usuarios s6 podem excluir as suas
proprias impressoes digitais (exceto a Ultima, ou seja, pelo menos uma impressao digital deve per-
manecer registrada).
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» Excluir impressdes digitais: permite excluir quaisquer impressodes digitais do seu dispositivo. (A

diretiva Usar inspetor de armazenamento de impressoées digitais deve estar ativada para que tenha
efeito.)

» Excluir impressdes digitais néo utilizadas: permite a excluséo dos registros de impressées di-
gitais que ndo pertencem a nenhum usuario registrado localmente, por exemplo, os registros reali-
zados em uma instalagdo anterior. (A diretiva Utilizar inspetor de armazenamento de impressoes
digitais deve estar ativada para que esta diretiva tenha efeito.)

» Excluir impress@es digitais de outros usuarios: permite a exclusdo das impressoes digitais de
outros usuarios. No entanto, deve permanecer registrada pelo menos uma impresséo digital para
cada usuario. (A diretiva Utilizar inspetor de armazenamento de impressfes digitais deve estar
ativada para que esta diretiva tenha efeito.)

Seguranca na ativacéao

» Adicionar impressdes digitais a seguranca na ativagao: permite a adicdo de impressdes digitais
a seguranca na ativacdo durante o registro. Quando desativada, as impressoées digitais registradas
ndo podem ser utilizadas para a autenticacdo da seguranca na ativacao.

5.6.2. Configuracdes Biométricas

O Protector Suite 2009 pode ser utilizado em dois niveis de seguranca. A escolha de um definird a
precisdo com que uma leitura de uma impressao digital deve corresponder as amostras registradas.

* Nivel Conveniente. Nivel de processamento biométrico padrdo; mantém o equilibrio entre segu-
ranga e conveniéncia.

» Nivel Seguro. Devera ser utilizado quando a seguranca for mais importante que a conveniéncia. Ela
fornece mais seguranca, mas observe que é necessaria uma correspondéncia exata com a amostra
inscrita, 0 que pode causar autenticacdes mal-sucedias repetidas para usuarios autorizados.

Configuracbes de Bloqueio

 Numero de tentativas mal-sucedidas antes do bloqueio: define quantas tentativas mal-sucedi-
das de verificacao (leituras digitais) sao permitidas antes do blogueio do dispositivo.

» Duracéo do bloqueio: define quanto tempo (em segundos) o dispositivo permanecera bloqueado.
Apbs este intervalo de tempo, é possivel utilizar novamente o dispositivo.

Luzes indicadoras (opcional)

Caso o seu sensor ofereca suporte, as luzes indicardo quando ele estiver pronto para ser usado e se
a verificagao foi bem-sucedida.

» Estaconfiguragéo esta habilitada por padrao. Para altera-la, desmarque a caixa de selecdo Habilitar
luzes indicadoras no sensor.

5.6.3. Calibragem do sensor (opcional)

Este recurso permite calibrar o sensor de impressdes digitais. Utilize esta opcdo quando vocé tiver
dificuldades para digitalizar o dedo. Isto ndo afetara as amostras de impressées digitais registradas,
nem os dados dos aplicativos.

A Importante
N&o toque no sensor durante a calibragem.
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Se for suportado pelo sensor, 0 botdo Calibrar Sensor... abre a caixa de didlogo de calibragem. Clique

no botéo Calibrar e aguarde até que a calibragem esteja concluida. A calibragem pode nao ser utilizada,
caso vocé acredite que o sensor ndo esta funcionando corretamente.
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Capitulo 6. Outras Ferramentas

Esta se¢do descreve outras ferramentas que podem ajudé-lo a utilizar o Protector Suite 2009, como
por exemplo, a Utilizando a Ajuda.

6.1. Tutorial de Impresséao Digital

E altamente recomendavel seguir o tutorial de impressao digital. A iniciagdo mostra breves animacdes
gue demonstram a digitalizacdo correta e incorreta de impressdées digitais. Vocé pode tentar criar amos-
tras de impressoes digitais para praticar a técnica.

Para executar o tutorial:

1. Véapara

e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cligue com o botéo direito do mouse no icone da bandeja e selecione Iniciar Centro de

Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa

seguinte).

2. Clique no link Tutorial ou realize a autenticacdo (passe o dedo ou insira a senha), clique em Enviar

e va para Ajuda > Tutorial.

3. Veja as animag0bes para seguir o procedimento de digitalizagdo correto. No lado direito, vocé po-
dera praticar a digitalizacao do dedo.
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Para o sensor de deslizamento:

» Posicione a ultima articulacdo do dedo sobre o centro do sensor.
* Coloque o dedo firmemente sobre o sensor.

« Nao levante o dedo enquanto o desliza pelo sensor.

« Nao gire o dedo no final do movimento.

* Tente criar amostras da sua impresséo digital.

Para o sensor de area:

« Posicione o centro da impresséo digital no meio do sensor.
» Coloque o dedo firmemente sobre o sensor com uma compressdo moderada.
« Mantenha o dedo no sensor até aparecer um aviso.

» Tente criar amostras da sua impresséao digital.

6.2. Icone da bandeja do sistema

O icone do Protector Suite 2009 na bandeja do sistema indica que o programa esta sendo executado
e fornece acesso as fungdes que ndo exigem autenticacao da impresséao digital. Cligue com o botéo
direito do mouse no icone para exibir o menu:

Itens do icone da bandeja:

e Iniciar Centro de Controle... Inicia a caixa de didlogo principal do Protector Suite 2009, na qual
vocé pode gerenciar a maioria dos recursos e aplicativos, e alterar as configuragdes de software.

* Ajuda. Exibe a ajuda completa do Protector Suite 2009. Para exibir a ajuda dependente do contexto
para uma pagina especifica, pressione F1 na pagina para a qual vocé precisa de ajuda.
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6.3. Utilizando a Ajuda

O Protector Suite 2009 contém um sistema de ajuda baseada em HTML.

@ Dica
Vocé também pode clicar com o botdo direito do mouse no icone da bandeja e selecionar Ajuda
ou passar um dedo para exibir o Biomenue selecionar Ajuda.

Para exibir a ajuda dependente do contexto:
» Pressione F1 para ver a ajuda na pagina para a qual vocé precisa de ajuda.
1. Vépara Iniciar > Todos os Programas > Protector Suite > Centro de Controle

2. Clique no link Ajuda ou realize a autenticacédo (passe o dedo ou insira a senha), clique em Enviar
e va para Ajuda > Ajuda.

6.4. Telade Introducéo

A Tela de Introducéo é exibida quando vocé toca no sensor e nao existem impressdes digitais registra-
das. Contém um link para a Apresentacéo do produto do Protector Suite 2009 e um link para o registro
da impresséao digital.

Para acessar a Apresentacéo do produto posteriormente:
* Véapara
« Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cligue com o botdo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignhore a etapa
seguinte).

» Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.

» Véapara Ajuda > Apresentacédo do produto.

6.5. Gerenciar outros usuarios

Como administrador, vocé pode gerenciar outros usuarios no Protector Suite 2009. Vocé pode definir
ou excluir um novo usuario e os dados dos usuarios podem ser excluidos, importados ou exportados.

Para gerenciar outros usuarios:
1. Vapara
e Iniciar > Todos os Programas > Protector Suite > Centro de Controle

e ou cliqgue com o botédo direito do mouse no icone da bandeja e selecione Iniciar Centro de
Controle...

e ou passe um dedo para exibir o Biomenu e selecione Centro de Controle... (ignore a etapa
seguinte).
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2. Realize a autenticacdo (passe o dedo ou digite a senha) e clique em Enviar.
3. Vaparaldentidade e clique no linkGerenciar outros usuarios....

ou

Clique no botéo de usuario ao lado da barra de navegacao.

4. Selecione um usuario e escolha uma acéo utilizando os botdes do menu.
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