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Luku 1. Asennus

1.1. Protector Suite 2009 -ohjelmiston asentaminen

Protector Suite 2009 voidaan asentaa kaikkiin tietokoneisiin, joissa on Windows XP tai Windows Vis-
ta ja Microsoft .NET 3.0 tai uudempi. Protector Suite 2009 -ohjelmiston asentamiseen tarvitaan jarjes-
telménvalvojan oikeudet. Jos Protector Suite 2009 on jo asennettu tietokoneeseen, voit jattda taman
kappaleen lukematta.

Voit asentaa Protector Suite 2009 -ohjelmiston seuraavasti:

1.

Kun Protector Suite 2009 -ohjelmiston automaattisen kaynnistyksen ikkuna tulee nayttéon, valitse
Ohjelmiston asennus. Jos tdma nayttod ei avaudu, suorita Setup.exe asennuskansiosta manuaa-
lisesti.

Jatka valitsemalla Seuraava.
Vahvista valintasi tai valitse toinen asennuskansio valitsemalla Selaa.

Sovelluksen asennus voidaan kaynnistaa-valintaikkuna tulee nayttdoon. Aloita asennus valitse-
malla Seuraava. Windows Vistan asennuksen aikana sinua voidaan kehottaa vahvistamaan, etta
haluat jatkaa asennusta.

Kun asennus on valmis, napsauta Valmis-painiketta.

Kéaynnista tietokone kehotettaessa uudelleen valitsemalla Kylla. Tietokone on kdynnistettava uu-
delleen ennen Protector Suite 2009 -ohjelmiston kayton aloittamista.

Asennus on nyt valmis. Kirjautuminen Windowsiin sormenjéljen avulla otetaan kaytt66n tietokoneen uu-
delleenkaynnistyksen jalkeen. Ennen ohjelmiston kayttn aloittamista sinun on rekisteroitava sormenjal-
kesi. Katso Sormenjalkien rekisterointi.

Huomaa

Asennuksen aikana asennetaan kaikki tarvittavat laiteohjaimet. Jos aiot kayttaa ulkoista sor-
menjélkien lukijaa, suosittelemme, etta liitdt sen asennuksen suorittamisen jalkeen ja kaynnistat
tietokoneen uudelleen.

1.2. Protector Suite 2009 -ohjelmiston asennuksen poistaminen

Voit poistaa Protector Suite 2009 -ohjelmiston asennuksen seuraavasti:

1.

2.

Valitse Kaynnistéd > Ohjauspaneeli.

Kaksoisnapsauta Lisaa tai poista sovellus -kuvaketta (Windows Vistassa Ohjelmat ja toimin-
not).

Valitse Protector Suite 2009 ja napsauta Muuta-painiketta.
Napsauta Poista-painiketta.

Sinulta kysytaan, mita haluat tehda Protector Suite 2009 -ohjelmiston tietokoneeseen tallennettujen
tietojen kanssa. Vaihtoehtoja on kaksi:

o Jatéa tiedotProtector Suite 2009 tietokoneeseen mydhempaa kayttda varten.



Tama tarkoittaa, ettd jos asennat Protector Suite 2009 -ohjelmiston uudelleen, voit edelleen

kirjautua tietokoneeseen rekistergdityjen sormenjalkien avulla ja kayttda sormenjalkisovellusten
tietoja.

« Poista kaikkiProtector Suite 2009 tiedot tietokoneesta.
Rekisterdidyt sormenjaljet ja kaikki sormenjalkisovellusten tiedot poistetaan lopullisesti.
Jatka valitsemalla Seuraava.

Asennuksen poistamisen valintaikkuna tulee nayttoon. Vahvista valitsemalla Seuraava, etta haluat
jatkaa asennuksen poistamista. Valitse Peruuta, jos haluat keskeyttdd asennuksen poistamisen.

Kun asennuksen poistaminen on valmis, valitse Valmis.

Kaynnisté tietokone uudelleen valitsemalla Kyll&.

®@® upek.



Luku 2. Esittely

Protector Suite 2009 on biometrinen ohjelmisto, joka suojaa tietojen turvallisuutta sormenjalkitodennuk-
sen avulla.

Tietoturvaa voidaan parantaa entisestaan kayttamalla sormenjalkitodennusta muiden kayttajan toden-
nusmenetelmien (esimerkiksi alykortin, PIN-koodin, TPM:n, sormenjalkien lukijan avaimen tai Win-
dows-salasanan) kanssa.

Sormenijalkitodennus suoritetaan skannaamalla sormi sormenjalkien lukijalla.

Kun olet asentanut ohjelmiston ja kaynnistanyt tietokoneen uudelleen, sinun on rekisteréitava sormen-
jalkesi ja yhdistettava ne kayttdjanimeen ja salasanaan seka automaattisesti muodostettuihin suojausa-
vaimiin. Kaikkia tietoja sailytetdan kayttajan passissa.

Tata toimenpidetta kutsutaan sormenjalkien rekisterdinniksi. Lisatietoja rekisterdinnista on kohdassa
Sormenijalkien rekisterointi.

Rekisterodinnin jalkeen sormenjaljellasi voit

» korvata Windowsin kirjautumissalasanan (katso Windowsin sisaankirjautuminen)

» suojata tietokonetta kaynnistettdessa (katso Kaynnistyksen suojaus )

» kaynnistaa lempisovelluksesi sormenjalkien lukijan avulla (katso Sovelluksen kaynnistys)

» korvata suosittujen Web-sivustojen tai sovellusten salasanat sormenjéljella (katso Salasanapankki)
» salata tiedostoja ja kansioita (katso Salatut arkistot)

» kayttda Protector Suite 2009 -ohjelmiston toimintoja ponnahdusvalikosta (katso Biomenu)

Jos et kayta Protector Suite 2009 -ohjelmiston taysversiota, kaikki toiminnot eivéat ehka ole kaytetta-
vissa tai ne ovat kaytettavissa vain rajoitetussa tilassa. Kun yritat kayttaa toimintoa, joka ei ole taysin

kaytettavissa Protector Suite 2009 -ohjelmiston rajoitetussa versiossa, sinua kehotetaan paivittamaan
ohjelmisto. Paivita ohjelmisto verkossa napsauttamalla linkkia.

2.1. Sormenjalkien rekisterointi
Protector Suite 2009 -ohjelmistossa jokaista kayttajad edustaa kayttajatili tai "passi”, joka sisaltaa kayt-
tajan henkildllisyyden tunnistamiseen tarvittavat biometriset sormenjalkitiedot. Ennen ohjelmiston en-

simmaista kayttokertaa on luotava sormenjalkinaytteet passia varten. Tata toimenpidetta kutsutaan sor-
menijalkien rekisteréinniksi.

Voit luoda uuden kayttajan passin (rekisterdida sormenjaljet) seuraavasti:
1. Valitse
e Kaynnista > Kaikki ohjelmat > Protector Suite > Ohjauskeskus

« tai napsauta hiiren kakkospainikkeella tehtavapalkin kuvaketta ja valitse Kaynnista ohjauskes-
kus...

* tailue sormesi ja napsauta Rekisterdi sormesi nyt -linkkia kohdassa Esittelynaytto .



2. Todenna (vaatii Windowsin salasanan, jos sinulla on sellainen). Lisatietoja on kohdassa Sormen-
jalkien rekisterdinti.

@ Vihje

Jos sinulla on sormenjalkien lukemiseen liittyvia vaikeuksia, katso Sormenjalkiopastus.

4 ®@® upek.



Luku 3. Kayttajatiedot

Kayttajatiedot-kohdassa voit tydskennella kayttajatilisi parissa. Voit rekisterdida ja poistaa sormenjalki-
malleja seka tuoda, vieda ja poistaa kokonaisia kayttajatileja. Varasalasana voidaan maarittaa myos
tassa.

Ennen kuin voit aloittaa Protector Suite 2009 -ohjelmiston kayton, sinun on rekisterditava sormenjalkesi
eli luotava sormenjalkimallit. Katso Sormenjalkien rekisterginti ja ryhdy toimeen.

3.1. Hallitse sormenjalkia

Ennen kuin voit kayttaa Protector Suite 2009 -ohjelmistoa, sinun on rekisterditava sormesi. Sormenjal-
kien rekisterointi on prosessi, jossa kayttajanimi, salasana ja sormenjéljet (jotka on muunnettu sahkai-
seen muotoon niin, etté alkuperaista kuvaa ei voi rekonstruoida) yhdistetddn automaattisesti muodos-
tettuihin suojausavaimiin. Kaikkia tietoja sailytetddn sormenjéalkipassissa.

Tietoturvaa voidaan parantaa entisestaan kayttamalla sormenjalkitodennusta alykortin ja PIN-koodin
tai Windowsin salasanan kanssa. Voit valita todennusmenetelméan (esimerkiksi sormenjalki ja alykortti)
sivulla Usea tekija sivulla. Lisatietoja on kohdassa Usea tekija.

3.1.1. Sormenjalkien rekisterdinti

Voit luoda uuden kayttajapassin (rekisterdida sormenjaljet) seuraavasti:

1. Jos haluat kayttaa ulkoista sormenjalkien lukijaa, liita laite. Protector Suite 2009 -ohjelmistoon on
asennettu kaikki tarvittavat ohjaimet valmiiksi. Nayton oikeaan alakulmaan ilmestyy tavallisesti tie-
tosanoma, jossa ilmoitetaan, etta lukija on liitetty ja etta se on kayttévalmis.

2. Kaynnista rekisterdintitoiminto valitsemalla
* Kaynnista > Kaikki ohjelmat > Protector Suite > Ohjauskeskus

« tai napsauta hiiren kakkospainikkeella tehtavapalkin kuvaketta ja valitse Kaynnista ohjauskes-
kus...

« tai lue sormesi ja napsauta Rekisterdi sormesi nyt -linkkia kohdassa Esittelynaytto .

3. Kayttdoikeussopimus avautuu. Lue Kayttéoikeussopimus huolellisesti. Tuotteen kayttdminen edel-
lyttda Kayttooikeussopimuksen hyvaksymista. Jatka valitsemalla Hyvéksy tai sulje sovellus valit-
semalla Ala hyvaksy, jos et hyvaksy Kayttooikeussopimusta.

4. Jos laite tukee rekisterdintia laitteen muistiin, voit valita, haluatko tallentaa todennustiedot laitteen
muistiin tai kiintolevylle. Valitse rekisterdintityyppi:

» Rekisterdinti biometriseen laitteeseen Jos valitset rekisterdinnin laitteen muistiin, tietoja ei voi
kayttaa ilman niita vastaavaa sormenjalkilaitetta. Todennustiedot suojataan laitteen salausavai-
men lisdksi myos ohjelmiston kehittdmalla salausavaimella. Ainoa rajoitus on rekisterditavissa
olevien sormien maara, silla laitteen muisti on rajoitettu.

* Rekisterdinti kiintolevylle Jos haluat rekisteréida paljon sormenjalkia useille kayttajille, rekis-
terdinti kiintolevylle on vélttamatonta. Jos valitset rekisterdinnin kiintolevylle, tiedot salataan oh-
jelmistoavaimella. Biometrinen todennus voidaan suorittaa milla tahansa sormenjalkien lukijalla.



A Tarkeaa

Valittua rekisterdintityyppia ei voi muuttaa mydhemmin. Ainoa tapa muuttaa se on poistaa
Protector Suite 2009 -ohjelmiston asennus ja asentaa ohjelmisto uudelleen.

5. Jatka valitsemalla Kéayté&.
6. Anna Windowsin salasana valitse Laheta.
7. Nayttoon tulee valintaikkuna, jossa nakyy kaksi katté. Valitse rekistergditdva sormi napsauttamalla

sormen ylapuolella olevaa painiketta.
'ﬁ Protector Suite 2009 [‘:' =l g

Chjauskeskuksen etusivu »  Hallitse sormenjalkia Lol Kayttaja: root

Ohpukekikeen chis @ FRekistersi ainakin yksi sormi, jotta voit kdyttsa tietoja.
Ohjauskeskuksen etusivu

Kayttajatiedot
Asetukset
Ohjs

Opetusohjelma Windows W
T, \_/,

¢ Aloita rekisterginti tol poisto
olemassa ofeva sormenjalki
napsauttamalia sormen
yiépuolella olevaa painiketta

8. Skannaa valittu sormi. Sormenjalkien on tdsmattéva ja niiden on oltava hyvénlaatuisia. Nama néayt-
teet yhdistetédén yhdeksi sormenjélkipassiksi. Nayttoon tulee varoitus, jos luodut naytteet eivat tas-
maa. Talléin toimenpide on suoritettava uudelleen.

6 ®@® upek.



Rekisterdinti

Skannaa, kunnes edistymispalkki nayttaa 100 %.

@ Vihje
Jos sinulla on sormenjélkien lukemiseen liittyvia vaikeuksia, katso Sormenjalkiopastus.

9. (Valinnainen - vain jos tietokone tukee) Kun sormi on rekisteroity, Kaynnistyksen suojaus jokaisen
sormen yléapuolella nakyy painike. Jarjestelmaéa kaynnistettdessa kaytetaan valittua sormea kayn-
nistys- ja/tai kiintolevysalasanan sijaan.

10. Valitse toinen sormi rekisteréitavaksi. Suosittelemme useamman kuin yhden sormen rekisteréintia
onnettomuuksien varalta.

11. Lopeta sormenjéalkimallien luonti valitsemalla Tallenna ja jatka.

12. Nayttoon Tila tulee sivu, jossa voit tarkastella sormenjélkiohjelmiston nykyista tilaa. MaaritaVara-
salasana. Taté salasanaa kaytetaan sormenjéalkiohjelmistossa sormenjalkitodennuksen varamene-
telmané henkilévahinkojen tai biometrisen laitteen vioittumisen varalta.

©® Huomaa

Jokaisella Windows-kayttajalla voi olla vain yksi passi. Voit luoda kayttajatilin valitsemalla Kéayn-
nista > Ohjauspaneeli ja napsauttamalla Kayttajatilit. Noudata nayttdéon tulevia ohjeita.

3.1.2. Lis&a tai poista sormenjalkia

Voit lisata kayttajatiliisi sormia myohemmin. Suosittelemme, ettd rekisterdit useita sormia vahinkojen
varalta. Voit poistaa sormet yksitellen tai poistaa koko tilin (kaikkine sovellustietoineen).

Voit lisata tai poistaa nykyisen kayttdjan sormenjalkia (hallita sormenjalkia)
seuraavasti:

1. Valitse

« Kaynnista > Kaikki ohjelmat > Protector Suite > Ohjauskeskus .

7 ®@® upek.
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« tai napsauta hiiren kakkospainikkeella tehtéavapalkin kuvaketta ja valitse Kaynnista ohjauskes-
kus...
» tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).
2. Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.
3. Valitse Kayttajatiedot > Hallitse sormenjalkia.
4. Nayttoon tulee valintaikkuna, jossa nakyy kaksi katta.
5. Uuden sormenjaljen rekisteréiminen:
« Valitse rekisterditdva sormi napsauttamalla sormen yldpuolella olevaa painiketta.

* Lue valittua sormea, kunnes malli on valmis. Sormenjalkien on tdsmattava ja niiden on oltava
hyvénlaatuisia.

Sormenjaljen poistaminen:
« Valitse poistettava sormi napsauttamalla sormen ylapuolella olevaa painiketta.
* Valitse Kylla.

6. Valitse Tallenna ja jatka.
Voit poistaa olemassa olevan kayttajatilin (kaikki kayttajan tiedot) seuraavasti:

A Tarkeaa
Talloin koko kayttajatili poistetaan kerralla, ei ainoastaan sormenjéljet, vaan myo6s kaikki kayt-
tajan tiedot.

1. Valitse
e Kaynnistd > Kaikki ohjelmat > Protector Suite > Ohjauskeskus .

« tai napsauta hiiren kakkospainikkeella tehtéavapalkin kuvaketta ja valitse Kaynnistd ohjauskes-
kus...

* tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).
2. Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.
3. Valitse Kayttajatiedot > Tiliin liittyvat toiminnot > Poista kayttajatiedot.

4. Vahvista valitsemalla Kyll&.

3.2. Tila

Tilasivulla voit tarkastella ohjelmiston asetuksia ja tarkistaa, mitka sormenjalkisovellukset ovat kaytet-
tavissa rekisterdinnin jalkeen.

Punainen kuvake osoittaa, etté asetus ei ole optimaalinen. Keltainen kertoo, ettd jotakin on tehtava, ja
vihred viittaa oikeaan asetukseen.

8 ®@® upek.
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Ohjauskeskuksen etusiva »  Hallitse sormenjalkia »  Tila ?“Kéytta?jﬁ: root

Edellinen

e g
Auuta -

Obiaekechukeen chean Varazalasana Asetettu @ | Muuta
dbalel |1lm13 uusi varasalasana
Sovellukset
Asetukset Heikko C > Vahva
Ohje IA'L": uvusi varasalgsana uudelleen

Sisaankirjaus sormenjéljen avulla Asetettu @ | Muuta

Automaattinen varmuuskopiointi Asetettu ) | Muuta
Suositukset:
= Rekisterbi lizas sanmenjalica Rekisterdityjen sormenjilkien maara: 10 | Muuta
» Aseta varasalasana

Sovelluksen tai chjaimen paivitys L ] | Muuta

Rekisterdityjen sormien avulla voit kdyttda sormenjilkisovelluksia,

3% SE? slri‘ P"

Tallenna Web- ja valintaikkunarekisterdinnit (esimerkiksi kdyttéjanimet ja salasanat), ja anna niiden tayttya
automaattisesti sormenjaljen lukemisen jalkeen, -

» Varasalasana MAaarita varasalasana ja napsauta Kayta-painiketta. Lue lisdé aiheesta Varasalasa-
na.

» Sisdankirjaus sormenjéljen avulla otetaan automaattisesti kayttdon sormenjalkien rekisterdinnin
jalkeen. Kun kaynnistat tietokoneen uudelleen ja haluat kirjautua uudelleen siséén, lue sormesi, jol-
loin sinut kirjataan uudelleen siséén. Valitse Muuta, niin voit siirtyd kohtaan Windowsin sisaénkir-
jautuminen ja muuttaa kirjautumisasetuksiasi.

» Automaattinen varmuuskopiointi otetaan automaattisesti kayttéon, kun rekisteroit sormenjalkesi
ja maaritat varasalasanan. Tietosi varmuuskopioidaan aina, kun muutat kayttajapassiasi. Valitse
Muuta, niin voit siirtyd kohtaan Vie ja maarittaa vientitilan.

» Rekisterdityjen sormien méaaré osoittaa nykyisen kayttajan rekisterdimien sormien méaéaran. Suo-
sittelemme, etta rekisteroit useita sormia vahinkojen varalta. Valitse Muuta, niin voit siirtyd kohtaan
Sormenjalkien rekisterdéinti ja rekisterdida lisda sormia.

» Kaynnistyssuojauksen tila. Jos tietokoneessa on kaynnistyksen suojaus, kayttéjarjestelmaa ei la-
data, ellei sormenjalkitunnistus onnistu. Ota k&ynnistyksen suojaus kayttoon tai poista se kaytosta
valitsemalla Muuta, jolloin siirryt sovellukseen Windowsin siséénkirjautuminen.

» Sovelluksen tai ohjaimen paivitys Valitse Muuta, jolloin siirryt sovellukseen Paivita.

Yhteenvetosivun toisessa osassa on tietoja sovelluksesta, joista on hydtyd sormenjélkien rekisterdin-

nissa. Jos siirrat hiiren sovelluksen kuvan péaalle, ndet sovelluksen kuvauksen. Siirry sovelluksen sivulle
napsauttamalla kuvaa.

3.3. Usea tekija

Protector Suite 2009 -ohjelmiston tietoturvaa voidaan parantaa lisdsalauksen avulla. Kéytettavissé ole-
vat salaustavat vaihtelevat laitteiston mukaan.




Valitse todennusmenetelma. Kun sinua seuraavan kerran kehotetaan vahvistamaan henkil6llisyytesi,

sinun on kaytettava valittua menetelméaé (esimerkiksi tietokoneeseen kirjautumiseen ja Web-sivujen
rekisterdintiin). Tamé& koskee kaikkia rekistergityja sormia.

Voit valita usean tekijdn menetelman seuraavasti:
1. Valitse
e Kaynnistd > Kaikki ohjelmat > Protector Suite > Ohjauskeskus .

« tai napsauta hiiren kakkospainikkeella tehtavapalkin kuvaketta ja valitse Kaynnista ohjauskes-
kus...

« tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).
2. Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.
3. Valitse Kayttajatiedot > Usea tekija.
4. Valitse usean tekijdn menetelma Usean tekijan menetelméat

e Sormenjalki: Vaaditaan vain sormenjalkitodennus.

« Sormenjalki + sormenjalkien lukijan avain: Kayttajan salaiset tiedot suojataan sormenjalki-
laitteessa olevan avaimen avulla ja niitd voi kayttaad vain onnistuneen sormenjalkitodennuksen
jalkeen. Jos olet loukkaannut tai laitteessa on ongelmia, voit kayttdad myds varasalasanaa. Jos
et maarita varasalasanaa, voit menettaa tietosi, jos tunnistuslaitteistoon tulee vika.

e Sormenjalki + alykortti: Kayttajan on suoritettava sormenjalkitodennus ja asetettava laittee-
seen rekisterdity alykortti. Kayta varasalasanaa, jos olet loukkaannut tai laitteessa on ongelmia.
Valitse seuraavassa valintaikkunassa alykortin lukulaite ja aseta kortti laitteeseen. Anna PIN-
koodi, joka tallennetaan ja toistetaan automaattisesti henkil6llisyyden todennuksen aikana.

e Sormenjalki + alykortti + PIN-koodi: Tama yhdistelma parantaa edellisen menetelmén tieto-
turvaa kehottamalla kayttajaa antamaan PIN-koodinsa aina henkil6llisyyden todennusta vaadit-
taessa. Kayta varasalasanaa, jos olet loukkaannut tai laitteessa on ongelmia.

e Sormenjalki + Windowsin salasana: Sormenjélkitunnistusta ja Windowsin salasanaa vaadi-
taan jokaista henkilllisyyden todennusta varten.

e Sormenjalki + TPM ja sormenjalkien lukijan avain: Parannettu laitteistopohjainen suojaus.
Salattu kanava TPM-suojauspiirin ja sormenjélkien lukijan valilla parantaa liséa kayttajan sa-
laisten tietojen suojausta. Suositellaan parhaimman mahdollisen suojauksen takaamiseksi.

e Sormenjalki + TPM-avain: Kayttajan salaisia tietoja suojaa TPM-suojauspiiri. Suositellaan pa-
remman kayttajaystavallisyyden vuoksi.

« Sormenjalki + TPM-avain ja PIN-koodi: Kayttajan salaisia tietoja suojaavat TPM-suojauspiiri
ja PIN-koodi. Kayttdjan on annettava PIN-tunnus jokaisen henkildllisyyden vahvistuksen yhtey-
dessa. Suositellaan, kun halutaan vahva suojaus.

5. Jos et ole luonut varasalasanaa, suosittelemme sen luomista nyt. Anna uusi varasalasana nap-
sauttamalla Luo varasalasana -linkkia. Anna varasalasana ja vahvista se. Tata salasanaa kay-
tetddn sormenjalkiohjelmistossa sormenjalkitodennuksen varamenetelméana henkildvahinkojen tai
biometrisen laitteen vioittumisen varalta. Lue lisda aiheesta Varasalasana.

6. Tallenna muutokset valitsemalla Kéayta.
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3.4. Tiliin liittyvat toiminnot

Tuo, vie tai poista nykyisen kayttgjan tietoja.

N\

N&ama toiminnot vaikuttavat nykyiseen kayttajatiliin (passiin). Jos haluat lisété tai poistaa yksittaisia sor-

menjalkia, valitse Sormenjalkien rekisterginti.

[ Protector Suite 2009 (= ] [
Edellinen § Ohjauskeskuksen etusiva »  Kayttdjatiedot »  Tiliin liittyvit toiminnot L) Kayttaja: root

Dhjauskeskuksen etusivu

Kayttsjatiedot ot
Sovellukset
Asetukset

Ohie

|3 salasanalla.

— Poista kayttajatiedot
5 E_,, Poista kaikki nykyisen kayttdjan tiedot

- Varazalazana
¥, Muokkaa varasalasanaa tai nayta se

Windowsin salasana

ndowsin salasana.

;' Passista kannattaa tehdd
vientitiedosto varmuuskopioksi.

tiedot varmuuskopiointia varten, Tiedostot salataan ja suojataan viennin y

tietojen, kuten sarmenjalkien,

3.4.1. Vie

Olemassa olevat kayttajatiedot (muun muassa sormenjéljet, salausavaimet ja sisaénkirjautumisen tun-
nistetiedot) voidaan vieda tiedostoon ja tuoda takaisin sormenjéalkiohjelmistoon. Tiedosto on salattu ja

suojattu varasalasanalla. Lue lisda aiheesta Varasalasana.

Voit maarittaa vientitilan seuraavasti:

1. Valitse

e Kaynnista > Kaikki ohjelmat > Protector Suite > Ohjauskeskus .

» tai napsauta hiiren kakkospainikkeella tehtavapalkin kuvaketta ja valitse Kéaynnista ohjauskes-

kus...

e tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).

2. Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.

3. Valitse Kayttajatiedot > Tiliin liittyvat toiminnot > Vie kayttajatiedot.

4. Jos varasalasanaa ei ole maaritetty, maarita salasana nyt. Lue lisda aiheesta Varasalasana.

5. Valitse varmuuskopiointitila:

11
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* Napsauta Vie nyt -painiketta ja anna Varasalasana viennin suorittamiseksi heti. Valitse kohde-

kansio ja maéarita tiedostonimi.

e Valitse Automaattinen varmuuskopiointi. Automaattinen vienti varmuuskopioi passin (kaik-
ki tiedot, muun muassa avaimet, salasanat ja rekisterdidyt sormet) aina, kun passia muute-
taan. Varmuuskopiotiedoston oletussijainti on C:\Users\oma kayttajanimi\AppData\Local Win-
dows Vistassa ja C:\Document and Settings\oma kayttajanimi\Local Settings\Application Data
Windows XP:ssé. Tallenna muutokset valitsemalla Kayta.

©® Huomaa

Passin vientia suositellaan varmuuskopiointiin jarjestelman kaatumisen, jarjestelman uudellee-
nasennuksen ja tietojen tahattoman poistamisen tai menettdmisen varalta.

3.4.2. Tuo

Voit tuoda kayttgjatiedot (kayttdjan passin) seuraavasti:
1. Valitse
e Kaynnistd > Kaikki ohjelmat > Protector Suite > Ohjauskeskus .

» tai napsauta hiiren kakkospainikkeella tehtavapalkin kuvaketta ja valitse Kaynnista ohjauskes-
kus...

e tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).
2. Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.
3. Valitse Kayttajatiedot > Tiliin liittyvat toiminnot > Tuo kayttajatiedot.
4. Hae passitiedostoa (*.vtp).

5. Anna Varasalasana ja valitse OK.

¢@® Huomaa

Et voi tuoda rekisterdidyn kayttajan passia. Jos haluat korvata passin varmuuskopiolla, nykyinen
passi on ensin poistettava.

3.4.3. Poista

Voit poistaa kaikki kayttajatiedot seuraavasti:
1. Valitse
* Kaynnista > Kaikki ohjelmat > Protector Suite > Ohjauskeskus .

« tai napsauta hiiren kakkospainikkeella tehtavapalkin kuvaketta ja valitse Kaynnista ohjauskes-
kus...

» tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).
2. Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.
3. Valitse Kayttajatiedot > Tiliin liittyvat toiminnot > Poista kayttajatiedot.

4. Vahvista valitsemalla Kyll&.
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A Tarkeaa

Poista kaikki Valitse Vie tietojen varmuuskopioimiseksi myohemp&a kayttoa varten.

3.4.4. Varasalasana

AN

Taalla voit maarittdé varasalasanan tai muokata sitd. Tata salasanaa kaytetdan sormenjalkiohjelmis-

tossa sormenjalkitodennuksen varamenetelména (esimerkiksi vietyjen tiedostojen kanssa).

:2 Protector Suite 2009 E@ﬂ
Edellinen § Chjauskeskuksen etusivu »  Kayttajatiedot »  Tiliin liittyvat toiminnot »  Varasalasana a‘lﬁyl:tafjﬁ: root

Varasalasanaa kaytetdan sormenjdlkiohjelmistossa sormenjalkitodennuksen varamenetelmana, josta on

Ohjauskeskuksen etusivu i 2 _ s T e
hy&tyd tunnistinengelmien, tapaturmien sekd tietojen tuonnin ja viennin tapauksessa.
Kayttajatiedot Fee A : i E
e Sormenjilkitodennuksen  epdennistuessa  tiedot wvoidaan palauttaa wvain  varasalasanan avulla.
Asetukset Suosittelemme pitkdn ja monimutkaisen (véhintaan 12 merkkid pitkén) salasanan kayttdmistd ja sen
Ohi pitdmista turvassa.
MNayta varasalasana... |
[
Heikko © > Vahva

A Tarkeaa
Varasalasana mahdollistaa tietojen kayton laitteen ongelmatilanteissa. Suosittelemme pitkén ja
monimutkaisen (vahintdan 12 merkkié pitk&an) salasanan kayttamisté ja sen pitamista turvassa.
Lyhyt salasana voi vaarantaa tietoturvan.

Voit maéarittad varasalasanan seuraavasti:
1. Valitse
» Kaynnista > Kaikki ohjelmat > Protector Suite > Ohjauskeskus .

« tai napsauta hiiren kakkospainikkeella tehtéavapalkin kuvaketta ja valitse Kaynnista ohjauskes-
kus...

» tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).
2. Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.
3. Valitse Kayttajatiedot > Tiliin liittyvat toiminnot > Varasalasana.
4. Anna varasalasana ja kirjoita se uudelleen.

5. Tallenna muutokset valitsemalla Kéyt&.
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» Napsauta Naytd varasalasana -painiketta, jos haluat néhda salasanan tavallisena tekstind sormen-

jalkitodennuksen jalkeen. Naytt6on avautuu valintaikkuna. Valitse Nayta, niin salasana naytetdan
naytdssa. Pida se omassa tiedossasi, jotta sita ei kayteté vaarin.

3.4.5. Nayta Windowsin salasana

Naet salasanasi sormenjélkitodennuksen jalkeen. Huomaa, ettd salasanasi naytetaan naytossa taval-
lisena teksting, joten esta sen vaarinkaytto.

1. Valitse
e Kaynnista > Kaikki ohjelmat > Protector Suite > Ohjauskeskus

« tai napsauta hiiren kakkospainikkeella tehtavapalkin kuvaketta ja valitse Kaynnista ohjauskes-
kus...

e tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).
2. Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.
3. Valitse Kayttajatiedot > Tiliin liittyvat toiminnot > Naytd Windowsin salasana.
4. Napsauta Nayta-painiketta, jos haluat ndhdé salasanan tavallisena tekstina.

5. Todenna (lue sormesi).
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Luku 4. Sovellukset

Hyddynna sormenjalkien lukijaa kayttdmalla sité tietokoneella jokapaivaisessa tydssa. Sormenjalkito-
dennuksen avulla voit suojata tietosi entistd paremmin ja tydskennella entistd nopeammin. Sormiesi
rekisterdinnin jalkeen voit korvata suosittujen Web-sivustojen ja valintaikkunoiden salasanat sormenjal-
jella, kaynnistaa sovelluksia lukemalla sormesi, luoda turvallisen ja katevan sailytyspaikan luottokorteille

ja PIN-koodeille seka tehda paljon muuta.

Sormenjalkisovellukset:

» Sovelluksen kaynnistys: kdynnista lempisovelluksesi lukemalla sormenjalkesi

» Salasanapankki: korvaa suosittujen Web-sivustojen tai sovellusten salasanat sormenjaljella

» Salatut arkistot: luo yksityisista tiedostoista ja kansioista salattuja arkistoja

» Biomenu: kayté Protector Suite 2009 -ohjelmiston toimintoja ponnahdusvalikosta

Ohjauskeskuksen etusivu

Kayttajatiedot
Sovellukset
Asetukset
Ohje

;' Mapsauta linkkid, jos haluat
alpitton sovelluksen kiyton tal
MGOTIad ser aserukser.

g Protector Suite 2009 [E‘Elﬂ
Edellinen § Ohjauskeskuksen etusivu »  Sovellukset L, Kayttaja: root

JR

Sovellusten kdynnistys

Liita sovellus sormeen ja kdynnista se lukemalla sormesi tunnistimella.

Salasanapankki

Ta lenna Web- ja valintaikkunarekisterGinnit (esimerkiksi kayttajanimet ja salasanat), ja anna niiden
utomaattisesti sormenjaljen lukemisen jalkeen.
Hallitse rekister dintejd | Asetukset

Vahvan salasanan luonti

Voit luoda vahvoja salasanoja siirtymalia luontiin, Jos haluat tarkastella kaikkien luotujen salasanojen
I o3, siirry Luodut salasanat -kohtaan.
Luonti | Lucdut salasanat

Salatut arkistot

Suocjaa tiedostoja ja kansioita sormenjaljella. File Safe antaa sinulle mahdollisuuden luoda tarkeistd
tiedostoista ja kansioista salattuja arkistoja. Henkilékohtainen kassakaappi on tyGpdydalla tai Oma
tietokone -kansiossa oleva salasanatodennuksella suojattu piilokansio, jonne voit tallentaa tietosi
turvallisesti,

File Safe | Henkildkohtainen kassakaappi

E-lompakko

Sucjaa henkilokohtaisia tietoja (esimerkiksi luottokorttitietoja, tilinumeroita tai osoitetta) sormenjaljellasi.

Tiedot ovat kaytettavissa vasta todennuksen jalkeen, ja ne voidaan kopioida tai vetaa ja pudottaa
esimerkiksi Web-lomakkeisiin tai tekstinkasittelyohjelmiin.

Biomenu

Avaa Biomenu lukemalla sormesi, minka jalkeen voit kdyttda E-lompakkoa, Salasanapankki-
rekisterSintejd ja muita toimintoja nopeasti.

m

4.1. Sovelluksen kaynnistys

Sovelluksen kaynnistys on Protector Suite 2009 -ohjelmiston valinnainen ominaisuus. Kun se on asen-
nettu, voit kdynnistaa rekisteroidyt sovellukset ja tiedostot lukemalla sormesi. Jos haluat liittdéa sovelluk-
sen sormeen, veda ja pudota (tai etsi selaamalla) esimerkiksi sovellus tai tiedosto, niin se kynnistetaan,
kun luet maaritetyn sormen (esimerkiksi veda ja pudota tydpoydalla oleva tiedosto document.txt, niin se

avataan tekstinkasittelyohjelmassa, kun luet maaritetyn sormen seuraavan kerran).




@® Huomaa

AN

Sinun on rekisterditava vahintaan kaksi sormea, ennen kuin Sovelluksen kaynnistysta voi kayt-

taa. Yhdella rekistertidylla sormella naytetdan Biomenu.

{4 Protector Suite 2009

Edellinen § Ohjauskeskuksen etusivu »  Sovellukset »  Sovellusten kdynnistys

s sy sormenjalkien lukijan avulla. Veds ja pudota (tai etsi) sovelluksen pikakuvake esimerkiksi tySp&ydalts tai |
K stiedot tiedostosta, ja sovellus kiynnistetdan, kun seuraavan kerran luet siihen liitetyn sormen tunnistimella. i
ayttaa [}

Sovellukset
Asetukset  ——

Ohj
Chjauskeskus
Lukitse W

o |

Kirjaudu ulos \ /

Rekisterdi lisaa sormenjalkia

¢ Jos haluat liittéd soveiluksen
sormeen, napsouta sormen
yidpuoielln olevoa painiketta tai

vedd ja pudsta sovelluksen kuvake
painikkeen padlle.

|
Sovelluksen kiynnistys antaa sinulle mahdollisuuden kaynnistaa rekisterdityjd sovelluksia ja tiedostoja | =

4.1.1. Sormenjaljen ja sovellusten yhdistaminen

Voit yhdistda sovelluksen sormeen seuraavasti:
1. Valitse

« Kaynnista > Kaikki ohjelmat > Protector Suite > Ohjauskeskus

« tai napsauta hiiren kakkospainikkeella tehtavapalkin kuvaketta ja valitse Kaynnista ohjauskes-

kus...

e tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).

2. Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.

3. Valitse Sovellukset > Sovelluksen kaynnistys.

4. Nayttoon tulee valintaikkuna, jossa nakyy kaksi katta. Kaikkien rekisterdityjen sormien ylapuolella

on painike.

@® Huomaa

Jos painikkeita ei ole kaytettéavissé, sinun on rekisterditdva sormi ensin. Jos vain yksi painike
on jaljelld, sitéa kayttdd Biomenu ja sinun on rekisteroitava lisdd sormia. Katso Sormenjalkien

rekisterdinti ja tutustu sormien rekisterdintiin.

5. Napsauta sormen ylapuolella olevaa painiketta. Sovellus-valintaikkuna avautuu.
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7. Anna sovelluksen nimi. Napsauta ...-painiketta ja hae tiedosto, jonka haluat kdynnistaa. Se voi olla
mika tahansa suoritettava tiedosto (esimerkiksi calc.exe). Halutessasi voit antaa muitakin paramet-
reja Lisdasetukset-kohdassa. Alla on esimerkkeja sovelluksen parametreista.

6. Valitse Liséa-painike.

8. Valitse OK.

9. Liitos on muodostettu. Kun luet maaritetyn sormen seuraavan kerran, sormeen liitetty sovellus (tai
sovellukset) kaynnistetaan.

Q@ Vihje
Voit luoda liitoksen my6s vetamélla ja pudottamalla. Veda ja pudota sovellus tai tiedosto kéa-
sien ylapuolella olevan painikkeen péaalle. Sovelluksen kuvake ilmestyy painikkeeseen. Voit ve-
tdéd ja pudottaa valikossa olevia, valmiiksi méaritettyja sovelluksia. Ohjauskeskus kaynnistaa
ohjelmiston Protector Suite 2009, Lukitse lukitsee tietokoneen, Kirjaudu ulos kirjaa nykyisen
kayttdjan ulos skannaamalla maéritetyn sormen ja Web-rekisterdinnit avaa sivustot, jotka on
rekisterdity sovelluksella Salasanapankki.

@©® Huomaa

Jos haluat valiaikaisesti poistaa sovelluksen kaynnistyksen kaytdsta (ja avata sen sijaan sovel-
luksen Biomenu), pida Vaihto-nappainta sormen skannauksen aikana painettuna.

Lisdasetukset

e Sovelluksen parametrit:
Voit avata Web-sivuston kaynnistamalla Web-selaimen, kuten Internet Explorerin. Kirjoita Web-si-
vuston osoite (kuten www.upek.com) sovelluksen parametrikenttaan. Talldin Web-sivusto kaynnis-
tetddn aina, kun luet maaritetyn sormen.

Voit avata tiedoston sovelluksella, kuten Microsoft Wordilla. Kirjoita tiedoston polku lainausmerkkei-
hin (esimerkiksi "C:\Documents and Settings\your.account\My Documents\document.doc"). Tiedos-
to document.doc avataan Wordilla aina, kun luet maaritetyn sormen. Yhden sovelluksen kanssa voi
kayttaa useita parametreja.

e Kaynnistyspolku:
Sovelluksen vaihtoehtoinen kaynnistyspolku.

» Kaynnistysaika:
Valitse valinnainen pikandppainyhdistelmé&. Sovellus kdynnistetdén vasta taman nappainyhdistel-
man painamisen ja maaritetyn sormen skannaamisen jalkeen.

4.1.2. Liitettyjen sovellusten hallinta

Voit poistaa sormenjaljen ja sovelluksen vélisen liitoksen seuraavasti:
1. Valitse
« Kaynnista > Kaikki ohjelmat > Protector Suite > Ohjauskeskus

« tai napsauta hiiren kakkospainikkeella tehtavapalkin kuvaketta ja valitse Kaynnista ohjauskes-
kus...

» tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).

2. Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.
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4. Napsauta sovellukseen liitetyn sormen ylapuolella olevassa painikkeessa olevaa sovelluksen ku-
vaketta.

3. Valitse Sovellukset > Sovelluksen kaynnistys.

5. Napsauta poistettavan sovelluksen alla olevaa Poista-painiketta.

6. Vahvista liitoksen poistaminen valitsemalla Kyll&. Sormea voi nyt kayttaa toisessa sovelluksessa.

Voit muokata sormenjéljen ja sovelluksen valisté liitosta seuraavasti:
1. Valitse
e Kaynnista > Kaikki ohjelmat > Protector Suite > Ohjauskeskus

« tai napsauta hiiren kakkospainikkeella tehtavapalkin kuvaketta ja valitse Kaynnista ohjauskes-
kus...

e tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).
2. Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.
3. Valitse Sovellukset > Sovelluksen kaynnistys.

4. Napsauta sovellukseen liitetyn sormen ylapuolella olevassa painikkeessa olevaa sovelluksen ku-
vaketta.

5. Valitse sovellus ja tee haluamasi muutokset.

6. Valitse OK.

4.2. SalasanapankKki

Kun Salasanapankki on asennettu, siihen voidaan tallentaa Web-sivustojen ja sovellusten valintaikku-
noiden rekisterdintitiedot (kayttajanimet, salasanat ja muut asetukset). Voit kayttda suosittuja Web-si-
vustoja ja sovelluksia (muun muassa Web-postia, pankkitileja ja sahkoisia kauppoja) turvallisesti ilman,
etta salasanoja, kayttajanimia ja lomaketietoja on annettava aina uudelleen. Tarvittavat tiedot annetaan
vain kerran Web-sivun tai salasanavalintaikkunan rekisterdinnin yhteydessa. Kun ikkuna naytetaan uu-
delleen, kaikki muistissa olevat tiedot voidaan tayttda tunnistimen avulla. Rekister6idyt Web-sivut voi-
daan avata suoraan myds Biomenu.

Salasanapankki tukee seuraavia selaimia: Internet Explorer 5.0 ja uudemmat, Firefox 1.0 - 3.0. Inter-
net Explorer -tuki asennetaan automaattisesti. Kun oletusselaimena on Firefox ja Protector Suite 2009
kaynnistetdan ensimmaisen kerran tai ilman sormenjalkien rekisterdintia, nayttéon tulee kehote, jossa
kysytaan, etté haluatko asentaa Firefox-laajennuksen tuen ottamiseksi kayttéon. Vaihtoehtoisesti Fire-
fox-laajennus voidaan suorittaa valitsemalla Sovellukset > Salasanapankki > Asetukset.

©® Huomaa

Salasanapankki on tarkoitettu yksinkertaisten Web-sivujen ja valintaikkunoiden (esimerkiksi si-
séankirjautumisen tunnistetietojen) tallennukseen.

4.2.1. Web-sivujen ja valintaikkunoiden rekisterdinti

Sinun on rekisterditdva Web-sivusto tai valintaikkuna tunnistetietojen (kuten kayttajanimien ja salasa-
nojen) tallentamista varten, jotta voit toistaa ne myéhemmin eli tayttdd ne todennuksen (sormen luke-
misen) jalkeen.
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Uuden rekisterdinnin luominen:

1. Naytad Web-sivu tai valintaikkuna, jonka haluat rekisterdida.

/= Yahoo! Mail: The best web-based email! - Windows Internet Explorer

{ AR " iogin_verify2?8sre=ym + 3 | 4p| x [ Live Searcn FoR
—
Tama iiduna sisaltas i = ‘7 o v v [ Sive v G Tyokalut v
salasanakentat, joita vol kayttaa Salasanapankn (< T21F | 5o~ B v o v [ Siva v (63 Tyekalut
Tayta J: 5-Ja
selasanabedot ja rekisterdi nams fiedot 3 Yahoo! - Help .
pyyhksisemsla sormellasi EAI-IOO!Q MAIL

[7] Ala nayta tata uudelleen
Rekisterointichieet

@ ‘ @ Chat right from Don't have a
- . your Inbox! Yahoo! ID?
S ~ @

Signing up is easy.
you can email and

@ ‘ l ﬁ chat at th ne time Sign up for Yahoo!

Already have a Yahoo! ID?
Signin

%3, | Areyou protected?
Create your sign-in seal. (Why?)

Yahoo! ID:

Now you have a whole new way to connect
with friends in the New Yahoo! Mail.

\Lﬂ See which of your Mail contacts are online at a glance.
(©) Chat right now  no download or setup required |
{e.g. free2rhyme@yshoc.com)

Instantly go from email to chat and back again Password:

[ Keep me signed in
for 2 weeks unless 1sign out.
[Uncheck if on a shared computer]

Forget your ID or password? | Help

» Eind out how to chat with fiends from your Inbox today: nfo

One Yahoo! ID. So much fun!

Use your single D for everything from
checking Mail to chacking out Yahaa!
Music, Photos, Messenger, and more

Copyright © 2008 Yahoo! Inc All ights raserved. Copyright/IF Falicy | Terms of Servios | Guide to Online Seourity
Ralevant sdvenising 2stes a better web sxparience. See how
NOTICE: We collect personal information on this site.
To lesin more sbout how we use your informtion, see cur Privacy Folicy

Valmis @ Internet | Suojattu tila: Kaytossa

2. Tayta kayttajanimi, salasana ja muut tarpeelliset kentéat.
3. Avaa Biomenu. Valitse Rekisterdi.

P upek.
root

'y | Lukitse tietokone
-wé Rekisterdidyt sivustot
E Rekisterdt...

& E-lompakko

» Avaa HenkilOkohtaisen kassakaapin lukitus ja avaa se
=y

) -
Vahvan salasanan luonti

- tai -

Jos Web-sivu siséltaa salasanakentan, nayttéon tulee lahetettdessa automaattisesti valintaikkuna,
jossa kysytaan, haluatko rekisterdida annetut tiedot Salasanapankkiin. Valitse Kylla.
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Salasanapankki

|0:I Haluatke sormenjilkiohjelmiston salasanapankin muistavan antamasi tiedot?

[] Ald nayts tatd uudelleen

4. Ohjattu rekisterdintitoiminto (katso alla) avautuu ja opastaa sinua uudessa rekisterdinnissa. Tar-
kista rekister6inti ja muokkaa sita valitsemalla Seuraava. Voit myos valita valintaikkunan alaosassa
olevan valintaruudun, jos haluat tallentaa rekisterdinnin sellaisenaan, ja ohittaa ohjatun toiminnon
valitsemalla Valmis.

Kaikki tiedot tallennetaan. Kun olet muodostanut rekisterdinnin, selaimen kulmaan ilmestyy vihje, jossa
vahvistetaan, etta rekisterdinti on muodostettu.

¢@® Huomaa

Jos haluat poistaa ndma vihjeet kayttsta tai ottaa ne kayttoon, tai jos olet poistanut rekisterdin-
nistd muistuttavan valintaikkunan kaytosta ja haluat ottaa sen kayttoon, katso Salasanapankki
Asetukset
4.2.1.1. Ohjattu rekisterdintitoiminto
Ohjattu rekisterdintitoiminto avautuu ja opastaa sinua uudessa rekisterdinnissa.
1. Nayttoon tulee valintaikkuna, jossa on Web-sivun nimi ja juuri taytetyt tiedot. Jos ne ovat oikein,
valitse Seuraava. Jos tdma ei ole sivu, jonka haluat rekisterdidd, sulje ohjattu toiminto ja aloita uusi

rekisterointi valitsemalla Peruuta.

2. Tarkista rekisterointi ja muokkaa sita valitsemalla Seuraava.

z Chjattu Salasanapankin rekisterdintitoiminto |EIEI$J

Tervetuloa ohjattuun uuteen rekistergintiin

Tama chjattu toiminto opastaa sinua uuden Salasanapankki-rekisterdinnin luomisessa, jonka avulla
voit mychemmin tayttaa rekisterdidyt tiedot lukemalla sermesi.
Ald sulje selainta, ennen kuin rekisterdintiprosessi on paattynyt.

~ | Nayta rekisterginnin yhteenveto

[C] _Haluan tallentaa rekistersinnin sellaisenaan, 4ld anna minulle yksityiskohtaisia tietoja.

‘ Seurzava > | | Beruuta

3. Lomaketiedot-sivulla nakyvat kaikki rekisterditavat kohteet.
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Z Chjattu Salasanapankin rekisterdintitoiminto |EIEI£'J

Lomakkeen tiedot

Tassd on luettelo lomakkeesta IGydetyista kentistd, Voit mukauttaa kenttien arvot ja esimerkiksi

téyttad Windowsin salasanan tai E-lompakon tiedot aina valmiiksi,

Kentin nimi Toiminto Taytetty arvo
.persistent |Mﬁérité sadtimen asetukseksi = | |ei valittu >,
login |Lis§é kenttsdn - | username
passwd |Lisa‘a kenttaan Z; | ]

itd salasanakentat

[C] Nayts kenttien tyypit

| < Edellinen | ‘ Seursava » | | Peruuta |

Voit muuttaa rekisteroityjen lomakekenttien arvoa. Valitse Maarita sdatimen asetukseksi, jos ha-
luat valita arvon valmiiksi maaritettyjen arvojen luettelosta, tai poista tdméa kentté kaytosta valitse-
malla Ala maarita tata saadinta.

+ Lisaa kenttaan Tama asetus lisda kenttaan Web-selaimessa annetun arvon. Voit muuttaa sita
tarvittaessa.

« Ala tayta tata kenttaa Tama asetus ei lisdd kenttaan mitdan automaattisesti, kun rekisterginti
toistetaan.

e Lisda Windowsin kayttajanimi, salasana tai toimialue tdhan lomakekenttaan, kun rekisterointi
toistetaan. Tama on katevaa, silla jos tunnistetiedot muuttuvat, tama arvo paivitetddn automaat-
tisesti, eik& rekistergintia tarvitse muuttaa.

¢©® Huomaa
Jos poistat Peita salasana -valintaruudun valinnan, kaikki salasanat nakyvat tavallisena
tekstina.

4. Jatka valitsemalla Seuraava.

5. Lomakkeen ldhetystapa -sivulla voit maarittaa, miten rekisterodity lomake lahetetdan todennuksen

jalkeen. Poista kentan valinta, jos haluat tayttdd lomakkeen, mutta et halua lahettaa sita.
Valitse Nayta lisdasetukset ja maarita lomakkeiden lahetystapa. Oletusarvoisesti Salasanapankki
lahettad lomakkeen Enter-nappainta painettaessa. Jos tdma ei toimi, valitse painikkeen manuaali-
sen valitsemisen vaihtoehto. Veda ja pudota osoittimen kuvake sivulla olevan painikkeen paalle.
Tata painiketta kaytetdaan talldin sivun lahettamiseen.

6. Kokeile rekistergintia seuraavalla sivulla. Uusi rekisterdinti yritetdan talloin toistaa Web-selaimessa.
Tarkista, ettd kaikki toimii odotetulla tavalla. Jos rekister6innissa ilmenee ongelmia, palaa takaisin
ja muokkaa rekistergityja kenttia tai toimi vianmaaritysohjeiden mukaan.

7. Jatka valitsemalla Seuraava.

8. Seuraavalla sivulla voit valita rekisterdintinimen ja -kansion siten kuin ne nakyvéat Ohjauskeskuk-
sessa, jossa voit hallita rekisterdintejd myéhemmin.

9. Valitse Valmis.
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4.2.2. Rekisterdintien toistaminen

Rekisterdinnin toistaminen kaynnistda rekisterdidyn Web-sivun ja kirjaa sinut automaattisesti sisdan
rekisterdityjen tunnistetietojen avulla.

Rekisterdinnin toistaminen:

1. Nayta rekisterdity valintaikkuna tai Web-sivusto.

2. Todenna itsesi (lue sormesi).

3. (Valinnainen) Naytt6on tulevassa Salasanapankki-valintaikk_L_massa iimoitetaan, etta voit lahettaa
rekisterdinnin. Toista rekisterointi valitsemalla Kyll&. Valitse Al& nayta tatéd uudelleen -valintaruu-

tu, jos haluat ohittaa tdmé&n vaiheen seuraavalla kerralla.

4. Rekisterdinti toistetaan.

Voit avata rekisterdidyn Web-sivuston myds Biomenusta.

1. Avaa Biomenu.

2. Valitse Rekisterdidyt sivustot. Nayttoon tulee rekisterdityjen sivujen luettelo.

3. Valitse naytettava ja toistettava sivu.

@ Vihje
Voit toistaa rekisteréinnit myds valitsemalla rekisterdinnin ja napsauttamalla Toista-painiketta
kohdassa Ohjauskeskus > Sovellukset > Salasanapankki > Hallitse rekisterdinteja. Lisa-
tietoja on kohdassa Hallitse rekisterointeja.

4.2.3. Hallitse rekisterdinteja

Olemassa olevien rekister6innin muokkaamisesta voi olla hy6tya, etenkin jos olet vaihtanut postilaatik-

kosi salasanan. Voit my6s poistaa rekisterdinnit, jarjestelld ne kansioihin seké ottaa toistetun rekiste-

réinnin automaattisen lahettdmisen kayttdon tai poistaa sen kaytdsta. Voit vieda rekisterointisi ja kayttaa

Sitd toisessa tietokoneessa. Viedyn rekisterdintitiedoston tunniste on *.pb tai *.xml. Tiedosto voidaan
tuoda mydhemmin toiseen jarjestelmaan.

Voit hallita rekisterdinteja seuraavasti:
1. Valitse
e Kaynnistd > Kaikki ohjelmat > Protector Suite > Ohjauskeskus

« tai napsauta hiiren kakkospainikkeella tehtéavapalkin kuvaketta ja valitse Kaynnista ohjauskes-
kus...

e tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).
2. Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.

3. Valitse Sovellukset > Salasanapankki > Hallitse rekisterdinteja.
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Edellinen

Ohjauskeskuksen etusiva *  Sovellukset »  Salasanapankki »  Hallitse rekistersinteja Lol Kayttaja: root

Salasanapankki tallentaa Web- ja valintaikkunarekisterginnit (kayttdjanimet, salasanat ja muut

Ohjauskeskuksen etust z i S 2ees e : 454 B
— asctukset) ja antaa niiden tayttyd automaattisesti sormenjaljen lukemisen jalkeen, Toista, hallitse ja
Kayttsjstiedot jarjesta rekisterdintejd alla.
Sovellukset
Asetukset Opettele luomaan uusi rekisterdinti...
Ohie
=4 mat Salasanapankin rekisterdinnit Toista uudelleen
" | Yahoo! Mail
I E-mail - Login
Muckkaa...
Poista
~ | Jarjestd
Uusi kansio |
Siirry alas
» | Vie tai tuo
Vie
v | Nayts selite
Tuo |

4. Valitse haluamasi rekisterdinti.
+ Toista valittu Web-rekisterdinti valitsemalla Toista. Se avataan oletusselaimella.

* Napsauta Muokkaa...-painiketta, jos haluat muuttaa tallennettuja rekistergintitietoja (esimerkik-
si kayttajanimesi tai salasanasi on muuttunut, ja haluat ottaa tAméan nykyisessa rekisterdinnis-
sési huomioon).

Taalla voit muuttaa rekisterdinnin rekistergdintiluettelossa ja Biomenu. Lomakkeen autom. l&-
hetys -valintaruutu ohjaa lomakkeen automaattista l&hettadmisté rekisteréinnin toistamisen jal-
keen. Jos se on valittuna, rekisterdinti toistetaan automaattisesti todennuksen (sormen lukemi-
sen) jalkeen.

Lisatietoja rekisteroidyista kentistd on kohdassa SalasanapankinOhjattu rekisteréintitoiminto.
Tallenna muutokset valitsemalla Kayta.

» Poista rekisteréinti kokonaan valitsemalla Poista.

» Valitse Jarjesta, jos haluat jarjestella rekisterdinnit kansioihin, siirtda rekisterdinteja luettelossa
ylos- ja alaspain seké luoda kansioita. Sama rakenne nakyy mydsBiomenu-valikon Rekisterdi-

dyt sivustot -kohdassa.

» Valitse Tuonti ja vienti, jos haluat varmuuskopioida rekisterdinnin tai tuoda tallennettuja rekis-
terdinteja sormenjalkiohjelmistoon.

Napsauta Vie-painiketta, jos haluat vieda rekisterdinnin esimerkiksi kayttaéksesi sita toisessa
tietokoneessa. Valitut rekisterdinnit tai kaikki olemassa olevat rekisterdinnit viedaan kerralla.
Valitse sen jéalkeen kohdetiedosto ja anna salasana. Salasanaa tarvitaan myéhemmin rekiste-
rointeja tuotaessa. Salasanapankin tiedostotunniste on *.pb tai *.xml.
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Tuo rekisterdinnit Salasanapankki-tiedostosta napsauttamalla Tuo...-painiketta. Valitse *.pb- tai
* xml-lahdetiedosto. Voit korvata kaikki olemassa olevat rekisterdinnit tuoduilla rekisterdinneil-
14 tai liittd& tuodut rekisterdinnit olemassa oleviin rekisterdinteihin. Kun olet littdmassa rekiste-
rointia, joka vastaa nimeltdén jo olemassa olevaa rekisterdintid, se nimetddn automaattisesti

uudelleen, jotta sekd vanha etta tuotu rekisterdinti sdilyvat. Anna viennin yhteydessa méaaritetty
salasana.

5. Tallenna muutokset valitsemalla Kayta.
4.2.4. Asetukset

Salasanapankki antaa sinun avata suojatut Web-sivustot ja valintaikkunat sormenjalkitodennuksen
avulla.

Valitse Salasanapankin kayttotarkoitus...

* Merkitsemalla Windows-valintaikkunat-valintaruudun voit tallentaa tavallisten Windows-sovellus-
ten tunnistetiedot Salasanapankkiin.

» Internet Explorer -tuki on aina kayttssa, valintaruutu ottaa selaimen kayttoon tai poistaa sen kay-
tosta.

» Firefox-selainta kaytettdessa on asennettava laajennus. Aloita asennus napsauttamalla linkkia. Fi-
refox on valittava oletusselaimeksi. Jos paivitat Firefoxin laajennuksen asentamisen jélkeen, Firefox
ilmoittaa, ettéa Salasanapankki-laajennus ei ole enéa yhteensopiva, ja tarjoaa uutta laajennusta sen
tilalle. Vahvista ja asenna uusi laajennus.

Salasanapankki nayttaa kayttajalle vihjeitd, kun jokin toiminto, esimerkiksi valintaikkunan rekisterginti tai
toistaminen, on kaytettavissa. Jos kayttgja kirjautuu Windowsiin kayttajanimella ja salasanalla, vihjeet
eivat ole aktiivisia, ennen kuin onnistunut sormenjalkitodennus on suoritettu.

Voit ottaa Salasanapankin vihjeet kayttoon tai poistaa ne kaytésta seuraavasti:
1. Valitse
* Kaynnista > Kaikki ohjelmat > Protector Suite > Ohjauskeskus

« tai napsauta hiiren kakkospainikkeella tehtavapalkin kuvaketta ja valitse Kaynnista ohjauskes-
kus...

» tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).
2. Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.
3. Valitse Sovellukset > Salasanapankki > Asetukset.
4. Maarita nayttoon tuleva vihje kysymaan, jos

« lahetetyt lomaketiedot on muistettava. Tama asetus ottaa (Web-sivulla tai valintaikkunassa
olevan) lomakkeen lahettamisen jalkeen Salasanapankki-rekisterdintia pyytavan valintaikkunan
kayttoon tai poistaa sen kaytosta.

Maarita nayttoon tuleva vihje ilmoittamaan, jos

« rekisterdinti toistetaan. Tama vihje ilmoittaa kayttajalle, etta rekisterdinnin toistaminen on al-
kamassa. lImoitus on hyodyllinen, kun sama lomake tai valintaikkuna rekisterdidaan useaan
kertaan, eika jo annettuja tietoja haluta korvata.
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« valintaikkuna voidaan toistaa. Tama vihje ilmoittaa kayttajalle, etta rekisterdinti voidaan tois-
taa.

« valintaikkuna soveltuu rekisterdintiin. Tama vihje ilmoittaa kayttajalle, etta valintaikkunassa
on rekisterditavissa oleva salasanakentta.

e Web-sivusto voidaan toistaa. Tama vihje ilmoittaa kayttajalle, etta rekisterdinti voidaan tois-
taa.

* Web-sivusto soveltuu rekisterdintiin. TAma vihje ilmoittaa kayttajalle, ettd sivulla on rekiste-
roitavissa oleva salasanakentté.

4.3. Salatut arkistot

Salatut arkistot -toiminnon avulla voit suojata yksityiset tiedostosi ja kansiosi sormenijéljella ja varasala-
sanalla sekéa estaa niiden luvattoman kayton.

File Safe -toiminnon avulla voit luoda tarkeisté tiedostoista ja kansioista sormenjéljella ja varasalasanalla
suojattuja salattuja arkistoja. Voit sailyttédé tiedostoja niiden nykyisissé sijainneissaan, ja lisddmalla ne
File Safe -arkistoon voit suojata niitd sormenjéalkitodennuksella.

Henkilékohtainen kassakaappi on tyopdydalla tai Omassa tietokoneessa oleva suojattu kansio, jonne
voit pudottaa tai kopioida tiedostoja ja sailyttaa niita turvallisesti yhdesséa paikassa sormenijaljella suo-
jattuina.

@ Huomaa

Sinun on rekisterditava sormenjalkesi ja luotava varasalasana ennen arkiston luomista. Muussa
tapauksessa saat varoituksen, ettd kayttgjia ei ole valittu. Katso Sormenijélkien rekisterdinti ja
tutustu sormenjalkien rekisterdintiin.

4.3.1. File Safe

File Safe -toiminnon avulla voit tallentaa tiedostosi kiintolevyllasi olevaan salattuun arkistoon. Salatuis-
sa arkistoissa voi olla tiedostoja tai kansioita, jotka on suojattu sormenjalkitodennuksella ja varasala-
sanalla. Kun File Safe -arkiston lukitus poistetaan, voit kasitella arkiston tiedostoja tavallisen kansion
tapaan (esimerkiksi poistaa, kopioida tai nimeté tiedostoja uudelleen). Voit kdyttdd myo6s vetamista ja
pudottamista. Voit kopioida ja liittaa tai vetaa tiedostoja lukitsemattomaan arkistoon, ja kun lukitset sen
uudelleen, tiedostot salataan. Kun arkistossa on vain yksi salattu tiedosto ja sen lukitus poistetaan, voit
kaynnistaa tiedoston napsauttamalla sita.

4.3.1.1. File Safe -arkiston luominen

Voit luoda File Safe -arkiston seuraavasti:
1. Valitse
» Kaynnista > Kaikki ohjelmat > Protector Suite > Ohjauskeskus

« tai napsauta hiiren kakkospainikkeella tehtéavapalkin kuvaketta ja valitse Kaynnista ohjauskes-
kus...

» tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).

2. Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.
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3. Valitse Sovellukset > Salatut arkistot > File Safe.

z Protector Suite 2009 E@ﬁ
Edellinen § Ohjauskeskuksen etusivu »  Sovellukset »  Salatut arkistot »  File Safe " Kayttaja: root

File Safe -toiminnon avulla voit tallentaa tiedostosi kiintolevyllisi olevaan salattuun arkistoon.
Salatuissa arkistoissa voi olla tiedostoja tai kansioitajotka on sucjattu sormenjilkitodennuksella ja
varasalasanalla. Tiedostot salataan niiden nykyisissa sijainneissa, Voit listata nykyiset salatut arkistot
alla.

Ohjauskeskuksen etusivu

Kayttajatiedot
Sovellukset
Asetukset

e File Safe

Omat File Safe -arkistot:

File Safe -arkiston nimi Tila

Suositukset:
= Rekistersi lis3a sormenjalkia
# Aseta varasalasana

Varasalasana

. Azeta varasalasana ensin,

!.ﬂ..ﬂnc uusi varasalasana

Heikko <

Vahva

IA.ﬂ.nc wssi varasalasana uudelleen

4. Jos varasalasanaa ei ole maaritetty, anna salasana ja valitse Kayta. Lue lisda aiheesta Varasala-

sana.
5. Napsauta Luo uusi File Safe -arkisto -painiketta.

6. Maaritd uuden arkiston nimi.

7. Nyt voit kasitella arkistotiedostoa tavallisen kansion tapaan (muun muassa poistaa, kopioida tai
nimeta tiedostoja uudelleen). Voit kdyttda myods vetamista ja pudottamista. Voit kopioida ja liittaé
tai vetaa tiedostoja lukitsemattomaan arkistoon, ja kun lukitset sen uudelleen, tiedostot salataan.

8. Voit lukita arkiston valitsemalla Lukitse.

©® Huomaa

Voit luoda arkistoja ja hallita niitd myds pikavalikosta. Nayta tiedostot tai kansiot, jotka haluat sa-
lata (kayttamalla Resurssienhallintaa tai muuta Windowsin valintaikkunaa ja avaamalla pikava-
likko napsauttamalla hiiren kakkospainiketta). Lisaa valittu tiedosto tai kansio uuteen arkistoon

valitsemalla Lisaa uuteen salattuun arkistoon...

4.3.1.2. File Safe -arkiston hallinta

Voit hallita olemassa olevaa File Safe -arkistoa seuraavasti:
1. Valitse

e Kaynnista > Kaikki ohjelmat > Protector Suite > Ohjauskeskus

 tai napsauta hiiren kakkospainikkeella tehtavapalkin kuvaketta ja valitse Kéaynnista ohjauskes-

kus...

26

®@® upek.



AN

» tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).
Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.
Valitse Sovellukset > Salatut arkistot > File Safe.

Olemassa olevat arkistot luetellaan. Valitse yksi tai useampi arkisto. Avaa, Lukitse tai Poista valittu
arkisto napsauttamalla toimintoa vastaavaa painiketta. Voit kéyttdd myds pikavalikkoa. Kun arkiston
lukitus poistetaan, voit kasitella arkistoa tavallisen kansion tapaan (esimerkiksi poistaa, kopioida
tai nimeta tiedostoja uudelleen). Voit kayttda myos vetamisté ja pudottamista. Kun et enaa kayta
arkistoa, lukitse se, jotta se suojataan todennuksella.

[ Protactor Suite 2009 EM

Ohjauskeskuksen etusivu #  Sovellukset »  Salatut arkistot »  File Safe " Kayttaja: root

Edellinen

N
Ol ik en v File Safe -toiminnon avulla voit tallentaa tiedostosi kiintolewyllasi olevaan salattuun arkistoon.
- Salatuissa arkistoissa voi olla tiedostoja tai kansioitajotka on suojattu sormenjélkitodennuksella ja
it ot varasalasanalla. Tiedostot salataan niiden nykyisissd sijainneissa. Voit listata nykyiset salatut arkistot
Sovellukset di=
Asetukset
Chy File Safe
Luo uusi File Safe
Omat File Safe -arkistot:
File Safe -arkiston nimi Tila Avaa ]
02.ueaf Lukittu
01l.ueaf Lukittu @|
Poista

Pavita || Hae kadonnsita File Safe -arkistoja || Lukitse keikdd

Varasalasana

Muokkaa varasalasanaa

Jos haluat tydskennella File Safe -arkistojen luettelon parissa, kéytettavissé ovat seuraavat
vaihtoehdot:

» Paivita. Valitse tama vaihtoehto, jos haluat saada ajan tasalla olevan luettelon kaikista sormen-
jalkiisi liittyvista luetelluista arkistoista.

» Hae kadonneita File Safe -arkistoja. Valitse timéa vaihtoehto, jos haluat luetella kaikki arkistot,
myos ne, jotka eivat liity sormenjalkiisi tai jotka on siirretty. Voit avata sormenjalkiisi liittymatto-
mat arkistot varasalasanan avulla. Kayta tata vaihtoehtoa, jos et ole varma arkistojesi sijainnista
tai siitd, oletko muuttanut sormenjélkipassiasi.

» Lukitse kaikki. Lukitsee kaikki luetellut arkistot kerralla.
Tallenna muutokset valitsemalla Kayta.
Vihje
Voit hallita arkistoja pikavalikosta, esimerkiksi lisata tiedostoja tai kansioita suoraan tiedoston-

hallinnasta. Nayta tiedostot tai kansiot, jotka haluat salata (kayttamalla Resurssienhallintaa tai
muuta Windowsin valintaikkunaa ja avaamalla pikavalikko napsauttamalla hiiren kakkospaini-
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ketta).. Lisaa valittu tiedosto tai kansio nykyiseen arkistoon valitsemalla Lisda nykyiseen sa-
lattuun arkistoon... Katso yksityiskohtainen kuvaus alta.

Voit lisata tiedostoja tai kansioita nykyiseen File Safe -arkistoon seuraavasti:

1. Nayta tiedostot tai kansiot, jotka haluat salata (kayttamalla Resurssienhallintaa tai muuta Window-
sin valintaikkunaa).

2. Valitse tiedostot ja/tai kansiot (kayttamalla hiirta ja Vaihto- tai Ctrl-nappaintd) ja avaa pikavalikko
napsauttamalla hiiren kakkospainiketta.

3. Valitse Lisaa nykyiseen salattuun arkistoon...

Avaa
Tulosta
Muckkaa

Scan with ClamWin Free Antivirus
Avaa sovelluksessa 3
Jaa...

Lisaa uuteen salattuun arkistoon...
Lisda nykyiseen salattuun arkistoon...

& Lisdd Henkilskohtaiseen kassakaappiin
Palauta edelliset versiot
Laheta 3

Leikkaa
Kopioi

Luo pikakuvake
Poista

Nimed uudelleen

Ominaisuudet

Etsi ja valitse arkisto, johon haluat tallentaa tiedostot (tiedosto, jonka tunniste on *.uea tai *.ueaf).
Valitse Avaa.

Todennusta vaaditaan.

N g &

Tiedostojen salaamisen jalkeen nayttdon ilmestyy valintaikkuna, jossa sinua kehotetaan valitse-
maan, mité haluat tehda alkuperaisille tiedostoille:

a. Poistaalkuperaiset tiedostot poistaa alkuperéiset tiedostot, ja tiedostot séilytetddn arkistos-
sa ainoastaan salattuina.

b. Valitse Pyyhi tiedostot ennen poistamista -valintaruutu, jos haluat korvata tiedostot satun-
naisella sisallélla ennen niiden poistamista. Tama estda muita palauttamasta poistettuja tie-
dostoja.

c. Sailyta alkuperaiset tiedostot ei poista alkuperéisia tiedostoja, vaan ne séilytetdan seka sa-
latussa arkistossa etta salaamattomina alkuperdisissa sijainneissaan.

8. Tiedostot lisatadn salattuun File Safe -arkistoon.

4.3.1.3. File Safe -arkiston lukitseminen ja sen lukituksen poistaminen

Voit lukita File Safe -arkiston ja poistaa sen lukituksen seuraavasti:

1. Valitse
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e Kaynnistd > Kaikki ohjelmat > Protector Suite > Ohjauskeskus

« tai napsauta hiiren kakkospainikkeella tehtéavapalkin kuvaketta ja valitse Kaynnistd ohjauskes-
kus...

e tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).
2. Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.
3. Valitse Sovellukset > Salatut arkistot > File Safe.

4. Olemassa olevat arkistot luetellaan. Valitse yksi tai useampi arkisto. Napsauta Lukitse-painiketta,
jos haluat lukita ja arkistoida arkiston, tai Avaa-painiketta, jos haluat poistaa arkiston lukituksen.

@ Vihje
Voit lukita arkistot tai poistaa niiden lukituksen myds niiden nykyisissa sijainneissaan Ohjaus-
keskuksen ulkopuolella. Nayta arkisto, jonka haluat avata tai jonka lukituksen haluat poistaa
(kayttamalla Resurssienhallintaa tai muuta Windowsin valintaikkunaa), valitse arkistotiedosto
(*.uea tai *.ueaf), avaa pikavalikko napsauttamalla hiiren kakkospainiketta ja valitse Lukitse tai
Avaa lukitus.

Voit lukita kaikki File Safe -arkistot seuraavasti:

1. Avaa Biomenu.

2. Valitse valikosta Lukitse kaikki arkistot.

3. Kaikki lukitsemattomat arkistot lukitaan.

4.3.1.4. File Safe -arkistossa olevien tiedostojen salauksen purkaminen

Jos haluat poistaa yhden tai useamman tiedoston salatusta arkistosta, poista arkiston lukitus (katso File
Safe -arkiston lukitseminen ja sen lukituksen poistaminen) ja kasittele tiedostoja aivan kuin ne olisivat

tavallisessa kansiossa. Voit poistaa ja kopioida tiedostoja seka vetda ne ulos arkistosta. Alla néet, miten
kaikki arkistossa olevat tiedostot voidaan purkaa salaamattomina maaéritettyyn sijaintiin.

Kaikkien File Safe -arkistossa olevien tiedostojen tai kansioiden salauksen
purkaminen

1. Valitse arkistotiedosto (*.uea tai *.ueaf), jonka salauksen haluat purkaa, ja avaa pikavalikko nap-
sauttamalla hiiren kakkospainiketta.

2. Valitse Pura salatut tiedostot kohteeseen...
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Avaa

Scan with ClamWin Free Antivirus
Avaa sovelluksessa...

Jaa...

.";] HAvaa lukitus

4 Pura salatut tiedostot kohteeseen...

Palauta edelliset versiot
Laheta ]

Leikkaa
Kopioi

Luo pikakuvake
Poista

Nimed uudelleen

Ominaisuudet

3. Valitse kohdesijainti, jonne haluat tallentaa tiedostot, joiden salaus on purettu.
4. Todennusta vaaditaan.

5. Tiedostot siirretdan kohdesijaintiin ja niiden salaus puretaan.

4.3.2. Henkilokohtainen kassakaappi

Henkilékohtaisen kassakaapin avulla voit salata tiedostosi suojattuun kansioon. Kansion nakyy tyopoy-
dalla tai Oma tietokone -kansiossa. Muut tietokoneen jakavat kayttgjat eivat nae kansiota.

Kun Henkilokohtainen kassakaappi -kansion lukitus poistetaan, voit kasitella sen tiedostoja tavallisen
kansion tapaan (esimerkiksi poistaa, kopioida tai nimeté tiedostoja uudelleen). Sita voidaan hallita Oh-

jauskeskuksesta valitsemalla Sovellukset > Salatut arkistot > Henkil6kohtainen kassakaappi tai
pikavalikosta napsauttamalla hiiren kakkospainikkeella Henkilokohtainen kassakaappi -kansiota.

Voit lukita Henkilokohtaisen kassakaapin ja poistaa sen lukituksen seuraavasti:
1. Valitse
e Kaynnista > Kaikki ohjelmat > Protector Suite > Ohjauskeskus

« tai napsauta hiiren kakkospainikkeella tehtavapalkin kuvaketta ja valitse Kaynnista ohjauskes-
kus...

e tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).
2. Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.

3. Valitse Sovellukset > Salatut arkistot > Henkilékohtainen kassakaappi.
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Ohjauskeskuksen etusivu
Kayttajatiedot
Sovellukset

Asetukset

Ohj

5‘2 Protector Suite 2009 E@Iﬂ
Edellinen | Ohjauskeskuksen etusivu »  Sovellukset »  Salatut arkistot »  Henkilokohtainen kassakaappi Lol Kayttaja: root

Henkildkohtainen kassakaappi antaa sinun salata tiedostoja sormenjsljelld ja varasalasanalla I

sugjattuun  piilokansioon. Kansio ndkyy tySpoydalld tai Oma tietokone -kansiossa. Kun
Henkilgkohtainen kassakaappi -kansion lukitus poistetaan, voit kisitelld sen tiedostoja tavallisen
kansion tapaan (esimerkiksi poistaa, kopioida tai nimetd tiedostoja uudellzen)

Henkilékohtai k

Henkilokohtaisen kassakaapin lukitus on avattu! Lukitse ja sulje
Henkilokohtaisen kassakazpin nakyvyys:
[#] Mayts tyspaydalla
Nayts Oma tietokone -kansiossa

Varasalasana

Muokkaa varasalasanaa

4. Jos varasalasanaa ei ole maaritetty, anna salasana ja valitse Kayta. Lue lisda aiheesta Varasala-

sana.

5. Napsauta Poista lukitus ja avaa- tai Lukitse ja sulje -painiketta.

Q@ Vihje

Nayttoon tulee tilaviesti, jossa kerrotaan, onko Henkilokohtainen kassakaappi lukittu vai onko

se lukitsematta.

Voit lisata tiedostoja Henkil6kohtaiseen kassakaappiin seuraavasti:

1. Avaa Henkilokohtainen kassakaappi. Kaytd Ohjauskeskusta (katso edelld) tai valitse kansio, avaa

pikavalikko napsauttamalla hiiren kakkospainiketta ja valitse Lukitse tai Poista lukitus.

2. Veda ja pudota tai kopioi tiedostot kansioon tai valitse tiedostot (tai kansiot), avaa pikavalikko nap-
sauttamalla hiiren kakkospainiketta ja valitse Lisda henkilokohtaiseen kassakaappiin.

4.4. Biomenu

Biomenu on ponnahdusvalikko, joka mahdollistaa sormenjélkiohjelmiston ominaisuuksien ja asetusten

nopean kayton.
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(Dupek.

root

v | Lukitse tietokone

-é Rekisterdidyt sivustot
K Rekistersi...
*.’u E-lompakko
Avaa Henkildkohtaisen kassakaapin lukitus ja avaa se

-
aks

A
=\ Vahvan salasanan luonti

)'} Ohjauskeskus...

". Ohje

v

Jos Biomenu avataan tilanteessa, jossa sormen todennukseen liittyy toinen toiminto (esimerkiksi rekis-
terdity sivu toistetaan), pida Vaihto -nappéinta painettuna sormea luettaessa.

Liiku hiiren tai tunnistimen avulla. Jos kaytat tunnistinta, voit likkua Biomenu ssa liikuttamalla sormeasi
ja napauttamalla valittuna olevaa kohdetta sitd vastaavan toiminnon suorittamista varten.

Voit avata Biomenu-valikon lukemalla rekisterdidyn sormen.

Lukitse tietokone. Helppo tapa lukita tietokone. Voit poistaa tietokoneen lukituksen lukemalla sor-
mesi uudelleen.

Rekisterdidyt sivustot(valinnainen). Nayttaa Salasanapankissa rekisteroityjen Web-sivujen luet-
telon. Kun haluat nayttaa ja tayttaa rekisterdidyn sivuston tiedot Web-oletusselaimessa, napsauta
luettelossa olevaa Web-sivun nimed. Luettelon ulkoasua voi muokata kohdassa Asetukset.

Rekisterdi...(valinnainen). Rekisterdi uuden ikkunan (Web-sivun tai valintaikkunan). Lisatietoja Sa-
lasanapankin rekisterdinneistd on kohdassa Salasanapankki

Poista lukitus ja avaa/lukitse Henkilokohtainen kassakaappi (valinnainen). Mahdollistaa kan-
sion Henkilokohtainen kassakaappi kayton.

Lukitse kaikki arkistot (valinnainen). Lukitsee kaikki avoinna olevat File Safe -arkistot. Tama koh-
de nakyy ainoastaan silloin, kun ainakin kahden arkiston lukitus on avattu.

Ohjauskeskus... Nayttad Ohjauskeskuksen.

Ohje. Nayttad HTML-ohjeen. Tilannekohtaisen HTML-ohjeen voit avata painamalla F1-n&ppainta
siind valintaikkunassa, jonka ohjetta haluat tarkastella.
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Luku 5. Asetukset

Asetukset-valintaikkunassa on erilaisia Protector Suite 2009 -ohjelmiston asetusvaihtoehtoja. Kaikki
tassa kuvatut Asetukset-valikon toiminnot eivat valttamatta nay. Kaytettavisséa olevat toiminnot vaihtele-
vat Protector Suite 2009 -ohjelmiston asennetun version ja kunkin kayttajan kayttdoikeuksien mukaan.
Jos Muokkaa-painike nakyy Windows Vistassa, sinun on painettava sitd ja korotettava kayttdoikeuk-
siasi ennen yksittaisten asetussivujen muuttamista.

{7 Protector Suite 2009

Ohjauskeskuksen etusivu »  Asetukset l ¥ Kayttaja: root

Windowsin sisdénkirjautuminen

Ohjauskeskuksen etusivu A

Miasrits Windowsin biometrinen sisaankirjautuminen

lkoasu,

i Valitse olemus
¥ Valitse sovelluksen ul

‘1 Paivita

5lt3 voit tarkistaa mahdolliset paivitykset ja ladata ne
—

Liséasetukset

5.1. Windowsin sisédankirjautuminen

Sormenijalkikirjautumisen kayttdoonotto edellyttdd sormenjéalkien rekisterdintia (katso Sormenjalkien re-
kisterdinti). Kayttajan rekisterdinnin aikana skannataan sormenjalkindytteet ja muodostetaan yhteys
naytteiden ja Windowsin kayttajatilin valille. Kun kaynnistat tietokoneen uudelleen ja haluat kirjautua
uudelleen sisaan, lue sormesi, jolloin sinut kirjataan automaattisesti sisaan.

Biometrinen siséaéankirjautuminen suojaa myds naytdnsaastajaa ja tietokoneen palauttamista virranhal-
lintatoiminnoista. (salasanasuojattu palauttaminen naytonsaastaja- ja valmiustilasta on otettava jarjes-
telméssa kayttoon).

Voit muuttaa sisaankirjausasetuksia seuraavasti:
1. Valitse
e Kaynnista > Kaikki ohjelmat > Protector Suite > Ohjauskeskus

« tai napsauta hiiren kakkospainikkeella tehtéavapalkin kuvaketta ja valitse Kaynnista ohjauskes-
kus...

« tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).
2. Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.

3. Valitse Asetukset > Windowsin sisdankirjautuminen.



{4 Protector Suite 2009 EM

Edellinen

Chjauskeskuksen etusivu »  Asetukset »  Windowsin sisaankirjautuminen Lol Kayttaja: root

= = Kayttdmalld sisddnkirjausta sormenjilien avulla voit kifjautua sisidn Windowsiin tai poistaa tistokoneen

Gomiiimi et lukituksen sormenjaljellasi. Voit halutessasi ottaa Windowsin peruskiautumisen kayttddn tai poistaa sen
i kaytosts ja siten vElttaa varastettujen salasanojen aiheuttamat riskit.

Kayttajatiedot

Sovellukset

Asetukset
Ohjs

(Tarvittaessa) Nosta kdyttdoikeustasoa napsauttamalla Muokkaa-painiketta. Valitse kifautumistapa
valintanapilla ja napsauta Kayta-painiketta.

ttava kirjautumistapa

3 Windowsin peruskifautuminen
Suositukset:
» Rekisterdi lisas sormenjalkia
» Aceta varasalasana [M—k:ka]
uokkaa

¢ Korvaa Windowsin salasana
sovmenjaliilis valitsemalln
aas jen avuila.

valitsernalla rekisterdinti

4. Valitse sisdankirjauksen tyyppi:

« Sisdankirjaus sormenjaljen avulla. Jarjestelmaéan kirjautumisessa kaytetdan sisaankirjausta
sormenjaljen avulla Windowsin salasanan sijaan.

Salli kirjautumisen ohitus Windowsin salasanalla Jos tdmé& asetus on valittuna, voidaan
kayttad Windowsin peruskirjautumista. Jos asetusta ei valita, vain jarjestelménvalvojat voivat
kirjautua sisdan kayttajanimen ja salasanan avulla.

* (Vain Windows XP) Kaytt&jan pikavaihto. Voit vaihtaa kayttajaa lukemalla sormesi.

Windowsin peruskirjautuminen. Sisaénkirjaus sormenjaljen avulla poistetaan kaytosta ja jar-
jestelméaén kirjaudutaan kayttamalla Windowsin peruskirjautumista.

5. Ota kaynnistyksen suojaus kayttoon. Valitse tdma asetus, jos haluat suorittaa todennuksen
BIOS-tasolla sormenjaljen avulla. Lisatietoja on kohdassaKéaynnistyksen suojaus .

Salli automaattinen sisdankirjautuminen Windowsiin esikéynnistyksessa kaytetyn sormen
avulla. Kun tdmé asetus on valittuna, sinut kirjataan sisdan Windowsiin automaattisesti kaynnis-
tyksen yhteydessa suoritetun onnistuneen todennuksen jalkeen, eikd Windowsiin kirjauduttaessa
tarvitse todentaa uudelleen.

6. Tallenna muutokset valitsemalla Kéayta.
5.1.1. Kaynnistyksen suojaus
Kaynnistyksen suojaustoiminto estdd BlOS-tasolla luvattoman paésyn kayttajan tietokoneeseen. Jos

tietokoneessa on kaynnistyksen suojaus, kayttojarjestelmaa ei ladata kiintolevylta, ellei sormenjalkitun-
nistus onnistu.
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Kaynnistyksen aikana sinua kehotetaan vahvistamaan henkildllisyytesi sormenjaljellasi. Sinulla on ra-
joitetusti aikaa sormen skannaamiseen. Tietokone kaynnistyy vain, jos luettava sormenjalki vastaa sor-

menjalkilaitteen muistissa oleva naytetta. Onnistuneen todennuksen jalkeen kéynnistys jatkuu normaa-
listi.

5.2. Tallennuksen tarkistus

Sormenjalkivaraston tarkistus on tytkalu, jonka avulla voit tarkastella ja muokata sormenijélkien lukijan
sdilossa olevia tietoja. Kaikki laitteeseen tallennetut tiedot naytetdén. Jokaisesta sormesta annetaan
kuvaus, joka sisaltaa tietoja sormen kaytosta Protector Suite 2009 -ohjelmistossa.

Sormenjalkien poistaminen laitteesta:
1. Valitse
e Kaynnista > Kaikki ohjelmat > Protector Suite > Ohjauskeskus

« tai napsauta hiiren kakkospainikkeella tehtéavapalkin kuvaketta ja valitse Kaynnista ohjauskes-
kus...

« tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).
2. Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.
3. Valitse Asetukset > Tallennuksen tarkistus.

4. Valitse poistettava tieto ja napsauta Poista sormenjalki -painiketta. Tietojen luettelo paivitetdan
vastaamaan muutoksia.

5. Tallenna muutokset valitsemalla Kayta.

Huomaa
Oikeudet poistaa sormenjalkia maaritelladn tietoturvakaytantdjen asetuksissa (katso Kaytan-
not). Tietyt oikeudet on mahdollisesti varattu vain jarjestelmanvalvojien kayttéon.

5.3. Valitse olemus

Voit valita Protector Suite 2009 -ohjelmistolle olemuksen seuraavasti:

Protector Suite 2009 -ohjelmisto kaynnistyy uudella olemuksella uudelleen. Jos haluat palauttaa edelli-
sen olemuksen, toista edella kuvatut vaiheet ja valitse haluamasi olemus.

1. Valitse
» Kaynnista > Kaikki ohjelmat > Protector Suite > Ohjauskeskus

« tai napsauta hiiren kakkospainikkeella tehtavapalkin kuvaketta ja valitse Kaynnista ohjauskes-
kus...

e tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).
2. Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.
3. Valitse Asetukset > Valitse olemus.

4. Valitse valikosta olemus.
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5. Tallenna muutokset valitsemalla Kayta.

6. Kaynnista sovellus uudelleen valitsemalla Kylla. Sovellus on kaynnistettava uudelleen, ennen kuin
uusi olemus otetaan kayttéon.

5.4. Aani

Soittaa valitun aanen, kun sormenjalkitoiminto onnistuu tai ep&onnistuu. Voit kayttaa jarjestelman ole-
tusdania, poistaa aanet kaytosta tai etsia selaamalla oman aanitiedoston (.wav-muoto).

Voit valita Protector Suite 2009 -ohjelmiston aanen seuraavasti:
1. Valitse
* Kaynnista > Kaikki ohjelmat > Protector Suite > Ohjauskeskus

« tai napsauta hiiren kakkospainikkeella tehtéavapalkin kuvaketta ja valitse Kaynnistd ohjauskes-
kus...

 tai lue sormi Biomenu un ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).
2. Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.
3. Valitse Asetukset > Aani.

4. Valitse Ei mitaan, jos haluat poistaa danet kaytosta, Jarjestelman oletus, jos haluat kayttaa ole-
tusaéania, tai Oma, jos haluat etsid omat aanitiedostosi (.wav-muoto).

5. Tallenna muutokset valitsemalla Kayta.

5.5. Vierittdminen
Voit liikkua Biomenu ssa ja Windows-sovelluksissa sormenjalkien lukijan avulla hiiren sijaan.

Voit ottaa vierityksen kayttdon tai poistaa sen kaytosta valitsemalla Tunnistimen vieritystoiminto -
vaihtoehdon Tehtavapalkin kuvake -kohdassa tai painamalla Vierityksen vaihdon pikanappainta.

Kun tunnistimen vieritystoiminto on valittuna, tehtavapalkin kuvake muuttuu sen merkiksi, etta vieritys-

toiminto on kaytdssa. Pikandppdaintd ei oletusarvoisesti maariteta Protector Suite 2009 -ohjelmiston
asennuksen jalkeen, joten jos haluat kayttaa sitd, se on maaritettava (katso alla).

Voit maarittaé vierityksen ja vierityksen vaihdon pikandppaimen seuraavasti:
1. Valitse
e Kaynnista > Kaikki ohjelmat > Protector Suite > Ohjauskeskus

« tai napsauta hiiren kakkospainikkeella tehtéavapalkin kuvaketta ja valitse Kaynnista ohjauskes-
kus...

e tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).
2. Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.

3. Valitse Asetukset > Vierittaminen.
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* Nopeus. Saada liukusaatimella vierityksen nopeutta. Néin voit asettaa, kuinka paljon osoitin
likkuu, kun siirrét sormeasi tunnistimella.

4, Saada asetuksia liukusaatimilla.

« Kiihtyvyys. Saada liukusaatimella vierityksen kiihtyvyytta. Mitd nopeammin pyyhkaiset sormel-
lasi tunnistinta, sitd nopeampi vieritys on.

« Kun haluat asettaa vierityksen vaihdon pikanappaimen, siirry Vierityksen vaihdon pikanap-
pain -kenttdan. Paina nappaimia, joiden avulla vieritystoiminto otetaan kayttoon tai poistetaan
kaytosta. Pikanappain ilmestyy kenttdan. Jos haluat muuttaa sitd, paina toista nappainta.

5. Tallenna muutokset valitsemalla Kayta.

5.6. Paivita

Kun sormenjalkiohjelmiston péivitys on saatavilla, lataa sen uusin versio napsauttamalla Lataa-paini-
ketta. Kun automaattinen paivitysten haku on maaritetty, uutta paivitysta haetaan aina, kun Ohjauskes-
kus kaynnistetaan.

Voit maarittaa paivityksen seuraavasti:
1. Valitse
» Kaynnista > Kaikki ohjelmat > Protector Suite > Ohjauskeskus

« tai napsauta hiiren kakkospainikkeella tehtavapalkin kuvaketta ja valitse Kaynnista ohjauskes-
kus...

e tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).
2. Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.
3. Valitse Asetukset > Paivita.

« Paivityksen tila. Antaa tietoja ohjelmiston nykyisesta tilasta. Kun Protector Suite 2009 -ohjel-
mistosta on saatavilla uusi versio, voit hakea sen napsauttamalla Lataa paivitys -painiketta.

« Paivitysten haku. Hae uusia paivityksia manuaalisesti napsauttamalla Hae paivityksia nyt -
painiketta tai valitsemalla Hae paivityksid automaattisesti -valintaruudun, jotta tilaviestit ovat
aina ajan tasalla. Uusia paivityksia haetaan aina, kun Ohjauskeskus kaynnistetaan.

e Tallenna muutokset valitsemalla Kayta.

5.7. Lisaasetukset

Maérita tietoturvakaytantdjen, biometriatietoturvan ja suorituskyvyn lisdasetukset.

Voit avata Lisdasetukset seuraavasti:
1. Valitse
« Kaynnista > Kaikki ohjelmat > Protector Suite > Ohjauskeskus

« tai napsauta hiiren kakkospainikkeella tehtavapalkin kuvaketta ja valitse Kaynnista ohjauskes-
kus...
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e tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).
2. Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.
3. Valitse Asetukset > Lisaasetukset.

5.7.1. Kaytannot

Kaytantdjen asetukset voidaan maérittda jarjestelmanvalvojille ja rajoitetuille kayttdjille eri tavoin. Ota
kaytantd kayttdon tai poista se kaytosta valitsemalla Kylla tai Ei.

Rekisterdinti
» Rekisterdi omat tiedot: Sallii talla hetkella sisdénkirjautuneen kayttajan rekisterdida sormenjalkia.

» Rekisterdi muut kayttajat: Antaa kirjautuneen kayttajan rekisteréida muiden kayttajien sormenjal-
kia. Voit rekisterdida vain sellaisia kayttajia, joilla on voimassa oleva Windows-tili.

* Muokkaa omia tietoja: Sallii talla hetkella sisdankirjautuneen kayttajan sormenjalkipassin muok-
kaamisen, esimerkiksi rekisterdityjen sormenjalkien lisddmisen tai poistamisen.

* Muokkaa muita kayttajia: Sallii kaikkien tdhan tietokoneeseen rekisterdityneiden kayttajien sor-
menjalkipassin muokkaamisen, esimerkiksi rekisterdityjen sormenjalkien lisdédmisen tai poistamisen.

* Tuo omat tiedot: Sallii tlla hetkella siséénkirjautuneen kayttdjan sormenjalkipassin tuonnin.

* Tuo muut kayttgjat: Sallii kaikkien talla hetkella siséankirjautuneiden kayttajien sormenjélkipassien
tuonnin.

* Vie omat tiedot: Sallii télla hetkella sisdankirjautuneen kayttajan sormenjalkipassin viennin.

* Vie muut kayttajat: Sallii kaikkien talla hetkelld sisdankirjautuneiden kayttajien sormenjélkipassien
viennin.

* Poista omat tiedot: Sallii télla hetkelld siséankirjautuneen kayttajan sormenjalkipassin poistamisen
tunnistuksen jélkeen.

» Poista muut kayttajat: Sallii kaikkien tdhan tietokoneeseen rekisterdityjen kayttajien sormenjalki-
passin poistamisen. Mitdén todennusta ei vaadita ennen passien poistamista.

* Naytad Windowsin salasana: Sallii kayttdjan Windowsin salasanan nayttamisen.

» Todennakayttaja aina ennen arkaluonteisten tietojen kayttamistéa: Kayttajaa kehotetaan toden-
tamaan henkil6llisyytensa aina ennen arkaluonteisten tietojen kayttda, joihin kuuluvat muun muassa
tallennetut salasanat ja rekisterdinnit.

» ltserekisterdinti sisdénkirjauksessa: Salli rekisterdimattomien ja rajoitetut kayttdoikeudet omaa-
vien kayttajien kirjautua sisdan salasanalla, kun rajoitetut kayttboikeudet omaavien kayttéjien kirjau-
tuminen salasanan avulla on poistettu kaytosta.

Sormenjalkivaraston tarkistus

» Kaytd sormenjalkivaraston tarkistusta: Sallii Sormenjalkivaraston tarkistus -toiminnon kayton, jol-
loin kayttajat voivat poistaa vain oman sormenjalkensa (paitsi viimeisen rekisteréidyn sormenijaljen,
joka on sailytettava).
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» Poista kaikki sormenjéaljet: Sallii kaikkien sormenjélkien poistamisen laitteesta. (Kéyté sormenjal-

kivaraston tarkistusta -kaytantd on otettava kaytt6on, ennen kuin tdma kayténtd astuu voimaan.)

» Poistakayttamattomat sormenjaljet: Sallii sellaisten sormenjalkitietueiden poistamisen, jotka eivat
kuulu yhdellek&aan paikallisesti sisédénkirjautuneelle kayttajalla. Ne voivat esimerkiksi liittya edelliseen
asennukseen. (Kayta sormenjalkivaraston tarkistusta -kaytantd on otettava kayttéon, ennen kuin
tama kaytantd astuu voimaan.)

» Poista muiden kayttajien sormenjaljet: Sallii muiden kayttajien sormenjalkien poistamisen. Aina-
kin yksi rekisterdity sormenjalki on kuitenkin sailytettava kullekin kayttajalle. (Kaytd sormenjélkiva-
raston tarkistusta -kaytantd on otettava kayttoon, ennen kuin tdma kaytant6 astuu voimaan.)

Kaynnistyksen suojaus

* Lis&aa sormenjéljet kaynnistyksen suojaukseen: Sallii sormenjalkien lisdamisen Kaynnistyksen
suojaukseen rekisterdinnin aikana. Jos toiminto poistetaan kaytosta, rekisterdityjd sormenjalkia ei
voi kayttaa Kaynnistyksen suojauksen todennukseen.

5.7.2. Biometria-asetukset

Lukitusasetukset

* Epéaonnistuneiden yritysten maara ennen lukitusta: maarittdd, kuinka monta epaonnistunutta
todennusyritysta (sormenskannausta) sallitaan ennen laitteen lukitsemista.

e Lukituksen kesto: maarittaa, kuinka kauan (sekunteina) laite pysyy lukittuna. TAman ajan jalkeen
sormenjalkien lukijaa voidaan jalleen kayttaa.

5.7.3. Tunnistimen kalibrointi (Valinnainen)

Taman toiminnon avulla voit kalibroida sormenjalkien lukijan. Kayta tata toimintoa, jos sormien lukemi-
sessa ilmenee ongelmia. Se ei vaikuta rekisterdityihin sormenjalkinaytteisiin tai sovelluksissa oleviin
tietoihin.

A Tarkeaa
Ala kosketa tunnistinta kalibroinnin aikana.

Jos tunnistin tukee toimintoa, voit avata kalibrointivalintaikkunan painamalla Kalibroi tunnistin... -pai-
niketta. Napsauta Kalibroi-painiketta ja odota, kunnes kalibrointi on suoritettu. Voit kayttaa kalibrointia,
jos sinusta tuntuu, etta tunnistin ei toimi oikein.

5.7.4. Trusted Platform Module TPM (valinnainen)

Tama sivu tulee nayttddn, kun havaitaan kolmannen osapuolen TPM-hallintasovellus. TPM-alustuksen
ansiosta Usea tekija -toiminto voi kayttdd TPM-suojausmoduulia. Katso Usea tekija ja perehdy usean
tekijan menetelmiin.

Voit alustaa TPM-moduulin seuraavasti:
1. Valitse
* Kaynnista > Kaikki ohjelmat > Protector Suite > Ohjauskeskus

« tai napsauta hiiren kakkospainikkeella tehtavapalkin kuvaketta ja valitse Kaynnista ohjauskes-
kus...
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e tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).
2. Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.
3. Valitse Asetukset > Lisdasetukset > TPM.
4. Napsauta Alusta-painiketta.

5. Nayttdon tulee toiminnon onnistumisesta kertova valintaikkuna.

6. Valitse OK.
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Luku 6. Muut tyokalut

Tassa osassa kerrotaan muista Protector Suite 2009 -ohjelmiston kayttéa helpottavista tydkaluista, joi-
hin kuuluu muun muassa Ohjeen kayttaminen.

6.1. Sormenjalkiopastus

Suosittelemme, etté kayt sormenjalkiopastuksen lapi. Opetusohjelma sisaltaa lyhyita animaatioita, jotka
havainnollistavat oikeaa ja vaaraa sormenjalkien lukutapaa. Voit harjoitella tekniikkaa luomalla omia

sormenjalkinaytteita.

Voit suorittaa opetusohjelman seuraavasti:

1. Valitse
e Kaynnista > Kaikki ohjelmat > Protector Suite > Ohjauskeskus

« tai napsauta hiiren kakkospainikkeella tehtavapalkin kuvaketta ja valitse Kaynnista ohjauskes-
kus...

e tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).

2. Napsauta Opetusohjelma-linkkia tai todenna (lue sormesi tai anna salasana), hapsauta Laheta
ja valitse Ohje > Opetusohjelma.

3. Kayta oikeaa lukutapaa toimimalla animaation ohjeiden mukaan. Oikealla puolella voit harjoitella

sormen lukemista.
i :Z Protector Suite 2009 @@g

Chjauskeskuksen etusivu »  Ohje »  Opetusohjelma ¥ Kayttaja: root

Edellinen

: - Sormesi on oltava cikeassa asennossa, jotta saat parhaan mahdollisen tuloksen. Sormen pyyhkaisyohjeet . I 4
Ohjauskeskuksen etusivu on esitetty alla

Kayttajatiedot ;
Sovellukset Pyyhkdise sormellasi

Asetukset

7 %
- Leu

d -} B

Pyyhkiise sormella

;' Haroittele teknilkkoa lukematla
sovmi ja katsomalla palgute.

4. Voit luoda onnistuneen sormenjalkinaytteen seuraavasti:



Jos haluat kayttaa pyyhkaisytunnistinta:

« Kohdista viimeinen sorminivel tunnistimen keskelle.

« Aseta sormesi tasaisesti tunnistimelle.

+ Ala nosta sormeasi tunnistimelta pyyhkaisyn aikana.

+ Ala pyyhkaise sormellasi sivusuunnassa liikkeen lopussa.

e Yritd luoda sormenjalkinaytteita.

Jos haluat kayttaa aluetunnistinta:

* Aseta sormenjaljen keskikohta tunnistimen keskelle.
* Aseta sormesi tasaisesti tunnistimelle ja paina sité kohtalaisella voimalla.
» Pida sormesi tunnistimella, kunnes néet tunnistimen antavan palautteen.

* Yritd luoda sormenjélkinaytteita.
6.2. Tehtavapalkin kuvake
Tehtavapalkissa oleva Protector Suite 2009 -ohjelmiston kuvake osoittaa, ettéa ohjelma on kdynnissa,

ja se mahdollistaa sellaisten toimintojen kayton, jotka eivat vaadi sormenjélkitodennusta. Voit avata
valikon napsauttamalla kuvaketta hiiren kakkospainikkeella:

Kaynnista ohjauskeskus...
A3 kiyts tunnistinta

Tunnistimen vieritystoiminto

Ohje
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Tehtavapalkin kuvakkeen kohteet:

» Kaynnista ohjauskeskus... Avaa Protector Suite 2009 -ohjelmiston paéavalintaikkunan, jossa voit
hallita useimpia toimintoja ja sovelluksia sekd muuttaa ohjelmiston asetuksia.

« Ala kayta tunnistinta / /K&yta tunnistinta. Mahdollistaa sormenjélkilaitteen véliaikaisen irrottami-
sen Protector Suite 2009 -ohjelmistosta, jotta sitd voidaan kayttda muiden sovellusten kanssa. Tama
komento vapauttaa laitteen nykyisen kayttajaistunnon ajaksi. (Vain yksi sovellus voi kayttaa laitetta
kerrallaan.)

* Tunnistimen vieritystoiminto. Kun tunnistimen vieritystoiminto on valittuna, tehtavapalkin kuvake
muuttuu sen merkiksi, etté vieritystoiminto on kaytdssé. Vierityksen vaihdon pikanappéainta ei méaéri-
teté oletusarvoisesti Protector Suite 2009 -ohjelmiston asennuksen jalkeen, joten se on maaritettava
Vierittdminen -kohdassa. Poista asetuksen valinta, jos haluat poistaa vierityksen kaytosta.

» Ohje. Nayttaa Protector Suite 2009 -ohjelmiston taydellisen ohjeen. Jos haluat nayttaa tietyn sivun
tilannekohtaisen ohjeen, paina kyseisella sivulla F1-nappainta.

A Tarkeaa
Jos valitset Ala kayta tunnistinvaihtoehtoa, Protector Suite 2009 lopettaa sormenjalkilaitteen
kayton ja sormenjalkitodennus muuttuu mahdottomaksi. T&ma toiminto on tarkoitettu vain koke-
neille kayttajille, esimerkiksi muiden biometristen sovellusten kehittajille.

6.3. Ohjeen kayttdminen

Protector Suite 2009 sisaltaa HTML-muotoisen ohjejarjestelman.

@ Vihje
Voit myds napsauttaa tehtdvapalkin kuvaketta hiiren kakkospainikkeella ja valita Ohje tai avata
Biomenu n lukemalla sormi ja valita Ohje.

Voit ndyttaa tilannekohtaisen ohjeen seuraavasti:

» Tilannekohtaisen ohjeen voit avata painamalla F1-ndppéainté siiné valintaikkunassa, jonka ohjetta
haluat tarkastella

1. Valitse Kaynnista > Kaikki ohjelmat > Protector Suite > Ohjauskeskus

2. Napsauta Ohje-linkkid tai todenna (lue sormesi tai anna salasana), napsauta Léheta ja valitse
Ohje > Ohje.

6.4. Esittelynaytto

Esittelynayttd avautuu, kun kosketat tunnistinta, kun sormenjélkia ei ole rekisterdity. Se sisaltaa linkin
Protector Suite 2009 -ohjelmiston tuote-esittelyyn ja sormenjélkien rekistergintiin.

Voit avata tuote-esittelyn myéhemmin seuraavasti:
* Valitse
« Kaynnista > Kaikki ohjelmat > Protector Suite > Ohjauskeskus

e tai napsauta hiiren kakkospainikkeella tehtavapalkin kuvaketta ja valitse Kaynnista ohjauskes-
kus...
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e tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).

e Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.

» Valitse Ohje > Tuote-esittely.

6.5. Sormenjalkien lukijan tietoruutu

Sormenijalkien lukijan tietoruutu sisaltaa tietoja lukijasta ja sormenjalkien skannaukseen kaytettavan
testausikkunan. Tasta valintaikkunasta saat tietoja lukijasta, jos lukija esimerkiksi vioittuu ja sinun on
otettava yhteytta tekniseen tukeen.

Sormenjalkien lukijan tietoruudun nayttaminen:
1. Valitse Kaynnista > Ohjauspaneeli.
2. Valitse Sormenjalkien lukija. Sormenjalkien lukijan tietoruutu avautuu.

« Valitsemalla Versio-valilehden voit tarkastella tunnistimen tietoja (muun muassa laitteen tyyp-
pid, nimea ja versiota.). Jos haluat vieda tiedot tekstitiedostoon, valitse Tallenna ja maarita tal-
lennussijainti (oletusarvoisesti FingerprintSensorVersion.txt).

* Valitse Sormenjalkitesti-valilehti, jossa voit tarkastella testikuvia sormea luettaessa.

3. Sulje valintaikkuna valitsemalla Sulje.

6.6. Muiden kayttajien hallinta

Jarjestelméanvalvojana voit hallita muita Protector Suite 2009 -ohjelmiston kayttdjia. Voit maarittaa tai
poistaa uuden kayttajan seka poistaa, tuoda ja vieda kayttgjien tietoja.

Voit hallita muita kayttdjia seuraavasti:
1. Valitse
e Kaynnista > Kaikki ohjelmat > Protector Suite > Ohjauskeskus

« tai napsauta hiiren kakkospainikkeella tehtavapalkin kuvaketta ja valitse Kaynnista ohjauskes-
kus...

e tai avaa Biomenu lukemalla sormi ja valitse Ohjauskeskus... (siirry seuraavaan vaiheeseen).
2. Todenna (lue sormesi tai anna salasanasi) ja valitse Laheta.
3. Valitse Kayttajatiedot ja napsauta Hallitse muita kayttjia... -linkkia.

- tai -

Napsauta siirtymispalkin vieressa olevaa kayttajan painiketta.

4. Valitse kayttaja ja toiminto valikossa olevien painikkeiden avulla.
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