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Capitolo 1. Installazione

1.1. Installazione di Protector Suite 2009

E possibile installare Protector Suite 2009 su qualsiasi computer con Windows XP o Windows Vista e
Microsoft .NET 3.0 e versioni successive. Per installare o disinstallare Protector Suite 2009, occorre
disporre dei diritti di amministratore. Se Protector Suite 2009 e gia preinstallato sul computer, & possibile
ignorare questo capitolo.

Per eseguire l'installazione di Protector Suite 2009:

1.

Quando viene visualizzata la finestra dell'esecuzione automatica di Protector Suite 2009, fare clic su
Installazione software. Se la schermata non viene visualizzata, eseguire manualmente Setup.exe
dalla cartella di installazione.

Fare clic su Avanti per continuare.
Confermare o fare clic sul pulsante Sfoglia per selezionare un'altra cartella di installazione.

Viene visualizzata la finestra di dialogo Pronta per l'installazione dell'applicazione. Fare clic
su Avanti per avviare l'installazione. Durante l'installazione in Windows Vista, potrebbe essere
richiesto di confermare se si desidera continuare con l'installazione.

Una volta completata l'installazione, fare clic sul pulsante Fine.

Fare clic su Si per riavviare il computer quando richiesto. E necessario riavviare il computer prima
di utilizzare Protector Suite 2009.

L'installazione & ora completa. Una volta riavviato il computer, I'accesso tramite impronte digitali a Win-
dows verra abilitato. E necessario registrare le proprie impronte digitali per utilizzare il software. Vedere
Registrazione di impronte.

Nota

Durante l'installazione vengono installati i driver hardware necessari. Se si intende utilizzare un
sensore di impronte esterno, si raccomanda di collegarlo dopo aver completato l'installazione
e riavviato il computer.

1.2. Disinstallazione di Protector Suite 2009

Per eseguire la disinstallazione di Protector Suite 2009:

1.

2.

Fare clic su Start > Pannello di controllo.

Fare doppio clic sull'icona Installazione applicazioni (Programmi e funzionalita in Windows Vi-
sta).

Selezionare Protector Suite 2009 e fare clic sul pulsante Modifica.
Fare clic sul pulsante Rimuovi.

Verra richiesto cosa fare dei dati di Protector Suite 2009 memorizzati nel computer. Esistono due
possibilita;

* Mantenere i dati di Protector Suite 2009 per un utilizzo futuro sul computer.



Vale a dire che, se in futuro si reinstalla Protector Suite 2009, sara possibile continuare a utiliz-

zare le impronte digitali registrate per I'accesso al computer e ai dati delle applicazioni per cui
si utilizzano le impronte digitali.

« Rimuovere tutti i dati di Protector Suite 2009 dal computer.

Le impronte digitali registrate e tutti i dati nelle applicazioni di impronte digitali verranno eliminati
in modo permanente.

Fare clic su Avanti per continuare.

Quando viene visualizzata la finestra di dialogo per la disinstallazione, fare clic su Avanti per con-
tinuare con la disinstallazione. Fare clic su Annulla per uscire dalla disinstallazione.

Al termine della disinstallazione, fare clic su Fine.

Fare clic su Si per riavviare il computer.
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Capitolo 2. Schermata

Protector Suite 2009 & un software biometrico che protegge la sicurezza dei dati tramite I'utilizzo del-
l'autenticazione delle impronte digitali.

Per maggiore sicurezza € possibile combinare I'autenticazione delle impronte digitali con diversi metodi
di autenticazione dell'utente, ad esempio mediante smart card, PIN, TPM, chiave del lettore di impronte
digitali o password di Windows.

L'autenticazione delle impronte digitali viene eseguita attraverso la lettura delle impronte effettuata me-
diante un apposito sensore.

Dopo aver installato il software e riavviato il computer, & necessario registrare le impronte per creare
un'associazione tra nome utente, password e impronta digitale oltre a chiavi di sicurezza generate
automaticamente. Tutti i dati vengono memorizzati nel passaporto dell'utente.

Questa procedura viene definita "registrazione delle impronte digitali". Per informazioni su come ese-
guire la registrazione, vedere Registrazione di impronte.

Dopo laregistrazione, sara possibile utilizzare le impronte digitali per:
» sostituire la password di accesso di Windows (vedere Accesso a Windows)
» proteggere il computer all'avvio (vedereAccensione protetta )

» avviare le applicazioni preferite utilizzando il sensore di impronte digitali (vedere Utilita di avvio delle
applicazioni)

» sostituire le password dei siti Web preferiti o delle applicazioni con le impronte digitali (vedere Pas-
sword Bank)

» crittografare file e cartelle (vedere Archivi crittografati)

» accedere rapidamente alle funzionalitd di Protector Suite 2009 mediante un menu di scelta
rapida-(vedere Biomenu)

Se non si esegue una versione completa concessa in licenza di Protector Suite 2009, le funzionalita
potrebbero essere disponibili solo in modalita limitata o potrebbero non essere disponibili affatto. Quan-
do si accede a una funzionalita non completamente disponibile nella versione limitata di Protector Suite
2009, verra richiesto di eseguire I'aggiornamento. Fare clic sul collegamento per eseguire I'aggiorna-
mento in linea.

2.1. Registrazione di impronte
Ogni identita utente in Protector Suite 2009 e rappresentata da un account utente o "passaporto” che
contiene i dati biometrici delle impronte utilizzati per verificare l'identita dell'utente. Prima di utilizzare

il software per la prima volta, & necessario creare dei campioni di impronte digitali per il passaporto.
Questa procedura viene definita "registrazione delle impronte".

Per creare un nuovo passaporto utente (registrare le impronte digitali):
1. Passarea

e Start > Tutti i programmi > Protector Suite > Control Center



» ofare clic conil tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

« oppure passare il dito sul sensore e fare clic sul collegamento Registrare le dita in Schermata
introduttiva.

2. Eseguire l'autenticazione (se e stata impostata, sara necessaria la password Windows). Per istru-
zioni piu dettagliate, vedere Registrazione di impronte.

@ Suggerimento

In caso di problemi durante il rilevamento delle impronte digitali, vedere Esercitazione Finger-
print.
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Capitolo 3. Identita

Nella sezione Identita & possibile modificare I'account utente. E possibile registrare ed eliminare i modelli
diimpronte digitali, importare, esportare o eliminare l'intero account utente. E inoltre possibile impostare
la password di backup.

Prima di iniziare a utilizzare Protector Suite 2009, & necessario registrare le impronte digitali, ovvero
creare i propri modelli di impronte digitali. Vedere Registrazione di impronte per iniziare.

3.1. Gestione delle impronte digitali

Prima di iniziare a utilizzare Protector Suite 2009, € necessario registrare le impronte digitali. La regi-
strazione delle impronte digitali € il processo di creazione della corrispondenza tra nome utente, pas-
sword e impronte digitali (computerizzate in modo che non sia possibile ricostruire I'immagine originale)
unitamente alle chiavi di sicurezza generate automaticamente. Tutti i dati sono memorizzati nel passa-
porto di impronte digitali.

Per una maggiore sicurezza, l'autenticazione delle impronte digitali pud essere abbinata a una smart
card e all'autenticazione tramite PIN oppure abbinata alla password Windows. Sara possibile scegliere
il metodo per l'autenticazione (ad esempio, impronte digitali + smart card e cosi via) nella pagina Mul-
tifattore. Per ulteriori informazioni, vedere Multifattore.

3.1.1. Registrazione di impronte

Per creare un nuovo passaporto utente (registrare le impronte digitali):

1. Per utilizzare un sensore per le impronte digitali esterno, connettere il dispositivo. Tutti i driver
necessari sono stati installati con Protector Suite 2009. Nell'angolo inferiore destro dello schermo,
viene in genere visualizzato un messaggio informativo relativo al fatto che il sensore & collegato
e pronto all'uso.

2. Per awviare la registrazione, passare a
e Start > Tutti i programmi > Protector Suite > Control Center

« ofare clic conil tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

» oppure passare il dito sul sensore e fare clic sul collegamento Registrare le dita in Schermata
introduttiva.

3. Viene visualizzato il Contratto di licenza. Leggere attentamente il Contratto di licenza. Per utilizzare
guesto prodotto € necessario accettare tutti i termini del Contratto di Licenza. Fare clic su Accetta
per continuare o su Non accettare per rifiutare i termini del Contratto di Licenza e chiudere I'ap-
plicazione.

4. Se la periferica supporta la registrazione nella memoria della periferica, & possibile selezionare se
memorizzare i dati di autenticazione nella memoria della periferica oppure sul disco rigido. Sce-
gliere un tipo di registrazione:

* Registrazione nel dispositivo biometrico.Se si seleziona la registrazione nella memoria della
periferica, non & possibile accedere ai dati senza la periferica per le impronte digitali corrispon-
dente. Questo significa che & possibile proteggere i propri dati con una chiave crittografica soft-
ware generata dal software per le impronte digitali insieme a una chiave di crittografia hardware



AN

ottenuta direttamente dalla periferica. L'unico limite é relativo al numero di impronte digitali che
e possibile registrare, a causa delle dimensioni ridotte della memoria della periferica.

* Registrazione nel disco rigido.Se si intende registrare un numero maggiore di impronte di-
gitali per diversi utenti, &€ necessario eseguire la registrazione nel disco rigido. Se si selezio-
na la registrazione su disco rigido, i dati verranno crittografati mediante I'utilizzo di una chiave
software. L'autenticazione biometrica pud essere eseguita mediante I'utilizzo di un lettore di

impronte digitali.

A Importante

Non e possibile modificare il tipo di registrazione selezionata successivamente. L'unico mo-
do per modificarlo consiste nel disinstallare e reinstallare nuovamente Protector Suite 2009.

Scegliere Applica per continuare.

Immettere la password Windows e scegliere Invia.

Viene visualizzata una finestra di dialogo con due mani. Selezionare un dito da registrare facendo

clic sul pulsante del dito corrispondente.

Z Protector Suite 2009

mlﬁlﬁ

Pagina iniziale di Control Center » Identits »  Gestisci impronte digitali

Sy . Fare clic sul pulsante che corrisponde al dito desiderato per avviare la registrazione.
Esercitazione

Windows

¢ Fare clic sul putsante che
corrisponde al dito desiderato per
avviare (g reqistrazione oppure
etiminare un'impronta digitale
esistente.

ML,
_J

I ¥ Utente: root I

Effettuare la lettura dell'impronta digitale selezionata. Le impronte digitali corrispondenti devono
essere di buona qualitad. Questi campioni verranno combinati in un unico passaporto di impronte
digitali. Se i campioni creati non combaciano, verra visualizzato un messaggio di avviso e sara

necessario ripetere la procedura.

®@® upek.



Registrazione

terminata.

il dito

Esequire la lettura dell'impronta finché la barra di avanzamento
raggiunge il 100%.

Q@ Suggerimento
In caso di problemi durante il rilevamento delle impronte digitali, vedere Esercitazione Fin-
gerprint.

9. (Facoltativo, solo che il computer lo supporta) Dopo la registrazione di un dito, il pulsanteAccen-
sione protetta viene visualizzato sopra ogni dito. Il dito corrispondente verra utilizzato al posto delle
password di accensione e/o dei dischi rigidi al momento dell'avvio del sistema.

10. Selezionare un altro dito da registrare. Si consiglia vivamente di registrare piu di un'impronta, nel-
l'eventualita di lesioni.

11. Fare clic su Salva e continua per terminare la creazione di modelli di impronte digitali.

12. Viene visualizzata una pagina Stato in cui & possibile esaminare lo stato corrente del software delle
impronte digitali. E consigliabile impostare una Password di backup. La password verra utilizzata
in tutto il software delle impronte digitali come backup per l'autenticazione con impronte digitali, in
caso di lesioni o di problemi con il dispositivo biometrico.

© Nota

Ciascun utente Windows pu0 avere un solo passaporto. Per creare un account utente, selezio-
nare Start > Pannello di controllo e fare clic su Account utente. Seguire le istruzioni visua-
lizzate.

3.1.2. Aggiunta o eliminazione di impronte digitali
E possibile aggiungere altre dita all'account utente in un secondo momento. E tuttavia consigliabile

registrare piu di un'impronta, nell'eventualita di lesioni. E possibile eliminare le dita registrate una per
una o eliminare l'intero account (compresi tutti i dati delle applicazioni).




Aggiungere o eliminare le impronte digitali di un utente esistente (gestione delle
impronte digitali):
1. Passarea

e Start > Tutti i programmi > Protector Suite > Control Center

» ofareclic conil tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

e oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).

2. Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.

3. Passare a ldentita > Gestisci impronte digitali.
4. Viene visualizzata una finestra di dialogo con due mani.
5. Perregistrare una nuovaimpronta digitale:
« Selezionare un dito da registrare facendo clic sul pulsante del dito corrispondente.

» Passare il dito sul sensore fino al completamento del modello. Le impronte digitali corrispondenti
devono essere di buona qualita.

Per eliminare un'impronta digitale:
« Selezionare un dito da eliminare facendo clic sul pulsante del dito corrispondente.
* Fareclic su Si.

6. Al termine, fare clic su Salva e continua.
Per eliminare un account utente esistente (tutti i dati dell'utente):

A Importante
In guesto modo verra eliminato l'intero account utente, compresi tutti i dati dell'utente, e non
solo le impronte digitali.

1. Passare a
e Start > Tutti i programmi > Protector Suite > Control Center

« ofareclic conil tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

e oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).

2. Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.

3. Passare a ldentita > Operazioni sull'account > Elimina dati utente.

8 ®@® upek.
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Fare clic su Si per confermare.

3.2. Stato

Nella pagina dello stato sono riportati un riepilogo delle impostazioni software e delle informazioni sulle
applicazioni di impronte digitali disponibili dopo la registrazione.

L'iconarossa segnala che una delle impostazioni non € in stato ottimale. Quando l'icona € gialla, significa
che l'utente deve intervenire in qualche modo, mentre quando € verde l'impostazione € corretta.

& Protector Suite 2009

(=]E
Pagina iniziale di Control Center » Identita » Gestisci impronte digitali » Stato I # Utente: root I

|
=
Password di backup Non impostata ] | Modifica far g

Pagina iniziale di Control

Center
: | Immettere la password di backup

Identita

Applicazioni Vulnerabile C 2 Complessa

Impostazioni | Reimmettere la password di backup

Guida
Agccesso tramite impronte digitali Impostata ® | Modifica =
Backup automatico Impostata Maodifica

Consigh:

..R. m altz Iprent Numero di dita registrate: 18 | Modifica

digitali

= Imposta password di

badup Stato protezione all'accensione Impostata @ | Modifica
Aggicrnamento applicazione o driver ® | Modifica

Caon le dita registrate & possibile utilizzare le applicazioni delle impronte digitali:

- 8o &

Password di backup. Impostare una password di backup e fare clic su Applica. Ulteriori informa-
zioni sulla Password di backup.

Dopo la registrazione delle impronte digitali, I'opzione Accesso tramite impronte digitali verra im-
postata automaticamente. Quando si riavvia il computer e si desidera accedervi nuovamente, pas-
sare il dito per accedere automaticamente. Fare clic su Modifica per passare alla pagina Accesso
a Windows e modificare le impostazioni di accesso.

Dopo la registrazione delle impronte digitali e I'impostazione della password di backup, I'opzione
Backup automatico verra impostata automaticamente. |l backup dei dati verra eseguito ogni volta
che si apportano modifiche al passaporto. Fare clic su Modifica per passare alla pagina Esporta-
zione e impostare una modalita di esportazione.

In Numero di dita registrate viene visualizzato il numero di impronte digitali registrate dall'utente
corrente. E tuttavia consigliabile registrare piu di un‘impronta, nell'eventualita di lesioni. Fare clic su
Modifica per passare alla pagina Registrazione di impronte e registrare altre impronte digitali.

Stato Accensione protetta. | computer per i quali € abilitata I'Accensione protetta non potranno
eseguire il caricamento del sistema operativo, senza l'autenticazione delle impronte digitali. Fare
clic su Modifica per passare alla pagina delle impostazioni di Accesso a Windows per attivare o
disattivare I'Accensione protetta.

®@® upek.



» Aggiornamento applicazione o driver.Fare clic su Modifica per visualizzare la pagina dello Ag-
giornamenti.

Nella seconda parte della pagina di riepilogo vengono fornite informazioni sulle applicazioni che é pos-
sibile utilizzare dopo la registrazione delle impronte. Se si posiziona il cursore del mouse sull'immagi-
ne di un‘applicazione, sara possibile visualizzare una descrizione per ciascuna delle applicazioni. Per
passare alla pagina dell'applicazione, fare clic sull'immagine corrispondente.

3.3. Multifattore

E possibile aumentare la sicurezza di Protector Suite 2009 attraverso la crittografia supplementare. |
tipi di crittografia supplementare disponibili variano a seconda dell'hardware in uso.

Scegliere un metodo di autenticazione. Alla successiva richiesta di autenticazione verra richiesto il me-
todo selezionato (ad esempio per I'accesso al computer, la registrazione di pagine Web e cosi via). Cio
avviene per tutte le dita registrate.

Per selezionare un metodo multifattore:
1. Passare a
e Start > Tutti i programmi > Protector Suite > Control Center

« ofare clic conil tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

* oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).

2. Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.

3. Passare a ldentita > Multifattore.
4. Selezionare un metodo multifattore Metodi multifattore
* Impronta digitale: viene richiesta unicamente l'autenticazione delle impronte digitali.

« Impronte digitali + Chiave lettore di impronte digitali: i dati segreti dell'utente vengono crit-
tografati utilizzando una chiave memorizzata nella periferica di lettura delle impronte digitali.
L'accesso ai dati viene consentito unicamente dopo la corretta autenticazione delle impronte
digitali. E possibile utilizzare la password di backup in caso di infortunio o di problemi con la
periferica. Se non si definisce una password di backup, in caso di guasto dell'hardware di au-
tenticazione é possibile che tutti i dati vadano persi.

e Impronta digitale + smart card: € richiesta sia l'autenticazione delle impronte digitali sia I'in-
serimento della smart card registrata. Utilizzare la password di backup in caso di infortunio o di
problemi con la periferica. Nella finestra di dialogo successiva, selezionare un lettore di smart
card e inserire la scheda. Immettere un PIN che verra salvato e riprodotto automaticamente
durante l'autenticazione.

* Improntadigitale + smart card + PIN: questa combinazione aumenta la sicurezza del metodo
precedente richiedendo I'immissione del PIN a ogni autenticazione. utilizzare la password di
backup in caso di infortunio o di problemi con la periferica.

* Improntadigitale + password Windows: a ogni autenticazione viene richiesta l'autenticazione
delle impronte digitali e I'immissione della password Windows.

10 @ upek.
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* Improntadigitale + TPM con chiave/lettore di impronte digitali: sicurezza migliorata basata
su hardware. Un canale crittografato tra il TPM Security Chip e il lettore di impronte digitali
aumenta ulteriormente la sicurezza dei dati segreti dell'utente. Offre la massima sicurezza.

« Impronta digitale + chiave TPM: i dati segreti dell'utente vengono protetti dal TPM Security
Chip. Offre una maggiore praticita.

« Impronta digitale + chiave TPM con PIN: i dati segreti dell'utente vengono protetti dal TPM
Security Chip e dal PIN. Si richiede che |'utente inserisca il PIN durante ogni verifica d'identita.
Raccomandato per maggiore sicurezza.

5. Nel caso in cui non sia stato fatto in precedenza, & consigliabile creare una password di backup.
Fare clic sul collegamento Crea password di backup e immettere una nuova password di backup.
Immettere e confermare una password di backup. La password verra utilizzata in tutto il software
delle impronte digitali come backup per l'autenticazione con impronte digitali, in caso di lesioni o di
problemi con il dispositivo biometrico. Ulteriori informazioni sulla Password di backup.

6. Per salvare le modifiche, fare clic su Applica.
3.4. Operazioni sull'account

Importare, esportare o eliminare i dati dell'utente corrente.

Queste operazioni influiranno sull'account utente corrente (passaporto). Per aggiungere o eliminare una
singola impronta digitale, passare a Registrazione di impronte.

{4 Protector Suite 2009 @Elﬁ

Pagina iniziale di Control Center »  Identita »  Operazioni sull'account I ¥ Utente: root I

Pagina iniziale di Control
Center

per ottenere un backup. I file sono codificati e protetti da una password definita

Identita b
Applicazioni

Impostazioni

Guida

er ripristinare i dati utente quali

dati utente

re tutti i dati dell'u
Consigh:
= Registra altre impronte sassword di backup
digitali
» Imposta password di
SRiig = Rivela password Windows

M ., Rivelare |a password di Windows.

T [3 consigliobile esportare i
passeparto in mode da crearne
wne copia di backup.

S

3.4.1. Esportazione

| dati utente esistenti (inclusi impronte digitali, chiavi di crittografia e credenziali d'accesso) possono
essere esportati in un file e importati nuovamente nel software di impronte digitali. Il file  crittografato
e protetto dalla password di backup. Ulteriori informazioni sulla Password di backup.

11 @ upek.
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Per impostare una modalita di esportazione:

1.

Passare a

Start > Tutti i programmi > Protector Suite > Control Center

o fare clic con il tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).

Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.

Selezionare Identita > Operazioni sull'account > Esporta dati utente.

Se la password di backup non é stata ancora impostata, crearne una adesso. Ulteriori informazioni
su Password di backup.

Scegliere una modalita di backup:

Fare clic sul pulsante Esporta e immettere Password di backup per eseguire immediatamente
I'esportazione. Selezionare una cartella di destinazione e impostare un nome per il file.

SelezionaBackup automatico. Con I'esportazione automatica verra eseguito il backup del pas-
saporto (ovvero di tutti i dati dell'utente, comprese chiavi, password, dita registrate e cosi via)
ogni volta che si apportano modifiche al passaporto. Il percorso predefinito del file di backup
e: C:\Utenti\nome utente\AppData\Local per Windows Vista e C:\Document and Settings\nome
utente\Impostazioni locali\Dati applicazioni per Windows XP. Per salvare le modifiche, fare clic
su Applica.

Nota

L'esportazione del passaporto € particolarmente consigliato per ottenere un backup dei dati da
utilizzare, ad esempio, in caso di blocco del sistema, reinstallazione del sistema o di eliminazione
o0 perdita accidentale dei dati.

3.4.2. Importazione

Per importare i dati utente (passaporto dell'utente):

1. Passare a
e Start > Tutti i programmi > Protector Suite > Control Center
« ofareclic conil tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...
e oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).
2. Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.
3. Selezionare Identita > Operazioni sull'account > Importa dati utente.
12 ®@® upek.



4. Cercare il file del passaporto (*.vtp).

5. Immettere la Password di backup e fare clic su OK.

© Nota

Non €& possibile importare il passaporto di un utente registrato. Se si intende sostituire il passa-
porto con un backup, & necessario eliminare prima il passaporto esistente.

3.4.3. Eliminazione

Per eliminare tutti i dati utente (un passaporto utente esistente):
1. Passare a
e Start > Tutti i programmi > Protector Suite > Control Center

» ofare clic conil tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

» oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).

2. Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.

3. Passare a ldentita > Operazioni sull'account > Elimina dati utente.

4. Fare clic su Si per confermare.

A Importante
In tal modo verranno eliminati tutti i dati per gli utenti correnti. Passare a Esportazione per ese-
guire il backup dei dati.

3.4.4. Password di backup
Qui é possibile impostare o modificare la password di backup. La password verra utilizzata in tutto il

software delle impronte digitali come backup per l'autenticazione con impronte digitali (ad esempio, per
i file esportati).

13 @ upek.
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Pagina iniziale di Control Center »  Identita »  Operazioni sullaccount »  Password di backup I ¥ Utente: root I

La password di backup verra utilizzata in tutto il software delle impronte digitali come backup per
l'autenticazione mediante impronte digitali, in caso di guasto del sensore, lesione alle dita o
importazione ed esportazione dei dati personali.

Pagina iniziale di Control
LCenter

Identita
Applicazioni
Impostazioni
Guida

La password di backup costituird l'unico metodo di recupero dei dati, in caso di problemi con
l'autenticazione delle impronte digitali. E importante wutilizzare una password lunga e complessa
(almeno 12 caratteri) da tenere ben custodita.

Vulnerabile C > Complessa

i Reimmettere la

< Rt | oo ]
» Registra alire impronte -—‘ pplica

ssword di backup

digitali
» Imposta rd di

badup

A Importante
La password di backup consente di accedere ai dati in caso di guasto del dispositivo. E impor-
tante utilizzare una password lunga e complessa (almeno 12 caratteri) da tenere ben custodita.
Una password troppo breve puo compromettere la protezione del sistema.

Per impostare la password di backup:
1. Passare a
e Start > Tutti i programmi > Protector Suite > Control Center

» ofare clic con il tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

e oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).

2. Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.

3. Passare a ldentita > Operazioni sull'account > Password di backup.

4. Immettere e digitare di nuovo la password di backup.

5. Per salvare le modifiche, fare clic su Applica.

» Fare clic sul pulsante Rivela password di backup per visualizzare la password come testo normale
dopo aver eseguito l'autenticazione delle impronte digitali. Verra visualizzata una finestra di dialogo,

fare clic su Rivela e la password verra mostrata sullo schermo, accertarsi quindi di tenerla segreta
per impedirne un uso non autorizzato.
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E possibile visualizzare la password dopo l'autenticazione con le impronte digitali. La password verra
visualizzata come testo normale, quindi prendere le misure necessarie per tenerla segreta e impedirne
l'uso non autorizzato.

3.4.5. Rivelare la password Windows

1. Passare a
e Start > Tutti i programmi > Protector Suite > Control Center

« ofare clic conil tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

» oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).

2. Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.

3. Selezionare Identita > Operazioni sull'account > Rivela password Windows.
4. Per visualizzare il testo della password, fare clic sul pulsante Rivela.

5. Eseguire l'autenticazione (passare il dito sul sensore).

15 @ upek.



Capitolo 4. Applicazioni

Per sfruttare al massimo il sensore di impronte digitali, utilizzarlo per il lavoro quotidiano con il computer.
E possibile proteggere meglio i dati e lavorare in modo pil produttivo grazie all'autenticazione con
le impronte digitali. Dopo aver registrato tutte le dita, sara possibile utilizzare le impronte digitali per
sostituire le password di siti Web e finestre di dialogo utilizzati di frequente, avviare applicazioni con il
semplice passaggio di un dito sul sensore, creare una modalita di archiviazione comoda e sicura per
carte di credito, PIN e altri dati riservati.

Le applicazioni delle impronte digitali:

« Utilita di avvio delle applicazioni: avviare le applicazioni preferite con il semplice passaggio di un
dito sul sensore

» Password Bank: sostituire le password dei siti Web preferiti o delle applicazioni con le impronte
digitali

» Archivi crittografati: creare archivi crittografati di file e cartelle riservati

» BiomenuProtector Suite 2009: accedere rapidamente alle funzionalita di mediante un menu di scelta
rapida

5‘2 Protector Suite 2000 E@ﬁ

Pagina iniziale di Control Center »  Applicazioni I # Utente: roct I

-

Applications Launcher

:‘ |l Collegare un'applicazione a un dito e awviarla con il semplice passaggio del dito sul sensore.

Pagina iniziale di Control

Center
dentita o
Applicazioni [ Password Bank
}ﬂm I -t Memorizzare le registrazioni in finestre di dialogo e sul Web (ad esempio, nome utente e password) e
Guida compilarle automaticamente dopo il passaggio del dito sul sensore di impronte digitali.
Gestisci registrazioni | Impostazioni

A\w Generatore di password sicure
Passare a Generator per generare password complesse, Per visualizzare un elenco con tutte le password

generate, passare a Generated Passwords.
Generator | Generated Passwords

Archivi crittografati

m

Proteggere file e cartelle con le impronte digitali. File Safe consente di creare archivi crittografati conifile e le
f cartelle pill importanti, Personal Safe & una cartella nascosta sul Desktop o in Risorse del computer protetta

dall'autenticazione delle impronte digitali in cui & pessibile archiviare le informazioni in modo sicuro.

File Safe | Personal Safe

y @ E-Wallet
-i = Proteggere le informazioni private (dati della carta di credito, estremi del conto bancario, indirizzi e cosi via)
con le impronte digitali. I dati divengono disponibili solo dopo l'autenticazione e possono essere copiati o
trascinati, ad esempio su moduli Web o elaboratori di testo.

; Token di sicurezza
Generare codici token e compilarli automaticamente nei moduli dopo aver passato il dito sul sensore delle

impronte digitali

ic su un collegamento per
wtitizzare o configurare

icazione delle impronte R S , o =
it Gestisci token di sicurezza | Importa token di sicurezza = Tokencode Generator

-,

4.1. Utilita di avvio delle applicazioni

L'Utilita di avvio delle applicazioni & una funzionalita opzionale di Protector Suite 2009. Se installata,
consente di avviare le applicazioni e i file registrati passando semplicemente il dito sul sensore. Per
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collegare un'applicazione a un dito, trascinare (o cercare) un'applicazione, un file e cosi via, in modo
che venga avviato al successivo passaggio del dito associato sul sensore (ad esempio, trascinare il file
"documento.txt" presente sul desktop, in modo che venga aperto nell'elaboratore di testi al successivo
passaggio del dito assegnato sul sensore).

©® Nota

Per utilizzare I'Utilita di avvio delle applicazioni, &€ necessario registrare almeno due impronte
digitali. Una delle impronte registrate viene riservata per la visualizzazione del Biomenu.

ﬂ Protector Suite 2009 E@Iﬂ

Pagina iniziale di Control Center »  Applicazioni »  Applications Launcher I # Utente: root I
E possibile avviare le applicazioni e i file registrati utilizzande il sensore per impronte digitali. Se si |

2 Sl trascina (o si cerca) un collegamento a un'applicazione dal desktop, da un file e cosi via, al successivo |
enter i

passaggio del dito assegnato sul sensore 'applicazione verra avviata.

Control Center (\m@
Blocca \ /
\ f
s R —

Identita
Applicazioni
Impostazioni
Guida

Registra altre impronte digitali

E

s
Disconnetti

|
/

_—

;' Per coliegare un'applicazione @ ur
dito, fare clic sul pulsante che
corrisponde ol dito desiderato o
trascinare (icona dell applicazione
sul pulsante del dito.

4.1.1. Creazione di associazioni fra impronte digitali e applicazioni

Per collegare un'applicazione all'impronta di un dito:
1. Passare a
e Start > Tutti i programmi > Protector Suite > Control Center

» ofareclic con il tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

» oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).

2. Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.

3. Selezionare Applicazioni > Utilita di avvio delle applicazioni.

4. Viene visualizzata una finestra di dialogo con due mani. Sopra ciascun dito registrato viene visua-
lizzato un pulsante.
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© Nota

Se non é disponibile alcun pulsante, &€ necessario prima registrare le impronte. Se resta
un solo pulsante, questo viene riservato per il Biomenued & necessario registrare altre im-
pronte. Vedere Registrazione di impronte per ulteriori informazioni sulla registrazione delle
impronte digitali.

5. Fare clic su un pulsante corrispondente a un dito. Verra visualizzata la finestra di dialogo dell'ap-
plicazione.

6. Fare clic sul pulsante Aggiungi.

7. Immettere un titolo per l'applicazione. Fare clic sul pulsante ... per cercare il file da avviare. Puo
essere qualsiasi file eseguibile (ad esempio, calc.exe). E inoltre possibile immettere ulteriori para-
metri nelle Opzioni avanzate. Di seguito sono riportati alcuni esempi di parametri applicazione.

8. Fare clic su OK.

9. L'associazione e stata creata. Alla successiva lettura dell'impronta assegnata, I'applicazione o le
applicazioni collegate verranno avviate.

@ Suggerimento
Inoltre, & possibile creare un associazione mediante il trascinamento. Trascinare un‘applicazione
o un file su un pulsante posizionato sopra le immagini delle mani. Nel pulsante verra visualizza-
ta I'icona dell'applicazione. Sara possibile trascinare le applicazioni preimpostate disponibili nel
menu. Control Center consente di avviare Protector Suite 2009, Blocca consente di bloccare il
computer, Disconnetti consente di disconnettere I'utente corrente dalla lettura del dito selezio-
nato e Registrazioni Web consente di avviare i siti Web registrati mediante Password Bank.

©® Nota

Se si desidera ignorare temporaneamente l'avvio dell'applicazione (e richiamare invece Biome-
nu), tenere premuto il tasto MAIUSC durante la lettura delle impronte digitali.

Avanzate

» Parametri applicazione:
E possibile aprire un sito Web avviando un browser Web come Internet Explorer. Digitare l'indirizzo di
un sito Web (come www.upek.com) nel campo dei parametri applicazione e il sito verra visualizzato
ogni volta che si passera il dito assegnato.

E possibile aprire un file tramite un'applicazione, come avviene per i documenti di Microsoft Word.
Digitare il percorso del file tra virgolette (ad esempio, "C:\Documents and Settings\account.personale
\Documenti\documento.doc"). Il file documento.doc verra aperto da Word ogni volta che si passa sul
sensore il dito assegnato. E possibile utilizzare piti parametri per una applicazione.

» Percorso di awvio:
Un percorso alternativo dal quale avviare I'applicazione.

e Awvia quando:
Scegliere la combinazione di tasti di scelta rapida facoltativa. L'applicazione verra avviata solo dopo
aver premuto tale combinazione ed eseguito la lettura dell'impronta associata.

4.1.2. Gestione delle applicazioni associate

Per eliminare I'associazione impronta digitale/applicazione:

1. Passare a
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e Start > Tutti i programmi > Protector Suite > Control Center

« o fare clic con il pulsante destro del mouse sull'icona nell'area di notifica e selezionare Avvia
Control Center...

e oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).

2. Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.

3. Selezionare Applicazioni > Utilita di avvio delle applicazioni.
4. Fare clic sull'icona dell'applicazione nel pulsante sopra il dito assegnato.
5. Fare clic sul pulsante Elimina sotto I'applicazione da eliminare.

6. Fare clic su Si per confermare I'eliminazione dell'associazione. Il dito pud ora essere utilizzato per
un'altra applicazione.

Per modificare I'associazione impronta digitale/applicazione:
1. Passare a
e Start > Tutti i programmi > Protector Suite > Control Center

« ofareclic conil tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

« oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).

2. Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.

3. Selezionare Applicazioni > Utilita di avvio delle applicazioni.
4. Fare clic sull'icona dell'applicazione nel pulsante sopra il dito assegnato.
5. Selezionare un'applicazione e apportare le modifiche desiderate.

6. Fare clic su OK.

4.2. Password Bank

Quando installata, Password Bank consente di memorizzare le registrazioni (homi utente, password e
altre impostazioni) per siti Web e finestre di dialogo di applicazioni. E possibile accedere ai siti Web
visitati di frequente e alle applicazioni (posta Web, conti bancari, siti di e-commerce e cosi via) in assoluta
sicurezza, senza la preoccupazione di dover immettere nuovamente i nomi utente e le password o
compilare moduli. Siimmettono le informazioni necessarie una sola volta, durante la registrazione della
pagina Web o della finestra di dialogo con password. Quando la finestra sara visualizzata nuovamente,
sara possibile riprodurre tutti i dati utilizzando il sensore. E inoltre possibile accedere ai siti Web registrati
direttamente dal Biomenu.
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Password Bank supporta i seguenti browser: Internet Explorer 5.0 e versioni successive, Firefox 1.0
- 3.0. supporto per Internet Explorer viene installato automaticamente. Se Firefox € impostato come
browser predefinito e Protector Suite 2009 viene avviato per la prima volta o non vi sono impronte re-
gistrate, viene visualizzato un messaggio in cui si richiede se si desidera installare il plug-in per Firefox

per attivare il supporto. In alternativa, l'installazione del plug-in Firefox puo essere eseguita da Appli-
cazioni > Password Bank > Impostazioni.

© Nota

Password Bank consente di archiviare pagine Web e finestre di dialogo pitu semplici (es. cre-
denziali di accesso).

4.2.1. Registrazione di pagine Web e finestre di dialogo
E necessario registrare un sito Web o una finestra di dialogo per memorizzare le credenziali (come

nome utente e password) per riprodurle in seguito, vale a dire per compilarli automaticamente dopo
l'autenticazione (passaggio del dito sul sensore).

Per creare una nuova registrazione:

1. Visualizzare la pagina Web o la finestra di dialogo che si desidera registrare.

rqb Password Bank ymailZ.intl=it =4
Questa pagina contiene | campi accesso e password ‘ | ":I?

| adats ala reqstrazione in Password Bank.
Completare e informazioni relative ad accesso

assword, e poi passare il dito per registrare questi Y=zhoo! - Aiuto
ST S YAHOO! MAIL
ITALIA

[CINon visualizzare pits questo messaggio
Modalita di reqistrazione

B su Yahoo!
Registrati per accedere a Yahoo! Mail. Sei un nuovo
utente?
« Rimani in contatto con gli amici con Yahoo! Mail & Yahoo! Messenger. Registrat, & facile
« Divertiti anline con Yahoo! Giochi e Yahoo! Musica. Registrati

+ Tieniti informato con Yahoo! Notizie. Yahoo! Sport e Yahoo! Finanza

Sei gia utente Yahoo!?

« YYahoo! aggioma periodicamente la propria Privacy Policy, al fine di tenere conta
Sl i e Inserisci ID e password

delle modifiche legislative e di quelle relative ai serizi offerti agli utenti. Per
visionare Ia versione corrente della Privacy Policy di Yahoo!, clicea qui

ﬁ Sei protetto?

Crea il tuo sigillo di sicurezza.

= L' (Perché?)

Yahoo!: tanti servizi, una sola ID.

— Su Yahoo!, ti basta una ID per comunicare con la Mail e il Messenger, divertiti con i
Giochi in multiplayer. ascoltare la tua Musica preferita e personalizzare Ia tua Radio
gestire il tuo portafoglio di Finanza, partecipare ai Gruppi e ai Forum e molto altro s
ancora... Tutto gratis!

1D Yahoo!

Password

[] Tieni aperto l'accesso
per 2 settimane, fino a che non decido

diuscrre. "™

IDeseleziona se il computer &
condiviso]

Entra

Hai dimenticato |a tua password? |
Aiuto

2. Compilare i campi relativi a nome utente, password e qualsiasi altro campo necessario.

3. Passare il dito registrato sul sensore per visualizzare il Biomenu. Selezionare Registra.
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0 Blocca computer

..,é Siti registrati

E’ Registra...

= E-Wallet

-
— Blocca Personal Safe
—a

uhi : : v

<. Generatore di password sicure

" Codice token...

.‘J‘ Control Center...

a. Guida

OPPURE

Per le pagine Web che contengono un campo password, all'invio verra visualizzata automatica-
mente una finestra di dialogo che chiede conferma della registrazione dei dati immessi in Password
Bank. Fare clic su Si.

Password Bank

i~
I@I Utilizzare il software delle impronte digitali Password Bank per ricordare i dati immessi?
L

[] Non visualizzare pit questo messaggio

Viene avviata la registrazione guidata (vedere di seguito) che semplifica la procedura per la nuova
registrazione. Per controllare e modificare la registrazione, fare clic su Avanti. E inoltre possibile
selezionare la casella di controllo in basso nella finestra di dialogo per memorizzare la registrazione
nelle condizioni correnti e scegliere Fine senza avviare la registrazione guidata.

Tutti i dati personali vengono memorizzati. Dopo aver creato una registrazione, viene visualizzato un
suggerimento nell'angolo del browser a conferma dell'avvenuta creazione.

© Nota

Se si desidera attivare o disattivare questi suggerimenti o se € stata disattivata la finestra di dia-
logo che richiede la registrazione e si desidera riattivarla, vedere Password Bank Impostazioni

4.2.1.1. Registrazione guidata

La registrazione guidata semplifica la procedura di creazione di una nuova registrazione.

1.

Viene visualizzata una finestra di dialogo che include i dati e il nome della pagina Web. Se i dati
sono corretti, fare clic su Avanti. Se la pagina non € quella che si desidera registrare, fare clic su
Annulla per uscire dalla procedura guidata e avviare una nuova registrazione.

Per controllare e modificare la registrazione, fare clic su Avanti.
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z Registrazione guidata in Password Bank =RAC X

Creazione guidata di una nuova registrazione

Questa procedura guidata semplifica il processo di creazione di una nuova registrazione di
Password Bank, consentendo di compilare in futuro i dati registrati con il solo passaggic del dito sul
sensore, Non chiudere il browser fino al termine del processo di registrazione.

¥ ) Visualizza il riepilogo della registrazione

[7] Memarizzare |a registrazione come viene eseguita, senza procedura guidata per i dettagli.

l Awanti > | l Annulla

3. Nella pagina Dettagli modulo vengono visualizzati tutti gli elementi da registrare.

1

z Registrazicne guidata in Password Bank =HECNL X

Dettagli modulo

Ecco un elenco dei campi rilevati nel modulo. E possibile personalizzare i valeri dei campi, ad
esempio compilando sempre i campi della password di Windows o dei dati E-Wallet.

Field name Action Filled value
.persistent |Imposta il controllo su V| ‘ non selezionato x
login |Compi|a il campo con v] usernarmne
passwd |Compila il campo con '| il

[¥] Maschera campi password

[T] Mostra tipi di campo

l < Indietro | l Avanti > | l Annulla

E possibile modificare il valore dei campi del modulo registrati. Selezionare Imposta il controllo
su per scegliere da un elenco di valori predefiniti o disattivare la compilazione di questo campo
selezionando Non impostare questo controllo.

e Compilail campo con. Consente di riempire il campo con il valore immesso nel browser Web.
Se necessario, € possibile riscrivere il valore in questo momento.

* Non compilare questo campo. In questo campo non verra inserito automaticamente alcun
valore durante la riproduzione della registrazione.

» Per ripetere la registrazione, inserire nome utente, password e nome di dominio di Windows
in questo campo del modulo. E una funzione particolarmente comoda poiché se le credenziali
vengono modificate, questo valore verra aggiornato in modo automatico e non sara necessario
modificare la registrazione.
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© Nota

Se si deseleziona I'opzione Maschera la password, verra visualizzato il testo di tutte le
password.

4. Fare clic su Avanti per continuare.

5. Nella pagina Metodo invio modulo scegliere il metodo di invio del modulo registrato dopo l'auten-
ticazione. Per compilare il modulo senza inviarlo, deselezionare il campo.

Fare clic su Visualizza opzioni avanzate per scegliere le modalita di invio del modulo. Per impo-
stazione predefinita, Password Bank invia il modulo come se venisse premuto il tasto Invio. Se I'o-
perazione non viene eseguita, selezionare l'opzione per scegliere manualmente un pulsante. Tra-
scinare l'icona del puntatore su un pulsante sulla pagina. Tale pulsante verra utilizzato per l'invio
della pagina.

6. Nella pagina successiva verificare il funzionamento della registrazione. Verra tentata la riproduzio-
ne della nuova registrazione nel browser Web. Verificare che tutto funzioni come previsto. Se si
verifica un problema, tornare al passaggio precedente e modificare i campi registrati o seguire la
procedura di risoluzione dei problemi.

7. Fare clic su Avanti per continuare.

8. Nella pagina successiva € possibile scegliere il nome della registrazione e la cartella di Control
Center in cui verra memorizzata e dove sara possibile gestirla in seguito.

9. Scegliere Fine.
4.2.2. Riproduzione delle registrazioni

Se siriproduce una registrazione, il sito Web registrato verra avviato e l'utente vi accedera in automatico
utilizzando le credenziali registrate.

Per riprodurre una registrazione:
1. Visualizzare la finestra di dialogo o il sito Web registrato.
2. Eseguire l'autenticazione (passare il dito sul sensore).

3. (Opzionale) Viene visualizzata una finestra di dialogo di Password Bank che informa della possi-
bilita di inviare la registrazione. Fare clic su Si per riprodurre la registrazione. Selezionare Non
visualizzare piu questo messaggio per saltare questo passaggio in futuro.

4. Viene avviata la riproduzione della registrazione.

Per avviare un sito Web registrato e possibile utilizzare anche il Biomenu.
1. Passare il dito sul sensore per visualizzare il Biomenu.
2. Selezionare Siti registrati. Viene visualizzato un elenco di siti registrati.

3. Selezionare una pagina che si desidera visualizzare e riprodurre.

@ Suggerimento
E inoltre possibile riprodurre le registrazioni selezionando una registrazione e scegliendo il pul-
sante Ripeti in Control Center > Applicazioni > Password Bank > Gestisci registrazioni.
Vedere Gestione delle registrazioni per ulteriori informazioni.
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4.2.3. Gestione delle registrazioni

A volte € utile modificare le registrazioni esistenti, ad esempio quando si € modificata la password della
cassetta postale. E inoltre possibile eliminare le registrazioni, organizzarle in cartelle o attivare/disatti-
vare l'invio automatico delle registrazioni riprodotte. E possibile esportare la registrazione per utilizzarla
su un altro computer. Una registrazione esportata € un file con estensione *.pb o *.xml che puo essere
importato successivamente.

Per gestire le registrazioni:
1. Passarea
e Start > Tutti i programmi > Protector Suite > Control Center

« ofareclic conil tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

» oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).

2. Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.

3. Selezionare Applicazioni > Password Bank > Gestisci registrazioni.
'Z Protector Suite 2009 @@ﬁ

Pagina iniziale di Control Center »  Applicazioni »  Password Bank »  Gestisci registrazioni I ¥ Utente: root I

Password Bank memorizza le registrazioni per finestre di dialogo e siti Web (nomi utente, password e
altre impostazioni) e consente di compilare automaticamente i campi corrispondenti dopo
l'acquisizione delle impronte digitali. Rieseguire, gestire e organizzare le registrazieni di seguito.

Pagina iniziale di Control
Center

Identita
Applicazioni Istruzioni per creare una nuova registrazione.,
Impostazioni
Guida = | Registrazioni Password Bank personali Ripeti
i E-mail
¥ bank 01
Modifica...
Elimina
» | Organizza

Nuova cartella |

i) Esporta o importa

Esporta
Importa |

v Visualizza leggenda

L

4. Selezionare la registrazione su cui si desidera lavorare.

» Fare clic sul pulsante Ripeti per riprodurre la registrazione Web selezionata, che verra avviata
nel browser predefinito.

» Fare clic sul pulsante Modifica per modificare i dettagli della registrazione archiviata (ad esem-
pio, il nome utente o la password sono stati modificati e si desidera che tale cambiamento venga
rispecchiato nella registrazione esistente).
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Qui e possibile modificare il nome della registrazione visualizzato nell'elenco e il Biomenu. La
casella di controllo Invio automatico del modulo consente di inviare automaticamente il mo-

dulo dopo la riproduzione della registrazione. Se si seleziona questa opzione, la registrazione
verra riprodotta automaticamente dopo l'autenticazione (il passaggio del dito sul sensore).

Per ulteriori informazioni sui campi registrati, vedere la Registrazione guidata di Password Bank.
Per salvare le modifiche, fare clic su Applica.
* Fare clic su Elimina per rimuovere completamente la registrazione.

« Fare clic su Organizza per organizzare le registrazioni nelle cartelle, spostarle su e giu nell'e-
lenco e creare cartelle. La stessa struttura verra visualizzata nei siti registrati del Biomenu.

« Fare clic su Importa o Esporta per eseguire il backup della registrazione o importare le regi-
strazioni salvate nel software delle impronte digitali.

Fare clic sul pulsante Esporta per esportare la registrazione, ad esempio per utilizzarla su
un altro computer. Scegliere le registrazioni da esportare o se esportare tutte le registrazioni
esistenti automaticamente. A questo punto, scegliere un file di destinazione e immettere una
password. La password verra richiesta durante l'importazione delle registrazioni. L'estensione
del file di Password Bank e *.pb o *.xml.

Fare clic sul pulsante Importa per importare le registrazioni da un file Password Bank. Sele-
zionare il file di origine *.pb o *.xml. E possibile sostituire tutte le registrazioni esistenti con
registrazioni importate oppure aggiungere le registrazioni importate a quelle esistenti. Quando
viene aggiunta una registrazione con lo stesso nome, la registrazione viene rinominata auto-
maticamente per poter conservare entrambe le registrazioni. Immettere la password creata du-
rante I'esportazione.

5. Per salvare le modifiche, fare clic su Applica.
4.2.4. Impostazioni

Password Bank consente di utilizzare |'autenticazione mediante impronte digitali per accedere a finestre
di dialogo e siti Web protetti.

Selezionare le modalita di utilizzo di Password Bank...

» Selezionare la casella di controllo relativa alla finestra di dialogo Windows per abilitare I'utilizzo di
Password Bank per la memorizzazione delle credenziali delle applicazioni standard di Windows.

» Il supporto per Internet Explorer € sempre presente, la casella di controllo attiva o disattiva I'utilizzo
del browser.

e Peril browser Firefox, & necessario installare un plug-in. Fare clic sul collegamento per avviare I'in-
stallazione. Firefox deve essere impostato come il browser predefinito. Se si effettua I'aggiornamen-
to di Firefox dopo l'installazione del plug-in, Firefox informa che il plug-in Password Bank non & piu
compatibile e propone la ricerca di un plug-in aggiornato. Confermare e installare il nuovo plug-in.

In Password Bank vengono visualizzati dei suggerimenti per l'utente, quando & possibile eseguire un'a-
zione (registrazione di una finestra di dialogo, riproduzione di una finestra di dialogo e cosi via). Se
l'utente accede a Windows utilizzando nome utente e password, i suggerimenti non vengono attivati
finché non si esegue una corretta autenticazione delle impronte digitali.
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Per attivare/disattivare i suggerimenti di Password Bank:
1. Passare a

e Start > Tutti i programmi > Protector Suite > Control Center

» ofare clic conil tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

* oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).

2. Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.

3. Selezionare Applicazioni > Password Bank > Impostazioni.

4. Selezionare il suggerimento da visualizzare per chiedere se:

» devono essere memorizzati i dati del modulo. In tal modo si attiva/disattiva la finestra di
dialogo che richiede la registrazione in Password Bank dopo l'invio di un modulo (su una pagina
Web o in una finestra di dialogo).

Selezionare i suggerimenti da visualizzare per avvisare che:

e vienerieseguita unaregistrazione. Questo suggerimento informa l'utente che sta per iniziare
la riproduzione di una registrazione. Questo avviso € utile se si desidera creare pil registrazioni
dello stesso modulo o finestra di dialogo e non si desidera sovrascrivere i dati gia immessi.

e & possibile compilare una finestra di dialogo. Questo suggerimento informa l'utente che &
possibile eseguire una registrazione.

» unafinestradi dialogo puo essere registrata. Questo suggerimento informa I'utente che nella
finestra di dialogo & presente un campo password che puod essere registrato.

e & possibile compilare un sito Web. Questo suggerimento informa l'utente che & possibile
eseguire una registrazione.

e un sito Web pu0 essere registrato. Questo suggerimento informa I'utente che nella pagina &
presente un campo password che puo essere registrato.

4.3. Archivi crittografati

Gli archivi crittografati consentono di proteggere i file e le cartelle privati con impronte digitali e password
di backup e di archiviarli in modo sicuro dall'accesso non autorizzato.

File Safe consente di creare archivi crittografati di file e cartelle importanti, che verranno quindi protetti
dalle impronte digitali e dalla password di backup. E possibile lasciare i file nelle posizioni correnti e
aggiungerli a un archivio di File Safe per proteggerli mediante I'autenticazione con impronte digitali.

Personal Safe € una cartella protetta sul Desktop o in Risorse del computer in cui € possibile trascinare
o copiare i file per proteggerli con le impronte digitali.
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© Nota

Prima di creare un archivio, & necessario registrare le impronte digitali e impostare la password
di backup. In caso contrario, apparira un avviso indicante che nessun utente e stato selezionato.
Per informazioni su come registrare le impronte digitali, vedere Registrazione di impronte.

4.3.1. File Safe

File Safe consente di memorizzare i file in un archivio crittografato sul disco rigido. Negli archivi critto-
grafati & possibile inserire file o cartelle da proteggere con l'autenticazione delle impronte digitali e la
password di backup. Quando un archivio File Safe e sbloccato, & possibile lavorare con il file dell'archi-
vio come se fosse una cartella standard (eliminare, copiare o0 assegnare un nuovo nome ai file e cosi
via). Anche il trascinamento & supportato. E possibile copiare e incollare o trascinare i file nell'archivio
sbloccato; quando lo si blocchera nuovamente, i file verranno crittati. Quando solamente un file & crit-
tografato in un archivio ed é sbloccato, & sufficiente un clic su di esso per aprirlo.

4.3.1.1. Creazione di un archivio File Safe

Per creare un nuovo archivio File Safe:
1. Passare a
e Start > Tutti i programmi > Protector Suite > Control Center

» ofare clic conil tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

» oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).

2. Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.

3. Selezionare Applicazioni > Archivi crittografati > File Safe.
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Pagina iniziale di Control Center »  Applicazioni »  Archivi crittografati »  File Safe I ¥ Utente: roat I

5 Nk

File Safe consente di memarizzare i file in un archivio crittografate sul disco rigido. Gli archivi
crittografati possono contenere file o cartellee sono protetti da autenticazions delle impronte
digitali & dalla password di backup. I file verranno crittografati nella posizione comente. E possibile
Identits ottenere un elenco degli archivi crittegrafati di seguito.

Applicazioni

Sant File Safe
Guida

Pagina iniziale di Control
LCenter

File Safe personali:

Nome File Safe Stato

m

Consigli:
» Registra alire impronte

digitali
» Imposta password di

backup
Password di backup

o Impostare prima la password di backup.

|.'.r~ms-f'erf la password di backup

Vulnerabile > Complessa

I Reimmettere o password di backup

4. Se la password di backup non é stata ancora impostata, immettere una password e fare clic su
Applica. Ulteriori informazioni sulla Password di backup.

5. Fare clic sul pulsante Crea nuovo file archivio sicuro.
6. Specificare un nome per il nuovo archivio.

7. Ora é possibile utilizzare i file dell'archivio come fosse una cartella standard (eliminazione, copia
o ridenominazione dei file e cosi via). Anche il trascinamento & supportato. E possibile copiare e
incollare o trascinare i file nell'archivio sbloccato; quando lo si blocchera nuovamente, i file verranno
crittografati.

8. Fare clic su Blocca per bloccare I'archivio.

©® Nota

E inoltre possibile creare o gestire gli archivi dal menu contestuale. Visualizzare i file o le cartelle
da crittografare (con Esplora risorse o un‘altra finestra di dialogo di Windows) e fare clic con il
pulsante destro del mouse per visualizzare il menu contestuale. Per aggiungere i file o le cartelle
selezionate a un nuovo archivio, scegliere Aggiungi a nuovo archivio crittografato.

4.3.1.2. Gestione degli archivi File Safe

Per gestire gli archivi File Safe:
1. Passare a
e Start > Tutti i programmi > Protector Suite > Control Center

« ofareclic conil tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...
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» oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).

2. Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.

3. Selezionare Applicazioni > Archivi crittografati > File Safe.

4. Vengono visualizzati gli archivi esistenti. Selezionare uno o piu archivi. Fare clic sul pulsante cor-
rispondente per aprire, bloccare o eliminare I'archivio selezionato. E possibile utilizzare anche il
menu contestuale. Se un archivio & aperto, € possibile lavorare con I'archivio come se fosse una
cartella standard (eliminare, copiare o assegnare un nuovo nome ai file e cosi via). Anche il trasci-
namento é supportato. Al termine delle operazioni sull'archivio, bloccarlo in modo da proteggerlo
con l'autenticazione.

[ Protactor Suite 2009 E@&J

Pagina iniziale di Control Center & Applicazioni »  Archivi crittografati »  File Safe I ¥ Utente: roat I
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S g = File Safe consente di memorizzare i file in un archivio crittografato sul disco rigido. Gli archivi
Pagina iniziale di Control 2 > g S R AT
Center crittografati passana cantenere file o cartellee sono protetti da autenticazione delle imprante digitali e
— dalla password di backup. I file verranno crittografati nella posizione corrente, E possibile ottenere un
Identits elenco degli archivi crittografati di seguito.
Applicazioni
Lmpostazion) File Safe
Guida
Crea nuovo File Safe
File Safe personali:
Nome File Safe Stato Apri ]
0L.ueaf Chiusa
Bi
02.ueaf Chiusa E'
Elimina

[ Aggiorna J [ Cerca File Safe perduti ] l Blocea tutto

Password di backup

Modificare la password di backup

Per lavorare con I'elenco degli archivi File Safe, scegliere:
« Aggiorna per ottenere un elenco aggiornato di tutti gli archivi associati alle impronte digitali.

e Cerca File Safe perduti. Scegliere questa opzione per visualizzare tutti gli archivi, compresi
quelli non associati alle impronte digitali o quelli che sono stati spostati. E possibile aprire gli
archivi non associati utilizzando la password di backup. Utilizzare I'opzione quando non si € certi
della posizione di un archivio o dopo che si € modificato il passaporto delle impronte digitali.

» Bloccatutto. Blocchera tutti gli archivi presenti in elenco.

5. Per salvare le modifiche, fare clic su Applica.

@ Suggerimento
E possibile gestire gli archivi dal menu contestuale, aggiungendo file o cartelle direttamente da
Esplora-risorse. Visualizzare i file o le cartelle da crittografare (con Esplora risorse o un'altra fi-
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Per aggiungere file o cartelle a un archivio File Safe esistente:

N\

nestra di dialogo di Windows) e fare clic con il pulsante destro del mouse per visualizzare il menu
contestuale. Per aggiungere i file o le cartelle selezionate a un archivio esistente, scegliere Ag-
giungi ad archivio crittografato esistente. Vedere di seguito per una descrizione dettagliata.

1. Visualizzare i file o le cartelle che si desidera crittografare (utilizzando Esplora risorse o un‘altra
finestra di dialogo di Windows).
2. Selezionare i file e/o le cartelle (utilizzando il mouse e i tasti Maiusc o Ctrl) e fare clic con il tasto
destro per visualizzare il menu contestuale.
3. Selezionare Aggiungi ad archivio crittografato esistente.
Apri
Stampa
Modifica
Apri con
Condividi...
&l Aggiungi a nuove archivio crittografato...
el Aggiungi ad archivio crittografato esistente...
& Aggiungi a Personal Safe
Ripristina versioni precedenti
Invia a
Taglia
Copia
Crea collegamento
Elimina
Rinomina
Proprieta
4. Sfogliare e selezionare l'archivio in cui si desidera salvare i file (un file con estensione *.uea o
*.ueaf).
5. Selezionare Apri.
6. E necessaria l'autenticazione.
7. Dopo la crittografia dei file, in una finestra di dialogo si chiedera quale operazione eseguire con

i file originali:

a. Eliminai file originali elimina i file originali e ne mantiene unicamente la forma crittografata
nell'archivio.

b. Selezionare la casella di controllo Pulire i file prima di eliminare per sovrascrivere i file che si
desidera eliminare con un contenuto casuale prima di eliminarli. In tal modo sara impossibile
recuperare i file eliminati.

c. Conservai file originali non elimina i file originali, che verranno salvati sia nell'archivio crit-
tografato che nel percorso originale, non crittografati.

8. Ifile vengono aggiunti all'archivio File Safe crittografato.
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4.3.1.3. Blocco e sblocco di archivi File Safe

Per bloccare o sbloccare un archivio File Safe:
1. Passare a
e Start > Tutti i programmi > Protector Suite > Control Center

» ofare clic conil tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

» oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).

2. Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.

3. Selezionare Applicazioni > Archivi crittografati > File Safe.

4. Vengono visualizzati gli archivi esistenti. Selezionare uno o piu archivi. Fare clic sul pulsante Blocca
per bloccare un archivio o sul pulsante Apri per sbloccarlo.

@ Suggerimento
E inoltre possibile bloccare o sbloccare archivi nelle rispettive posizioni correnti all'esterno di
Control Center. Visualizzare I'archivio da bloccare o sbloccare (utilizzando Gestione risorse o
un‘altra finestra di dialogo Windows), selezionare il file archivio (*.uea o *.ueaf), fare clic con il
pulsante destro del mouse per visualizzare il menu contestuale e selezionare Blocca o Sblocca.

Per bloccare tutti gli archivi File Safe:

1. Passare il dito sul sensore per visualizzare il Biomenu.

2. Selezionare Blocca tutti gli archivi dal menu.

3. Tutti gli archivi sbloccati vengono ora bloccati.

4.3.1.4. Decrittografia di file da un archivio File Safe

Per rimuovere uno o piu file da un archivio crittografato, sbloccare I'archivio (vedere Blocco e sblocco
di archivi File Safe) quindi lavorare con i file come se fossero in una cartella standard, possono essere

eliminati, copiati e trascinati fuori dall'archivio. Vedere di seguito come decrittografare tutti i file dell'ar-
chivio in una posizione specificata.

Per decrittografare tutti i file o cartelle in un archivio File Safe
contemporaneamente

1. Selezionare il file d'archivio (*.uea o *.ueaf) che si desidera decrittografare e fare clic con il tasto
destro per visualizzare il menu contestuale.

2. Scegliere Eseguire decrittografia in.
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Apri
Apri con..

Condividi...

Shlocca

& &

Esegui decrittografia in...
Ripristina versioni precedenti
Invia a 3

Taglia
Copia

Crea collegamento
Elimina

Rinomina

Proprieta

3. Scegliere un percorso di destinazione dove salvare i file decrittografati.

4. E necessaria |'autenticazione.

5. I file sono vengono quindi decrittografati al percorso selezionato.

4.3.2. Personal Safe

Personal Safe consente di crittografare i file in una cartella protetta. La cartella pud essere visualizzata
sul desktop o in Risorse del computer. Questa cartella non sara visibile agli altri utenti che condividono
il computer.

Quando la cartella Personal Safe é sbloccata, € possibile utilizzarla come se fosse una cartella standard
(é possibile eliminare, copiare 0 assegnare un nuovo nome ai file e cosi via). La cartella pud essere

gestita dal Control Center in Applicazioni > Archivi crittografati > Personal Safe o mediante il menu
contestuale che si visualizza facendo clic con il pulsante destro del mouse sulla cartella Personal Safe.

Per bloccare/sbloccare Personal Safe
1. Passare a
e Start > Tutti i programmi > Protector Suite > Control Center

« ofare clic conil tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

« oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).

2. Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.

3. Selezionare Applicazioni > Archivi crittografati > Personal Safe.
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Pagina iniziale di Control Center »  Applicazioni »  Archivi crittografati »  Personal Safe ¥ Utente: roat

\
Personal Safe consente di crittografare i file in una cartella nascosta protetta dall'autenticazione delle I

impronte digitali e dalla password di backup. La cartella pué essere visualizzata sul desktop o in Risarse
del computer. Quando la cartella Personal Safe & shloccata, & possibile utilizzarla come se fosse una
cartella standard (eliminare, copiare o assegnare un nuova nome ai file e cosi via).

Pagina iniziale di Control
LCenter

Identitd
Applicazioni
Impostarioni
Guida Personal Safe

La cartella Personal 5afe é shloccata! Blocca e chiudi |

Visibilita di Personal Safe:
[¥] Mastra sul Desktop

Mostra in Risorse del computer

Consigli:
» Registra alire impronte

digitali

Password di backup

Medificare la password di backup

4. Se la password di backup non é stata ancora impostata, immettere una password e fare clic su
Applica. Ulteriori informazioni sulla Password di backup.

5. Fare clic sul pulsante Sblocca e apri o Blocca e chiudi.

@ Suggerimento

Viene visualizzato un messaggio di stato a indicare se Personal Safe & bloccato o sbloccato.

Per aggiungere file a Personal Safe

1. Aprire Personal Safe. Utilizzare Control Center (vedere sopra) o selezionare la cartella e fare clic
con il pulsante destro del mouse per visualizzare il menu contestuale e scegliere Blocca o Sblocca.

2. Trascinare o copiare i file nella cartella oppure selezionare i file (o le cartelle) e fare clic con il

pulsante destro del mouse per visualizzare il menu contestuale e scegliere Aggiungi a Personal
Safe.

4.4. Biomenu

Il Biomenu € un menu di scelta rapida che consente di accedere direttamente a funzionalita e imposta-
zioni del software delle impronte digitali.
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Blocca computer
Siti registrati
Registra. ..
E-Wallet
«, Blocca Personal Safe
l(.SE-n.Eeratore di password sicure

" Codice token...

. J,} Control Center...

5. Guida

Per visualizzare il Biomenu in una situazione in cui l'autenticazione dell'impronta digitale richiama un'al-
tra azione (ad esempio, la riproduzione di una pagina registrata), tenere premuto il tasto Maiusc mentre
si passa il dito sul sensore.

Utilizzare il mouse o il sensore per navigare. Se si utilizza il sensore, muovere il dito per spostarsi
allinterno del Biomenu e toccare la voce evidenziata per eseguire I'azione corrispondente.

Per visualizzare il Biomenu, passare il dito registrato sul sensore.

Bloccacomputer. Rappresenta un modo rapido per bloccare il computer. Passare il dito sul sensore
per sbloccare di nuovo il computer.

Siti registrati (opzionale). Mostra gli elenchi delle pagine Web registrate tramite Password Bank.
Per visualizzare e compilare una pagina registrata nel browser Web predefinito, selezionarne il nome
nell'elenco. E possibile modificare I'aspetto dell'elenco nelle Impostazioni.

Registra... (opzionale). Registra una nuova finestra (pagina Web o finestra di dialogo). Per ulteriori
informazioni sulla registrazione di Password Bank, vedere Password Bank

Shlocca e apri/Blocca Personal Safe (opzionale). Consente di accedere alla cartella Personal
Safe.

Blocca tutti gli archivi (opzionale) Blocca tutti gli archivi File Safe attualmente aperti. Questa voce
viene visualizzata solo quando sono sbloccati almeno due archivi.

Control Center.... Visualizza il Control Center.

Guida. Visualizza la guida HTML. Per visualizzare la guida contestuale HTML, premere F1 nella
finestra di dialogo per cui si necessita di aiuto.
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Capitolo 5. Impostazioni

La finestra di dialogo Impostazioni contiene varie opzioni di configurazione di Protector Suite 2009. Non
tutte le funzioni della finestra di dialogo Impostazioni qui descritte saranno visibili: le funzioni disponibili
variano a seconda della versione installata di Protector Suite 2009 e dei privilegi amministrativi dell'u-
tente corrente. Se il pulsante Modifica é visibile in Windows Vista, & necessario fare clic sul pulsante
ed elevare i privilegi prima di iniziare ad apportare modifiche nelle singole pagine delle impostazioni.

| B

Indietro | Pagina iniziale di Control Center »  Impostazioni ll" Utente: vmtl
14

[ Protector Suite 2009

Accesso a Windows

. =8B imposts accesso biometrico a Windows
Pagina iniziale di Control
Center

Identita
Applicazioni Storage Inspector

Impostaziont E N
Guida '. Gestire i mostrare i dati nel sensore.

i Seleziona interfaccia

3 Selezionare un'interfaccia per I'applicazione.

Suoni
Controllare e apzioni audio, scegliere un altro suono dal disco rigido oppure disattivare tutti i suon

[

Scorrimento

;]
3
‘ Consente di utilizzare il sensore per lo scormimento.

‘ d Aggiorna
- 4

Qui possibile verificare se sono disponibill degli aggiomamenti e scaricarl

Impostazioni avanzate

Impostare le opzioni avanzate per criteri di protezione, protezione biometrica & prestazionis E

5.1. Accesso a Windows

Per attivare I'accesso tramite impronte digitali, € necessario registrare le impronte (vedere Registrazione
di impronte). Durante la registrazione dell'utente, vengono analizzati i campioni di impronte digitali e
viene creata l'associazione tra i campioni di impronte digitali e I'account utente di Windows. Quando si
riavvia il computer e si desidera accedervi nuovamente, passare il dito per accedere automaticamente.

L'accesso biometrico protegge anche screen saver e riattivazione delle funzionalita di risparmio ener-
getico (& necessario impostare sul sistema la richiesta della password dopo la riattivazione da screen
saver e standby).

Per modificare le impostazioni di accesso:

1. Passare a
e Start > Tutti i programmi > Protector Suite > Control Center

» ofareclic conil tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

» oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).

2. Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.



3. Selezionare Impostazioni > Accesso a Windows.

{7 Protector Suite 2009 [E= =

Pagina iniziale di Control Center » Impostazioni » Accesso a Windows I ¥ Utente: root I

e [

- 5 Accesso tramite impronte digitali consente di accedere a Windows o di sbloccare il computer
Pagina iniziale di Control e : AR . 5 - -

utilizzando le impronte digitali. l'accesso Windows standard pud essere attivato, se nacessario, oppure
e disattivato per eliminare gli eventuali pericoli per la sicurezza derivanti da password rubate,

M_ 3 Se necessario, fare dlic sul pulsante Modifica per elevare i propri privilegi. Selezionare un pulsante di
e opzione per scegliere il tipo di accesso e fare clic su Applica.

Impostarioni

Guida

Scegliere il tipo di accesso da utilizzare su questo computer
Accesso tramite impronte digitali

Consenti di aggirare ['accesso utilizzando la password di Windows

Accesso Windows standard

Consigli:
= Registra altre impronte i o
e Attiva protezione all accensione
digitali
Consenti utilizzo dito utilizzato in preavvio per l'accesso automatico a2 Windows
¥ Modifica

' Scegliere l'accesso mediante
impronte digitali per sostituire
V'accesso mediante password di
Windows. Possore o Regictrazions
per creare altri campion di
impronte digitali.

4. Scegliere il tipo di accesso:

» Accesso tramite impronte digitali. Verra attivato l'accesso al sistema tramite impronte digitali
invece che mediante lI'immissione della password di Windows.

Consenti di aggirare I'accesso utilizzando la password di Windows. Se si seleziona questa
opzione, sara possibile utilizzare I'accesso Windows standard. Se non la si seleziona, solo gli
amministratori potranno accedere tramite nome utente e password.

» (solo Windows XP) Cambio rapido utente. Sara possibile passare a un utente diverso sempli-
cemente eseguendo la lettura dell'impronta digitale.

Accesso Windows standard. L'accesso tramite impronte digitali verra disattivato e sara pos-
sibile accedere al sistema utilizzando l'accesso Windows standard.

5. Attiva protezione all'accensione. Selezionare questa opzione per eseguire l'autenticazione a
livello del BIOS mediante I'impronta digitale. Per ulteriori informazioni, vedere Accensione protetta .

Consenti utilizzo dito utilizzato in preavvio per lI'accesso automatico a Windows. Se si attiva
guesta opzione, l'accesso a Windows sara automatico dopo una corretta autenticazione all'avvio
senza dover rieseguire |'autenticazione per l'accesso a Windows.

6. Per salvare le modifiche, fare clic su Applica.

5.1.1. Accensione protetta

La funzionalita di accensione protetta impedisce I'accesso da parte di utenti non autorizzati al computer

dell'utente a livello di BIOS. | computer in cui € attivata I'accensione protetta non caricano il sistema
operativo dal disco rigido quando l'impronta non viene autenticata.
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Durante l'avvio del computer, viene richiesta l'autenticazione delle impronte digitali. Il tempo a disposi-
zione per la lettura dell'impronta € limitato. Il computer verra avviato solo se l'impronta digitale analizzata

corrisponde a un campione archiviato nella memoria della periferica. Al termine dell'autenticazione, il
processo di avvio continua normalmente.

5.2. Storage Inspector

Storage Inspector & uno strumento per la visualizzazione e la modifica del contenuto memorizzato
nella periferica per impronte digitali. Vengono mostrati tutti i record memorizzati nella periferica. Viene
specificata una descrizione per ciascun dito, oltre ad alcune informazioni sull'utilizzo in Protector Suite
20009.

Per rimuovere le impronte digitali dalla periferica:
1. Passare a
e Start > Tutti i programmi > Protector Suite > Control Center

« ofareclic conil tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

e oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).

2. Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.

3. Passare a Impostazioni > Storage Inspector.

4. Selezionare il record che si desidera eliminare e fare clic sul pulsante Rimuovi dito. L'elenco dei
record sara aggiornato in modo da riflettere le modifiche.

5. Per salvare le modifiche, fare clic su Applica.

©® Nota

L'autorizzazione a rimuovere le impronte digitali & definita nelle impostazioni dei criteri di sicu-
rezza (vedere Criteri di protezione). Alcuni diritti potrebbero essere limitati ai soli amministratori.

5.3. Selezione dell'interfaccia

Per scegliere I'aspetto di Protector Suite 2009

Protector Suite 2009 verra riavviato con la nuova interfaccia. Per ripristinare l'interfaccia precedente,
ripetere le operazioni elencate sopra e scegliere l'interfaccia desiderata.

1. Passare a
e Start > Tutti i programmi > Protector Suite > Control Center

« ofareclic conil tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

« oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).
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2. Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.

3. Passare a Impostazioni > Seleziona interfaccia.

4. Scegliere un'interfaccia dal menu.

5. Per salvare le maodifiche, fare clic su Applica.

6. Fare clic su Si per riavviare I'applicazione. Per applicare la nuova interfaccia, € necessario riavviare
I'applicazione.

5.4. Suoni

Il suono selezionato viene riprodotto in caso di riuscita 0 meno di un‘operazione con le impronte digitali.
E possibile utilizzare i suoni predefiniti del sistema, disabilitare i suoni o cercare i propri file audio preferiti
(formato wav).

Per selezionare un suono per Protector Suite 2009
1. Passare a
e Start > Tutti i programmi > Protector Suite > Control Center

» ofareclic conil tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

» oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).

2. Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.

3. Passare a Impostazioni > Suoni.

4. Selezionare Nessuno per disattivare i suoni, Predefiniti per lasciare i suoni predefiniti dell'opera-
zione oppure selezionare Personalizzati e cercare i file audio preferiti (in formato .wav).

5. Per salvare le modifiche, fare clic su Applica.

5.5. Scorrimento

E possibile utilizzare il sensore di impronte digitali per scorrere il Biomenu e le finestre di una qualsiasi
applicazione Windows, in sostituzione della rotellina del mouse.

Per attivare o disattivare lo scorrimento, selezionare o deselezionare I'opzione Funzionalita di scorri-
mento del sensore in Icona nella barra delle applicazioni oppure premere il Tasto di scelta rapida
per Scroll Switch.

Quando l'opzione Funzionalita di scorrimento del sensore € selezionata, l'icona nella barra delle appli-
cazioni viene modificata e la funzionalita di scorrimento € attiva. |l tasto di scelta rapida non viene defi-
nito per impostazione predefinita dopo l'installazione di Protector Suite 2009 e, se si intende utilizzarlo,
€ necessario prima impostarlo (vedere di seguito).

Per impostare lo scorrimento e il tasto di scelta rapida per Scroll Switch:

1. Passare a
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e Start > Tutti i programmi > Protector Suite > Control Center

« ofareclic conil tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

e oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).

2. Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.

3. Passare a Impostazioni > Scorrimento.
4. Spostare i cursori per definire le impostazioni.

« Velocita. Spostare il cursore per regolare la velocita di scorrimento. Siimposta cosi il movimento
del cursore quando si sposta il dito sul sensore.

» Accelerazione. Spostare il cursore per impostare I'accelerazione dello scorrimento. Piu veloce
si passa il dito sul sensore, piu veloce sara lo scorrimento.

« Perimpostare il tasto di scelta rapida per Scroll Switch, attivare il campo Tasto di scelta rapi-
da per Scroll Switch. Premere i tasti che si desidera utilizzare per attivare/disattivare la fun-
zionalita di scorrimento. Nel campo verra visualizzato il tasto di scelta rapida. Per maodificarlo,
premere un altro tasto.

5. Per salvare le maodifiche, fare clic su Applica.

5.6. Aggiornamenti

Quando e disponibile un aggiornamento, fare clic sul pulsante Scarica aggiornamento per ottenere
l'ultima versione del software delle impronte digitali. Quando si imposta un controllo automatico per
l'aggiornamento, il controllo della disponibilita di un aggiornamento viene eseguito a ogni avvio di Control
Center.

Per impostare gli aggiornamenti:
1. Passare a
e Start > Tutti i programmi > Protector Suite > Control Center

» ofareclic conil tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

» oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).

2. Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.

3. Passare a Impostazioni > Aggiorna.
» Stato aggiornamento. Fornisce informazioni sullo stato corrente del software. Se € disponibile

una versione piu recente di Protector Suite 2009, fare clic sul pulsante Scarica aggiornamento
per ottenere I'aggiornamento.
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« Controllo aggiornamenti. Controllare la disponibilita di aggiornamenti correnti manualmente
facendo clic sul pulsante Controlla disponibilita aggiornamenti o selezionare la casella di
controllo Controllare automaticamente la disponibilita di aggiornamenti per mantenere ag-

giornati i messaggi di stato. Il controllo per la disponibilita di nuovi aggiornamenti verra eseguito
a ogni awvio di Control Center.

» Per salvare le modifiche, fare clic su Applica.

5.7. Impostazioni avanzate

Impostare le opzioni avanzate per criteri di protezione, protezione biometrica e prestazioni.

Per aprire Impostazioni avanzate:
1. Passare a
e Start > Tutti i programmi > Protector Suite > Control Center

« ofareclic conil tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

* oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).

2. Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.

3. Passare a Impostazioni > Impostazioni avanzate.
5.7.1. Criteri di protezione

Le impostazioni dei criteri di protezione possono essere configurate diversamente per gli amministratori
e per gli utenti con privilegi limitati. Selezionare e scegliere Si o No per attivare o disattivare un criterio.

Registrazione
e Registra utente corrente: consente all'utente attualmente connesso di registrare impronte digitali.

e Registra altri utenti:consente all'utente che ha eseguito I'accesso di registrare le impronte digitali
di altri utenti. Solamente gli utenti con account Windows valido possono essere registrati.

* Modifica utente corrente: consente di modificare un passaporto di impronte digitali per l'utente
attualmente connesso, ad esempio aggiungere o eliminare delle impronte registrate.

» Modifica altri utenti: consente di modificare un passaporto di impronte digitali per qualsiasi utente
registrato sul computer, ad esempio aggiungere o eliminare delle impronte registrate.

* Importa utente corrente: consente di importare un passaporto di impronte digitali per l'utente at-
tualmente connesso.

» Importa altri utenti: consente di importare un passaporto di impronte digitali per qualsiasi utente
registrato sul computer.

» Esporta utente corrente: consente di esportare un passaporto di impronte digitali per l'utente at-
tualmente connesso.
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» Esporta altri utenti: consente di esportare un passaporto di impronte digitali per qualsiasi utente
registrato sul computer.

» Elimina utente corrente: dopo l'autenticazione, consente di eliminare un passaporto di impronte
digitali per l'utente attualmente connesso.

e Elimina altri utenti: consente di eliminare un passaporto di impronte digitali per qualsiasi utente
registrato sul computer. Non viene richiesta alcuna autenticazione prima dell'eliminazione dei pas-
saporti.

* Rivela password Windows: consente di rivelare la password Windows dell'utente.

» Verificasemprel'utente per I'accesso ai dati sensibili: viene sempre chiesto all'utente di eseguire
la verifica durante I'accesso a dati sensibili, quali registrazioni, password archiviate.

» Accesso per registrazione automatica: consente agli utenti con privilegi limitati non registrati di
accedere utilizzando una password, quando l'accesso mediante password per tali utenti & disabili-
tato.

Fingerprint Storage Inspector

e Usa Fingerprint Storage Inspector: consente I'utilizzo di Fingerprint Storage Inspector, ovvero
gli utenti possono eliminare solo le proprie impronte digitali (ad eccezione dell'ultima; deve essere
mantenuta almeno un'impronta registrata).

» Elimina tutte le impronte digitali: consente di eliminare tutte le impronte digitali dalla periferica.
(Per essere applicato, il criterio Usa Fingerprint Storage Inspector deve essere abilitato.)

« Elimina impronte digitali inutilizzate: consente di eliminare i record di impronte digitali che non
appartengono ad alcun utente registrato localmente, ad esempio utenti di una precedente installa-
zione. (Per essere applicato, il criterio Usa Fingerprint Storage Inspector deve essere abilitato.)

« Elimina impronte digitali di altri utenti: consente di eliminare le impronte digitali di altri utenti.
Tuttavia, deve essere mantenuta almeno un'impronta registrata per ciascun utente. (Per essere
applicato, il criterio Usa Fingerprint Storage Inspector deve essere abilitato.)

Accensione protetta

* Aggiungi impronte digitali all'accensione protetta: consente di aggiungere le impronte digitali
all'accensione protetta durante la registrazione. Se disattivata, le impronte digitali registrati non pos-
sono essere utilizzare per l'autenticazione dell'accensione protetta.

5.7.2. Impostazioni biometriche

Impostazioni di blocco

* Numero di tentativi falliti prima del blocco: consente di impostare il numero dei tentativi falliti per
la verifica (lettura delle impronte) consentiti prima del blocco della periferica.

» Durata del blocco: consente di impostare l'intervallo di tempo (in secondi) durante il quale la
periferica rimarra bloccata. Allo scadere di questo tempo, sara nuovamente possibile utilizzare il
sensore per impronte digitali.

5.7.3. Calibrazione sensore (facoltativo)

Questa funzione consente di calibrare il sensore di impronte digitali. Deve essere utilizzata quando si
verificano problemi nel riconoscimento delle impronte digitali. Con questa funzione non si interferisce
con i campioni di impronte digitali registrati o con i dati delle applicazioni.

41 ®@® upek.



A Importante

Non toccare il sensore durante la calibrazione.

Se la funzione & supportata dal sensore, il pulsante Calibra sensore consente di accedere alla finestra
di dialogo della calibrazione. Fare clic sul pulsante Calibra e attendere che la calibrazione sia terminata.
La calibrazione pu0 essere utilizzata quando si ritiene che il sensore non funziona correttamente.

5.7.4. Trusted Platform Module TPM (facoltativo)

Questa pagina viene visualizzata quando viene rilevata un‘applicazione di gestione TPM di terze parti.
L'inizializzazione TPM abilita I'utilizzo del modulo di protezione TPM da parte della funzionalita Multifat-
tore. Vedere Multifattore per ottenere ulteriori informazioni sui metodi multifattore.

Per inizializzare il modulo TPM:
1. Passare a
e Start > Tutti i programmi > Protector Suite > Control Center

» ofare clic conil tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

e oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).

2. Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.

3. Passare a Impostazioni > Impostazioni avanzate > TPM.
4. Fare clic sul pulsante Inizializza.
5. Viene visualizzata una finestra di dialogo che informa dell'avvenuta inizializzazione.

6. Fare clic su OK.
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Capitolo 6. Altri strumenti

In questa sezione vengono descritti altri strumenti che semplificano l'utilizzo di Protector Suite 2009,
come Utilizzo della Guida.

6.1. Esercitazione Fingerprint

E estremamente consigliato seguire I'Esercitazione Fingerprint. Durante I'esercitazione vengono visua-
lizzate brevi animazioni che illustrano l'uso corretto o errato del sensore di impronte digitali. E possibile
creare i propri campioni di impronte digitali per familiarizzare con le tecniche di scansione.

Per eseqguire I'esercitazione:
1. Passarea
e Start > Tutti i programmi > Protector Suite > Control Center

» ofare clic con il tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

» oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).

2. Fare clic sul collegamento Esercitazione o eseguire l'autenticazione (passare il dito sul sensore o
immettere la password), fare clic su Invia e passare a Guida > Esercitazione.

3. Visualizzare le animazioni e seguire la procedura di scansione corretta. Sul lato destro & possibile
esercitarsi nel passare il dito sul sensore:
[ Protactor Suite 2009 E@ﬂ

Pagina iniziale di Control Center » Guida » Esercitazione I # Utente: root I

s = Per ottenere i risultati migliori, & importante che il dito sia posizionate correttamente. Per passare il dito 2 I 4
. in modo corretto, sequire le istruzioni seguenti. ‘
LCenter

Identits Passare il dito

Applicazioni

Impostarioni
Guida ><
= [

Passare il dito

;' Passare il dito sul sensore e
controltare i risuttati per
esercitarsi

4. Per ottenere il rilevamento corretto delle impronte digitali:



Per il sensore di rilevamento dell'impronta:

« Posizionare l'ultima falange al centro del sensore.

« Poggiare il dito sul sensore.

* Non sollevare il dito mentre lo si passa sul sensore.

* Non fare oscillare di lato il dito al termine del movimento.

* Provare a creare campioni dell'impronta digitale.

Per il sensore dell'area:

» Posizionare la parte centrale dell'impronta digitale al centro del sensore.

« Posizionare il dito piatto sul sensore applicando una moderata pressione.

Tenere il dito sul sensore fino a visualizzare i relativi risultati.

* Provare a creare campioni dell'impronta digitale.
6.2. Icona nella barra delle applicazioni
L'icona Protector Suite 2009 nella barra delle applicazioni indica che il programma € in esecuzione e

consente di accedere alle funzioni che non richiedono l'autenticazione tramite impronta. Fare clic con
il tasto destro sull'icona per visualizzare il menu:

Awvvia Control Center...
Mon usare il sensore

Funzionalitd di scorrimento del sensore

Guida
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Elementi nella barra delle applicazioni

» Avvia Control Center. Consente di avviare la finestra di dialogo principale di Protector Suite 2009,
in cui € possibile gestire la maggior parte delle funzioni e applicazioni e modificare le impostazioni
del software.

 Non usare il sensore/Usa il sensore. Consente di scollegare temporaneamente la periferica per
impronte digitali da Protector Suite 2009 per utilizzarla con un'altra applicazione. Questo comando
rende disponibile la periferica solo per la sessione utente corrente. La periferica puod essere utilizzata
da una sola applicazione per volta.

* Funzionalita di scorrimento del sensore. Quando l'opzione Funzionalita di scorrimento del sen-
sore € selezionata, l'icona nella barra delle applicazioni viene modificata e la funzionalita di scorri-
mento € attiva. Il tasto di scelta rapida non & definito per impostazione predefinita dopo l'installazione
di Protector Suite 2009 e deve essere pertanto impostato nelle impostazioni di Scorrimento. Dese-
lezionare la casella per disabilitare lo scorrimento.

» Guida. Consente di visualizzare la guida completa di Protector Suite 2009. Per visualizzare la guida
sensibile al contesto per una pagina specifica, premere il tasto F1 all'interno della pagina per cui si
desidera ricevere informazioni.

A Importante
Se si seleziona l'opzione Non utilizzare sensore, Protector Suite 2009 interrompera |'utilizzo
della periferica delle impronte digitali e non sara possibile effettuare I'autenticazione mediante
impronta digitale. La funzione & solo per utenti avanzati, come gli sviluppatori di altre applicazioni
biometriche.

6.3. Utilizzo della Guida

Protector Suite 2009 contiene una guida di sistema in formato HTML.

@ Suggerimento
E inoltre possibile fare clic con il pulsante destro del mouse sull'icona della barra delle applica-
zioni e scegliere Guida oppure passare un dito sul sensore per visualizzare il Biomenu e sce-
gliere Guida.

Per visualizzare la guida contestuale:
* Premere F1 per visualizzare la guida nella pagina per cui si necessita di aiuto.
1. Passare a Start > Tutti i programmi > Protector Suite > Control Center .

2. Fare clic sul collegamento Guida o eseguire l'autenticazione (passare il dito sul sensore o immet-
tere la password), fare clic su Invia e passare a Guida > Guida.

6.4. Schermata introduttiva
La schermata introduttiva viene visualizzata quando si tocca il sensore senza che sia stata ancora

registrata alcuna impronta. Contiene un collegamento alla presentazione del prodotto Protector Suite
2009 e uno alla registrazione delle impronte digitali.

Per accedere alla presentazione del prodotto in un secondo momento:

 Passare a
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« o fare clic con il tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

e Start > Tutti i programmi > Protector Suite > Control Center

e oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).

» Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.

e Passare a Guida > Panoramica del prodotto.

6.5. Infopanel lettore di impronte digitali

Infopanel lettore di impronte digitali contiene informazioni sul sensore e una finestra di prova per la
scansione delle impronte digitali. E possibile utilizzare questa finestra di dialogo per ottenere informa-
zioni sul sensore in caso di problemi con I'hardware per comunicazioni con il supporto tecnico.

Per visualizzare Infopanel lettore di impronte digitali:
1. Selezionare Start > Pannello di controllo.

2. Fareclic sul sensore di impronte digitali. Verra visualizzata la finestra di dialogo Infopanel lettore
di impronte digitali.

« Selezionare la scheda Versione per visualizzare le informazioni sul sensore (tipo di perife-
rica, nome, versione e cosi via). Per esportare le informazioni in un file di testo, fare clic
su Salva e scegliere un percorso per il salvataggio del file (come impostazione predefinita
FingerprintSensorVersion.txt).

« Selezionare la scheda per il test del dito e visualizzare le immagini di test quando si passa
il dito sul sensore.

3. Fare clic su Chiudi per chiudere la finestra di dialogo.

6.6. Gestione di altri utenti

Un amministratore pud gestire gli altri utenti in Protector Suite 2009. E possibile impostare o eliminare
un nuovo utente, eliminare, importare o esportare i dati di un utente.

Per gestire altri utenti.
1. Passare a
e Start > Tutti i programmi > Protector Suite > Control Center

» ofare clic con il tasto destro sull'icona nella barra delle applicazioni e selezionare Avvia Control
Center...

* oppure passare un dito sul sensore per visualizzare il Biomenu e selezionare Control Center...
(saltare il passaggio successivo).

2. Eseguire l'autenticazione (passare un dito sul sensore o immettere la password Windows) e fare
clic su Invia.

46 ®@® upek.



3. Passare a ldentita e fare clic sul collegamento Gestisci altri utenti.
OPPURE
Fare clic sul pulsante dell'utente accanto alla barra di spostamento.

4. Scegliere un utente e I'azione da eseguire utilizzando i pulsanti nel menu.
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